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Netoryggislog -marmis

Log nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilveegra innvida téku gildi 1.
september 2020.

» Byggja a NIS-1 tilskipun ESB fra drinu 2016.

» Hefur pad markmid ad beeta net- og upplysingadryggi rekstraradila & mismunandi svidum atvinnulifsins
sem veita samfélagi okkar og atvinnulifi naudsynlega pjonustu.

> [ pessu felst ad adilar skulu:

» Innleida fyrirbyggjandi rddstafanir um dheettustyringu og vidbunad til ad koma i veg fyrir atvik eda
takmarka tjon af atvikum (krofur+eftirlit).

» byggja a gildandi alpjédlega vidurkenndum stédlum um bestu framkvaemd & svidi net- og
upplysingaoryggis.
» innleida, viohalda og baeta stodugt stjornunarkerfi upplysingadryggis.

Reglugerdir nr. 866/2020 og 1255/2020
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Netoryggislog - giaissio

» NIS-16gin gilda um mikilveega innvidi sem greinast i tvo flokka:

1. Rekstraradila naudsynlegrar pjonustu (RNP) d svidi fjgrmdla, orku, samgangna, heilsu, neysluvatns og
starfraeenna grunnvirkja

» Eftirlitsstjornvold tilnefna RNP til radherra sem birtir skra i B-hluta Stjérnartidinda.
» 53 adilar skilgreindir sem RNb. (uppfaersla vaentanleg)

2. \Veitendur stafraeennar bjonustu @ svidi netmarkadar, leitarvélar d netinu og skyjavinnslupjonustu.

» Ekki parf tilnefningu fyrir veitendur stafreennar pjonustu. (srféisg og steerri)

» Gilda um net- og upplysingakerfi sem eru undirstada fyrir veitingu pjonustu.

» Sex eftirlitsstjérnvold sem framfylgja dkveedum laganna & sinu svidi.
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N/S_Z (Tilskipun 2022/2555)
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Markmio - Af hverju NIS-2?

...markmid NIS-2 er ad na hau samraemdu stigi netoryggis innan ESB.

Ekki 6l mikilvaeg starfsemi Osamraemi i gildissvidi milli Mismunandi
innan gildissvids adildarrikja (RNP) lagmarkskréfur netoryggis
milli adildarrikja

Mismunandi proskuldar Omarkvisst og takmarkad Ekki skyldubundin midlun
fyrir atvikatilkynningar eftirlit upplysinga milli adildarrikja
og milli adila
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Stodir NIS-2

GETA SKYLDUR A SAMSTARF OG
ADILDARRIKJIA ADILA UPPLYSINGAGJOF

Eftirlitsstjornvold
irlitsstjornvo NIS samstarfshopur

AT Abyrgd sedstu
stjornenda CSIRTs samstarf
NlettoygFistefiug Stjornkerfi net- og CyCLONe

Upplysingagjof um 1pPlysingadryggs
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G||d|SSV|5 - ndlgun

» beir adilar sem ad falla undir NIS-2 veita pjonustu sem tilgreind er i vidauka | og
vidauka Il vid tilskipunina.

> [ vidauka | eru naudsynlegir innvidir (e. essential).

> [ vidauka Il eru mikilvaegir innvidir (e. important).
» Vidaukar skilgreina markadi, undirmarkadi og adila (e. entities).

» Umfangsmikid gildissvidsakvaedi i tilskipuninni sjalfri auk dvaedis vardandi naudsynlega
og mikilveega innvidi.

> Akvednar millitivisanir i &nnur dkvaedi og adra 16ggjof ESB.

» Undantekningar fra meginreglu um staerd adila i vidaukum | og Il.

» Taka verdur tillit til systurgerda NIS-2.

DORA NIS2  CER



s Fjarskiptastofa

G||d|SSV|6 —vidaukar og fravik i . ]
Naudsynlegir Mikilvaegir
aodilar adilar:

£F Ms kvepUR A um IIPEIR ADILAR SEM TILGREINDIR
ERU | VIDAUKA 1 OG 2, SEM

ADILAR SEM FRAM EFTIRTALDIR OPINBERIR PEIR ADILAR SEM
: EFTIRFARANDI I f PEIR ADILAR SEM S KVEE

KOMA [ VIDAUKA 1 AR VAL D S ADILAR A FRAM KOMA | SKILGREINDIR ERU SLIKT bA FALLA

SEM FARA YFIR MORK| VIDURKENNDIR . SKILGREINAST EKKI SEM
L VETTVANGI: VIDAUKA 106 2, SEMIl <o et ricat sy (| EINNIG BEIR ABILAR )
: ERU SEM . NAUDSYNLEGIR. HER FALLA
MS SKILGREINIR SEM [l 1| ¢ 5077 /7557, [l SEM MS SKILGREINDI
. . SEM VEITENDUR PEIR ADILAR SEM
SKILGREINAST SEM

MEDALSTOR ESSENTIAL ADILAR
ESSENTIAL SERVICES
MIKILVZEGIR ADILAR EN EKKI

. FYRIRTZKI SKV.
Fullgildar TILSK. 2003/361: Riki (central SKV. B-E LIDUM 2.
: : t) MGR. 2. GR. EN PAD SKV. TILSKIPUN 5
governmen 2016/1148 EDA SKV NAUDSYNLEGIR skv. b-e-lidum
2. mgr. 2. gr.
B: Adilinn er sa eini sem veitir

traustpjonustur
ERU PEIR ADILAR PAR
Almenn LANDSLOGUM HER
fiarskiptanet Sveitarfélog (At
regional level)
pjonustu sem er naudsynleg fyrir

SEM Ab:
UNDIR.
Almenn
viohald efnahags- og samfélagslegrar

MEDALSTORRA
FYRIRTZKIA SKV.
TILSK. 2003/361.

Skrdningarstofa
héfudléna

fjarskiptapjonusta
mikilvaegrar pjonustu.

bjénustuveitandi

lénsheitakerfis

C: Rof a pjonustu adilans getur haft
alvarleg ahrif a almannadryggi og
almannabheilsu.

D: Rof a pjonustu adilans getur aukid
dheaettu 8 umfangsmikilli
kerfisbundinni ahaettu..

E: Adilinn hefur sérstakt mikilvaegi a
tilteknu landssvaedisvisu fyrir
dkvedinn markad, tegund pjonustu
eda adra hada markadi.

Gildissviosakvaedi NIS-2
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C E R — samspil vid NIS-2

> Allir adilar sem eru CRITICAL skv. CER eru ESSENTIAL skv. NIS2.

» Hvernig og hvort adilar eru skilgreindir sem CRITICAL skv. CER hefur par af leidandi ahrif &
umfang gildissvids NIS-2.

» CRITICAL adilar purfa ad uppfylla krofur NIS og CER (heimild til framsals eftirlits)

AR Er sl e ser pa fellur hann sjalfkrafa parf pa ad uppfylla allar

undir NIS2 enda eru krofur og skyldur sem
e e 5 allir CRITICAL=ESSENTIAL ESSENTIAL adilli skv. NIS2




5 Fjarskiptastofa

ViaaUkar | Og ” = Markadir undir NIS-2
VIDAUKI I: VIDAUKI II:
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G | | d iSSVi 6 N |S‘2 — markadir og undirmarkadir

Vidauki | - Naudsynleg pjonusta Vidauki Il - Mikilvaeg pjonusta

Orka (rafmagn, svaedisbundin hitun, olia, gas og vetni) Post- og sendingarpjonusta

Samgongur (loft, vatn vegir, lestir) Urgangsstjornun

Bankastarfsemi (DORA) Efni/Lyf (framleidsla og dreifing)

Innvidir fjdrmalamarkada (DORA) Matveeli (framleidsla, vinnsla og dreifing)

Heilbrigdi (heilbr.pjénusta, rannséknir og framleidsla lyfja og Framleidsla (laeekningataeki, télvur, fjarskiptavorur,

laekningataekja) rafmagnsvorur, vélar, bilar og flutningstaeki)

Drykkiarvatn Veitendur s.tafraenna'r bjonustu (leitarvélar & netinu,
netmarkadir og "social networks")

Urgangsvatn Rannsoknir

Stafraen grunnvirki (IXP, DNS, TDL, skyjapjénustur, gagnaver,
dreifinet efnis, fjarskiptafyrirtaeki, traustpjénustur)

"ICT Service Management" *Rautt = nytt i NIS-2

Geimur

Opinberar stofnanir




G ||d iSSVi6 N |S‘2 - starfseininar

SECTOR

8. STAFRAN
GRUNNVIRKI

e

SUBSECTOR

g

TYPES OF ENTITIES

-

5 &

Internet Exchange Point Providers

DNS service providers

TLD name registries

v

Cloud computing service
providers ( ...ad hluta.

Data centres service providers

Content delivery network providers

Trust service providers

Providers of public electronic communications networks

Providers of publicly available electronic communications services

S—

...undir kréfum fjarskiptalaga

$ Fjarskiptastofa
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G ||d iSSVi6 N |S‘2 - starfseiningar

1. POST OG SENDIBODA
bJONUSTA

Postal and courier services

. . Undertakings carrying out waste management, excluding
2. URGANGSTIJORNUN undertakings for whom waste management is not their
principal economic activity

3. MANUFACTURE Undertakings carrying out the manufacture of substances

FRAMLEIDSLA OG Undertakings carrying out the production of articles from
DREIFING EFNA substances or mixtures

4. FRAMLEIDSLA,
(UR)VINNSLA 0G Food businesses which are engaged in wholesale distribution

= and industrial production and processing
DREIFING A MATVALUM

a) Manufacture of medical devices and in vitro diagnostic medical devices

b) Manufacture of computer, electronic and optical products
¢) Manufacture of electrical equipment
5. MANUFACTORING
d) Manufacture of machinery and equipment n.e.c.
e) Manufacture of motor vehicles, trailers and semi-trailers
f) Manufacture of other transport equipment

Providers of online marketplaces

6. DIGITAL PROVIDERS Providers of online search engines (

Providers of social networking services platforms
7. RESEARCH Research organisations




N |S‘2 —samanburdur vidauka | og Il

Naudsynlega pjénusta Mikilvaeg pjonusta

Oryggiskrofur

Kréfur um ahaettumidada nalgun stjdrnskipan netoryggis, p.m.t. abyrgd aedstu
stjéornenda

Tilkynningarskylda

Alvarleg atvik

Eftirlit

Ex-ante og ex-post Ex-post

Sektir

Eftirlitsvidurldg, pb.m.t. stjérnvaldssektir. Hvad vardar naudsynlega pjonustu ma gripa
til afturkéllun starfsheimilda

Logsaga

Almenn regla: { adildarriki par sem adili & stofnsettur. Undanpégur vardandi
fiarskiptafyrirtaeki - par sem pau veita pjonustu. Akvedin stafraen grunnvirki og
stafraen pjonusta - Adalskrifstofa innan ESB

$ Fjarskiptastofa
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N IS‘Z - Samreemdar Idgmarkskréfur

Stjornskipan netoryggis

p . } Establish

» Ahzettumidud ndlgun. ISMS

» ,All-hazards” nalgun.

» Innleida videigandi taeknilegar,
rekstrarlegar og stjornskipulegar Maintain Implement

, . L. , , and and operate

radstafanir til ad styra aheettu. improve A
(ISMS) The ISMS

» ,State of Art” krofur.

A\

Lagmarkskrofur settar fram i
tilskipun.

Monitor
and review
the ISMS
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N |S‘ 2 — Tilgreindar lagmarkskréfur

Til viobotar vid almennt stjornskipulag eru lagmarkskrofur um:

Stefnur um ahaettumat og net- og upplysingakerfi.

Atvikamedhondlun.

Rekstrarsamfellu, endurreisnaraatlun og haettustjorn.

Oryggi birgjakedju, b.m.t. 8ryggistengda paetti sem varda tengsl vid birgja og pjénustuveitendur.

Oryggi net- og upplysingakerfa m.t.t. innleidingu kerfa, préun og vidhalda, p.m.t. veikleikagreiningu og
upplysingagjof.

Stefnur og ferla til ad meta virkni stjérnskipulags og 6ryggisradstafana.

Lagmarksadferdir hvad vardar pjalfun.

Stefnur vardandi dulkédun.

Oryggisradstafanir vardandi starfsfélk, adgangsstyringar og fleira.

slvjelvIvaeleleiv]e

Notkun fjolpatta audkenningarleida, orugg tal-, mynd- og textasamskipti og 6rugg neydarsamskipti innan
fyrirteekis.
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N I S‘ 2 — Kréfur @ stjornendur

Sampykkja umgjord ahsettustyringar fyrir netoryggi og radstafanir sem gerdar eru.

Hafa umsjon med innleidingu rastafana.

Hljota pjalfun til ad 6dlast naegilega pekkingu og feerni til ad greina ahaettu og meta ahaettu a

svidi netoryggis og ahrif peirra a pjonustuna sem adili veitir.

Bj6da starfsmonnum fyrirtaekisins/stofnunarinnar sambaerilega pjalfun.

Bera abyrgd ef skortur er a hlitni vid akvsedi tilskipunarinnar.
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N |S‘2 - eftirlit

Pad eru itarleg akvaedi um eftirlit i NIS-2:

» Rik krafa um ahaettumidad eftirlit.
» Sett er mun itarlegri dkvaedi um framkvaemd eftirlits t.a.m.:
» Framkvaemd uttekta
Oryggispréfana
Rannsdkn atvika
Krofu um timasettar Urbaetur
Alagningu sekta sem og afturkéllun starfsleyfam (naudsynleg)
Perdnuleg abyrgd stjornenda
Ofl.

VvV V V V V V

> Afram gerdur greinarmunur & eftirliti milli naudsynlegra adila (ex-ante + ex-post) og mikilvaegra adila (ex-post).




Innleiding
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Innleiding NIS-2 tilskipunar
Stada a NIS-1

» Innleidd i EES-samninginn i febrdar 2023. Var ekki skyldubundin fyrir EFTA-riki en p6 tekin upp i EES-
samninginn.

> lsland (2019) og Liechtenstein (2023) hafa innleitt i landsrétt. Noregur hefur ekki innleitt NIS-1 (frumvarp
komid).

Stadan a NIS-2

» Tilskipunin er EES-taek (6likt NIS-1).

» EFTA skrifstofa i Brussel og vinnuhdpar par vinna ad innleidingu.

> Ovist hvenaer innleidingardagsetning verdur m.t.t. ESS/EFTA rikja.

» Raduneyti haskdla, idnadar og nyskopunar fer med forreedi a innleidingu tilskipunarinnar hér a landi.

» Er & adgerdaraatlun fyrir netéryggisstefnu stjornvalda.

Timalinur ESB

> Ar til stefnu fyrir adildarriki + vidbdtar innbyggdar timalinur vardandi adila.
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