
Netöryggi í 
hátæknivöruhúsi
Þroskasaga Innnes



Mikilvægi netöryggis 
fyrir Innnes

• Sérstaða fyrirtækisins 

• Sérhæfð kerfi

• Mikilvægi í 
matvælakeðjunni (NIS2)

• Áberandi í fjölmiðlum

• Vaxandi netógnir





Óþægilegar 
spurningar!

• Hversu háð erum við orðin 
tækninni?

• Erum við í hættu?

• Eru viðbragðsferlarnir í lagi?

• Erum við að gera nóg?

• Hver ber eiginlega ábyrgð?





Áskoranir okkar

• Tæknilegir innviðir í uppbyggingu.

• Fjárveitingar til netöryggis vantaði.

• Ekki nægur stuðningur.

• Vitund starfsfólks ekki nógu góð

• Sérþekkingu skorti hjá UT.

• Ferlar og áætlanir þörfnuðust úrbóta

Á sama tíma úti í heimi…

• Netárásir aukast

• Árásir verða vandaðri

• Fyrirtæki verða að bráð

• Hröð tækniþróun

• Skortur á tæknifólki

• NIS2 á leiðinni



To-Do listi Tinnu:

1. Játa vanmátt minn.
2. Vekja athygli á stöðunni.
3. Fá fjármagn í verkefnin.
4. Fá stuðning stjórnenda. 
5. Búa til plan.
6. Fá aðstoð sérfræðinga.



Ráðgjöf

24/7 
vöktun

Mönnun í 
UT

Álagsprófa 
innri varnir

Ytri 
veikleika-
skönnun

Kerfislegar 
úrbætur

Fræðsla

Úttekt á 
netöryggi

Búnaðar-
kaup BIA

Æfa 
viðbragð

Laga 
verkferla

Endurskoða 
viðbragðs-
áætlanir

Stöðugar 
umbætur

Milljón verkefni

En hvar er best að
byrja? 



Fá fjármagnið

• Smá hræðsluáróður.

• Brútal heiðarleiki og væntingastjórnun.

• Rökstyðja þörfina á mannamáli.

• Gera grein fyrir ábyrgð stjórnenda.

• Forgangsraða baráttunum, sérstaklega í 
byrjun.

• Ekki taka nei fyrir svar. 

• Ekki lofa sparnaði.



Boltinn byrjar að rúlla

2021:  Fáum til liðs við okkur sérfræðinga í netöryggi

2022:  Pentest verkefnið

Pentest meaning:

A “Penetration Test” or “Pen Test” (not “Pin 
Test”) for short, is a test performed by an 
ethical hacker using a scope and guidelines 
set by a company.



Mikilvægir áfangar

SOC VÖKTUN

Eftirlit með kerfum og 
netumferð

VOR

2022

FRÆÐSLUÁTAK

Átak í fræðslumálum 
sem snúa að 
netöryggi

VOR
2023

STAFRÆN
FÓTSPOR

Vöktun á ytri 
veikleikaflötum 

VOR

2023

CISO

Nýtt stöðugildi:  
Upplýsinga-
öryggisstjóri 

HAUST
2024

ÚRVINNSLA EFTIR 
PENTEST SKÝRSLU

2022

VOR

Ráðist í mikilvægar 
tæknilegar úrbætur 



Hverju hefur 
þetta skilað?

• Vöktunin er að virka 

• Stöðug umbótavinna 

• Þekkingaruppbygging hjá UT

• Aðhald í verkefnunum

• Meiri “vigt” 

• Öryggismenning á uppleið



Ýmsir mælikvarðar:

• Secure Score (Microsoft)

• Skýrslur úr SOC vöktun

• Aftra Score 
(ytri árásarfletir)

• Tilkynnt atvik

• Mælingar úr fræðslukerfi 

• Endurtaka pentest

Hvernig er hægt að 
mæla árangurinn?



Mikilvægasta baráttan:

Fá starfsfólkið með





Fræðsluátak í 
netöryggi

Markmiðið okkar:
✓Ná til allra 

✓Hnitmiðuð fræðsla – Ólíkir hópar/ólíkar 
áherslur

✓Fjölbreytt framsetning – Fyrirlestrar / 
Rafræn fræðsla í bland

✓Fræðsluefni á 3 tungumálum

✓Geta mælt árangurinn

✓Auðvelt að viðhalda



Árangursmælingar 
netöryggisfræðslu

Mældum einnig:

• Tímalengd

• Skor (einkunn)
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Niðurstaða þátttöku:

Luku fræðslu : 73%

Byrjuð, ekki lokið : 10%

Aldrei opnað : 17%



Okkar lærdómur úr 
fræðsluátakinu

• Viðhorf stjórnenda skiptir sköpum!

• Erfitt að gera öllum til geðs.

• Ólíkir hvatar 

• Þolmörk í tíma eru 5-10 mín.

• Þörf á reglulegri upprifjun.

Struggle is real!



Næstu áfangar

TABLE-TOP

Skrifborðsæfingar 
með stjórnendum.

VOR

2024

BIA / 
ÁHÆTTUMAT

Klára áhrifagreiningu 
og áhættumat.

VOR
2024

VIÐBRAGÐS-
ÁÆTLANIR

Nýjar og betri 
viðbragðsáætlanir

HAUST

2024

HVAÐ NÆST?

Verkefnin klárast aldrei. 
Ný umbótaverkefni 
bætast við.

HAUST
2025 …

ÁFRAMHALDANDI 
FRÆÐSLA

2024

…

Áframhaldandi 
fræðsla og menntun 
starfsfólks.



Vangaveltur í lokin

Að veita fjármagn Vs. Að gefa tíma





Takk fyrir mig!
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