


Mikilveegi netoryggis
fyrir Innnes

 Sérstada fyrirtaekisins

» Sérhaefd kerfi

* Mikilveegi i
matveaelakedjunni (NIS2)

* Aberandi i fjelmidlum

* Vaxandi netognir
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Forstjird Innnes, #ins stersta heildsalans & héfudborgarsveeding, segir ad verdi i

verkfGllum Eflingar hja Samskipum og Olindreifingu geti heildsalinn adeins haldio

| ati starfsemi i nokkra daga.




Obaegilegar
spurningar!

e Hversu had erum vio ordin
teekninni?

* Erum vi0 i haettu?

* Eru viobragdsferlarnir i lagi?
 Erum vid ad gera nog?

* Hver ber eiginlega abyrgo?




Netaras lamadi starfsemina i allan dag Verslunum lokad vegna netarasar
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Askoranir okkar A sama tima uti [ heimi...

* Teeknilegir innvidir i uppbyggingu. e Netarasir aukast
 Fjarveitingar til netoryggis vantaodi. * Arasir verda vandadri

e Ekki naegur studningur. . Fyrlrtaeki verda ad brad
* Vitund starfsfélks ekki négu gbd * Hr68 taekmbroun

* Sérpekkingu skorti hja UT. * Skortur a taeknifolki

* Ferlar og dzetlanir porfnudust Urbota * NIS2 a leidinni




To-Do listi Tinnu:

- = ~— T

Jata vanmatt minn.
Vekja athygli a stédunni.
Fa fjarmagn i verkefnin.
Fa studning stjornenda.
Baa til plan.
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Fa adstod sér{roedingal.




Milljon verkefni JR‘“““ W B ‘

En hvar er best ad
byrja?




Fa fjarmagnio

* Sma hraedsluardodur.

* Brutal heidarleiki og vaentingastjornun.
* Rokstydja porfina a mannamali.

e Gera grein fyrir abyrgo stjornenda.

* Forgangsrada barattunum, sérstaklega i

byrjun.
* Ekki taka nei fyrir svar.
 Ekki lofa sparnadi.

THE CYBERSECURITY
PROGRAM THE BOARD WANTS

THE BEST YOU CAN DO
WITH YOUR CURRENT BUDGET




Boltinn byrjar ad rulla

2021: Faum til lids vid okkur sérfraedinga i netoryggi
2022: Pentest verkefnid

Pentest meaning:

A “Penetration Test” or “Pen Test” (not “Pin
Test”) for short, is a test performed by an
ethical hacker using a scope and guidelines
set by a company.




Mikilvaegir afangar

URVINNSLA EFTIR
PENTEST SKYRSLU

Radist i mikilveegar
teeknilegar Urbaetur

SOC VOKTUN

Eftirlit med kerfum og
netumferd

FRADSLUATAK

Atak i freedslumalum
sem snua ad
netoryggi

VOR
2023

STAFRZEN
FOTSPOR

Voktun a ytri
veikleikaflotum

HAUST
2023

CISO

Nytt stodugildi:

Upplysinga-
oryggisstjori

VOR
2024



Hverju hefur
betta skilad?

* VOoktunin er ad virka

e Stodug umbodtavinna

e pekkingaruppbygging hja UT
e Adhald i verkefnunum

* Meiri “vigt”
 Oryggismenning & uppleid




Hvernig er heegt ad
meela arangurinn?

Ymsir maelikvardar:

e Secure Score (Microsoft)
e Skyrslur ur SOC voktun

 Aftra Score
(ytri arasarfletir)

* Tilkynnt atvik
* Maelingar ur fraedslukerfi
* Endurtaka pentest




Mikilveegasta barattan:

Fa starfsfolkio med



WHAT'S INITFOR ME?




-reedsluatak i
netoryggi

Markmidio okkar:

v'Na til allra

v/ Hnitmidud fraedsla — Olikir hépar/dlikar
aherslur

v’ Fjolbreytt framsetning — Fyrirlestrar /
Rafraen fraedsla i bland

v Fraedsluefni & 3 tungumalum

v Geta meelt drangurinn
v Audvelt ad vidhalda

Netoryggi - IS
A tzkniold natimans hafa gleepamenn

1did leid til ad trufla starfsemi stofnana o

Cyber Security

© COURSE

Netoryggi - styttri utgafa

par sem vid lifum & teeknidld natimans hafa

glepamenn fundid leid til ad trufla starfse...

RG i= 8 Lessons Published

© COURSE
Cyberbezpieczenstwo - wersja
krotsza - Polsk stutt ugafa

PoniewazZ Zyjemy w dzisigjsze] epoce

technoiogiczne|, przestepcy znalezli SPOsSOob

Re i= 8 Lessons Published



Lengri utgafan

Arangursmaelingar —
netoryggisfreedsiu 5 5
o =
Nidurstada patttoku: 1 - -
Luku freedslu : 73% 5
Byrjud, ekki lokio : 10%
Aldrei opnad : 17% Styttri ugafan
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Okkar leerdomur ur Struggle is real!
freedsluatakinu

* Vidhorf stjornenda skiptir skopum!
* Erfitt ad gera ollum til geds.

* Olikir hvatar

e polmork i tima eru 5-10 min.

* porf a reglulegri upprifjun.




Naestu afangar

AFRAMHALDANDI
FRAEDSLA

Aframhaldandi
fraedsla og menntun
starfsfolks.

TABLE-TOP

Skrifbordsazefingar
med stjornendum.

BIA /
AHETTUMAT

Klara ahrifagreiningu
og aheaettumat.

HAUST
2024

VIDBRAGDS-
AZATLANIR

Nyjar og betri
vidbragdsaeetlanir

HAUST
2024

HVAD NAST?

Verkefnin klarast aldrei.
Ny umbdtaverkefni
baetast vio.

2025 ..



Vangaveltur i lokin

Ad veita fjarmagn Vs. A0 gefa tima



TEAM WORK
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