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Askoranir

Postur Vefskooun Studningur

Email Security Web Protection Support

» Sykingar * Velkleikar « Skilningur
* Ruslpostur  vefognir * Reglugerair
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Postoryggi

Postoryggi visar til peirra adgerda og taekni sem notud
eru til ad vernda tolvupostkerfi og notendur gegn
Oaeskilegum eda skadlegum tdlvupostum.

petta felur i sér ad hindra ruslpost (spam), virusa,

phishing-arasir og adra tegundir netarasa sem geta
haft ahrif a 6ryggi og tranad tolvupostsamskipta.
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Postoryggi

® Ahaettugreining
® Ahaettumati® sagdi post- og veforyggi
@ 30 milljon poésta a manudi

@ 27milljon blokkad — &dur en ogn
komst i postholf notanda

® Postar sendir i nafni fyrirtaekisins
® 5+ milljon & manuadi
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Postoryggi

@ Verndadu hvada pjonustan og hver getur
sent posta i pinu nafni

@® Senda og taka a moti postum, stydja
stadla
® SPF RFC 7208
® DKIM RFC 6376
® DMARC RFC 7489

® Hverjar eru reglur fyrirteekis vardoandi
postsendingar?
® Hvad ma og ma ekki?

® Hvada postholf fa flestar 6gnanir?
@® Notkun a vinnupostfangi i einkanotkun?
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Vetskodunaroryggi

Web Protection

Vefskodunaroryggi er mikilveegt til ad vernda
persénuupplysingar og tryggja érugga og areidanlega
notkun a internetinu.

Vefskodunaroryggi er einnig mikilveegt til ad vernda

notendur gegn ymsum haettum & netinu og tryggja ad
upplifun peirra & internetinu sé 6rugg og areidanleg.
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Vetskodunaroryggi

) 101@10101@ —
Web Protection
® Ahaettugreining | l a/..mm
< i \_/
@ Vernda gegn:
® veikleikum & vofrum “browsers” ; S0 {uuoxr
e veikleikum & styrikerfum .

® skadlegum og 6aeskilegum vefsidum
® Virusum og 6drum sambeerilegum ahaettum

® Notenda medvitund “user awareness” > i Illool
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Vetskodunaroryggi

Web Protection

@ Daglegar virushreinsunar
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® Nidritimi hja notandum Ut af = A -
hugsanlegum ahaettum _ B {uw '
® Hvernig haegt ad nyta tima starfsfolks ‘ ovtoli oo

og teeknifolks betur
® Betri framleioni
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Vetskodunaroryggi
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2010 Trojan syking 3 ! i3 {u.m _
2011 Vefskodunaroryggi innleitt ' or1o SERETa

2024 Proéad og styrkt - arlega
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Oryggi sem hlutfall af fjarhagsaaetlun UT

Oryggi sem hlutfall af fjarhagsaaetlun UT” visar til pess
hversu stor hluti af heildarfjarhagsaaetiun
upplysingataeknideildar (UT) er varid i 6ryggismal.

petta getur falid i sér fjarfestingar i teekni, hugbunadi,
pjalfun starfsmanna og 6drum adgeroum sem mida ad pvi
ad vernda gogn og kerfi fyrirteekisins gegn netarasum,
gagnaleka og 6drum 6ryggiségnum.
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Oryggi sem hlutfall af fjarhagsazetlun UT
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Security Budget as Percentages of IT Spend and Revenue Trends Up

The company's annual security budget as a percentage of the IT budget and of annual revenue

Percentage of
IT spend

Security budget as percentage IT spend

13.2%
1.6% 2020 2021 2022 2023 2024
9.9% 9.9%
8.6% Average 8.6% 99% 9.9% 1.6% 13.2%
Median 7.0% 8.0% 7.0% 8.0% 8.3%
2020 2021 2022 2023 2024




Oryggi sem hlutfall af fjarhagsazetlun UT

2011

300.000€
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Oryggi sem hlutfall af fjarhagsazetlun UT

2011

300.000€

2025

4.000.000€
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Hagraeoding

Hagraeding i UT rekstri visar til adgerda sem mida
ad pvi ad beeta skilvirkni og draga ur kostnadi i
upplysingataeknideildum fyrirtaekja.

petta getur falid i sér ad nyta taeknilausnir betur,
einfalda ferla og baeta nytingu audlinda.
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Forvarnir:
Minni nidritimi
Stodugleiki

Aukin framleidni:

Minni timi i ad slokkva elda

Orugg tolvupdstnotkun og netnotkun
Anaegt starfsfolk

Seemraemi ,Compliance”:
Studningur vid reglubundnar
krofur og stadla

Baett gagnaheilindi:
Sterkari gegn gagnalekum
Oruggari samskiptamati

Kostnadur:
Faerri atvik og atvikavidobrogo
Minni likur a reglugerdasektum



Meiri timi i nyskopun

Betri radstofun a tima starfsfolks

Betri studningur vid notendur
Notendaanaegjuvogin jokst — vegna feerri
oryggisatvika

Einbeiting a pad sem skiptir mali fyrir fyrirtaekio

TRAUST



Takk fyrir mig!

Heimir Larus

Tech Lead & Senior Cyber
Security Specialist
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