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OPNUNIN

Pegar svarid var long pogn

A hvad er ég ad horfa?
- og hvad viltu ad ég geri?

Vandinn var ekki taeknin.

Vandinn var tungumalid. Teeknimenn tala um veikleika. Stjéornendur purfa ad heyra um afleidingar.




ADALBODSKAPURINN @

Oryggisskuld snyst um stjérnun.
Hun er ekki taeknileg askorun.

Vid getum tekist a vid hana a einfaldan hatt:

1 Setjum fram afleidingar med skyrum haetti — haettum ad tala um veikleika og veikleikastig

| 2 Bjodum stjornendum upp a val — ekki vandamal

| 4 Greiningartimi, viobragdstimi, 6ryggisskor, ofl. — Til ad stjérna pa purfum vid ad mzela



Hvad er oryggisskuld?

Teekniskuld vs. 6ryggisskuld Fjérar birtingamyndir 6ryggisskuldar
Teekniskuld 01  Taeknileg skuld
*  Haegir a framprdun :
. Oll vinna verdur byngri Ouppfaerd kerfi og ureld hogun
Nyjungar skapa skuld
Oryggisskuld

.. , . i Gervigreind og skyjalausnir an styringa og ramma
Safnar voxtum i kyrrpey. Gjaldfellur 6ll i einu 2 S UG

begar varnir bresta.
Stjornunarskuld
Birtist sem:
Nidritimi - Glatad traust - Lagaleg abyrgd -
Fjiarhagslegt tjon

Reglur sem lifa @ pappir en ekki i menningunni

Leiotogaskuld

Skortur & skilningi, skyru eignarhaldi og abyrgd stjérnenda

Heimild: ISACA Security Debt Index, 2025



Hvernig maelum vid oryggisskuld?

Security Debt Index (ISACA, 2025)

SEVERITY DURATION

VELOCITY

Hvada ahrif hefur vandinn a

- Hversu lengi hefur vandinn verid til

stadar?

Hversu hratt fjolgar sambaerilegum
vandamalum?

Mzaelikvardar — pyddir yfir a mali stjornenda

Skor 1-5 fyrir hvern patt - SDI heildarskor - Stigur hann eda leekkar hann yfir tima?




Faum vio greidda leigu, fyrir ad hysa utanadkomandi? origo.

241

DAGAR

Vid utvistum voktun

Treystum a pjonustuadila (MSP) — bjénustuadilinn pekkir
ekki alltaf hverjir eru i pinu umhverfi.

Vid pekkjum ekki hvad er edlileg hegdun

An skilgreinds grunnvidmids (baseline) pa erum vid blind —
vid pekkjum ekki hvad er edlilegt.

Préfanir og vidbragd

Medaltimi fra innbroti til uppgotvunar — IBM 2025
Vidbragdsazetlun sem ekki hefur verid profud er ekki til. Vid

getum ekki vaentingastyrt pegar a reynir.



Hver a ahzettuna - og veit hann af pvi? origo.

Teeknimenn segja Stjornendur purfa

«  Oplastradir veikleikar { 47 kerfum.
* 5veikleikar med CVE-high.
* 2internet netpjénar i dreldri utgafu.

Ef pessir veikleikar eru nyttir —
getum vid att von 4 nidurtima sem
kostar X milljonir a dag

pessir fimm veikleikar eru peir sem
arasarmadur myndi nyta fyrst — peir
eru opnar dyr.

Pessir tveir netpjénar eru utan vid
allar varnir — vid sjdum ekki ef
einhver er inni.

MISSKILNINGUR

Ahaetta sem 4 eiganda er stjérnad.

Hérna a milli lifir ahaettan goadi lifi.




Leidtogaskuldin - dsynilega

ISACA nefnir leidtogaskuld: pegar 6ryggi er medhondlad sem hvert annad IT-verkefni — an skyrs eignarhalds og
abyrgdar stjéornenda.

Rannsoknin segir NIS2 og DORA breyta leiknum

* Faerri en 15% stjornarmanna hafa + Abyrgd stjérnenda er nd bundin i
bekkingu a upplysingadryggi. log

* begar enginn i stjorninni skilur  Oryggisstjoérinn er einstaklingur
vandann, hver spyr pa réttu sem a ekki ad sitja einn uppi med
spurningarnar? abyrgdina.

* Vanraksla er ekki lengur dsynileg.

Vandinn er eftirlit, ekki traust

* Ef allar upplysingar koma i
gegnum Oryggisstjorann — er
betta eintal, ekki samvinna.

* Eg pekki petta vel.

Pegar pid talid vid stjérnendur, eda pegar stjérnendur tala vid ykkur, er pad samtal eda eintal?




Butasaumur er ekki arkitektur — Hver er vio styrid?

Pegar birgjum er ekki styrt markvisst — pa verdur utfaerslan a peirra forsendum, ekki a pinum.

BUTASAUMUR TOKUM STJORNINA

Enginn & heildaryfirsynina 1 Skortur a arkitektur — er avisun a glundroda
Ef birgjarnir pinir eiga arkitektdrinn — pa ert pu leigutaki i eigin husi med
“langan” duppsegjanlegan leigusamning.

2 Skyrar krofur og rammi adur en birgjar hefja vinnu
Verktakar leysa verkefnin sem peir fa. Ef pu setur ekki reglurnar — pa
utfeera peir verkefnid a sinn hatt, ekki pinn.

3 Markviss birgjastjéornun
beir geta pjonustad — en pu verdur ad eiga hdnnunina og vera
byggingarstjérinn.

“Treystir pu birgjunum til pess ad byggja hus fyrir pig an teikninga og an byggingastjora?”



Framkvaemdin — vid vitum hvad parf ad gera. @
Af hverju gerum vid pad ekki?

Security maturity is not measured by what exists in policy documents.
It is measured by what is enforced in production.

- Microsoft

01 02 03

Stolin audkenni virka Gomul kerfi eru virk og 6potsud Réttindi of viotaek

* Vegna bess ad MFA er ekki virkt * Vegna pess ad uppfeerslum er * Vegna pess ad enginn pekkir
alls stadar. frestad.

adganginn, er hann ekki fjarleegdur.

* Eitt stolid lykilord er ndg til ad * Ardsarmadur parf ekki ad leita ad « Gullnama fyrir drasaradila .

komast inn. gati — gatid er pekkt.

betta eru ekki ny vandamal. Vandinn er ekki greiningin — vandinn er framkvamdin.




Hvernig braum vid bilid — i reynd

bydum ahattuna

Ekki CVE-stig. Ekki taeknilegar skyringar. Nidritimi, tekjutap, ordspor og lagalegar skyldur.

Gefum stjornendum val — ekki vandamal

brjar leidir: Gera ekkert og afleiding pess / Ligmarksurbaetur / Leysa malid ad fullu. Akvérdunin er peirra.

Skraum akvardanirnar — hverjar sem peer eru

Tryggum ad dhaettan hafi eiganda. NIS2 og DORA gera petta ad logbundinni krofu.

Malum pad sem skiptir mali

Greiningartimi, vidbragdstimi, hradi 4 lokun 6ryggigata ofl. Ef vid maelum ekki — stjérnum vid ekki.




origo.
Vionamsprottur byrjar ekki a taekni.

Hann byrjar a sameiginlegum skilningi.

Vionamsprottur er langhlaup, en ekki spretthlaup.

Oryggisskuld er leidtogavandi — ekki taeknilegur vandi.
pyddu ahaettu yfir i afleidingar. Bjoddu upp a val — ekki vandamal.

Skradu dkvardanirnar — tryggdu ad ahaettan eigi skyran eiganda. NIS2 og DORA gera pad ad ldgbundinni krofu.

Maeldu pad sem skiptir mali og birtu nidurstodurnar reglulega — pa er stadan ljos.

Til umhugsunar: Ef pu opnar 6ryggisstjornkerfid pitt i dag - hversu stort er bilid d milli pess sem er sagt og pess sem er gert?

Sigfinnur Valur Viggésson - CISO, Origo sigfinnur.valur.viggosson@origo.is
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