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Afalla og vedurpol 1889-2026

T —————
N e

[ fyrstu var koparkerfid byggt & tréstaurum sem préadist Skyggnir tekin i notkun 1980, varaleid & méti NATO [jSsleidari lagdur 1989-91, umbreytti
yfir jardliggjandi kerfi 4 16ngum tima szestrengjum areidanleika talsimapjonustu +uppb. ISDN

Adgrepe

T O * Varaaflskerfi fjarskiptakerfanna

eru oflug.

* 2 Farnetsdreifikerfi.

* 3 Mobile Core kerfi.

e Virk flutningskerfi fjarskiptanna
eru nokkur.

* Afkost ljésl.kerfa eru mikil.




1995-2020
Ahersla a aukin afkost

« Aratugina fyrir tima Internetsins var mikil ahersla 16gé a
afallagoU flarskiptanetum og talsimakerfum landsins enda
kalda stridid i hamarki.

* Pegar Internetid verdur ad markadsvoru verdur krafan um
aukin afkost meiri.

* Notendur foru ur upphringisambondum yfir i sitengd
netsambond.

» Eftirspurn eftir bandvidd margfaldadist & hverjum aratug.
« Farnet NMT->2G->3G->4G->5G->6G

« Jardliggjandi adgangsnet, 64 Kbit -> 10 Gbit/s

« Afkastaaukning stofnkerfanna hefur svo fylgt pessu eftir.

* Vid sjaum ida% b,ylgjukerfi med nx100 Gbit/s sambond og
jafnvel TB bandvidd.

Aherslubreytingar samhlida teeknipréun og préun heimsmala

2020-2035
Netoryggi Afallapol og Vidnamsprétt

« Ahersla & upptima og upplysin aéry%gi ordin enn meiri enda
hefur upplysingadryggisognin storaukist.

+ GEO-politisk stada og 6gnarmynd hefur breyst i
grundvallaratridum.

» Fjolpattaognir eru ordnar raunverulegur og daglegur hluti af
oryggistefnu og verkefnum rikja og pegna peirra.

. Tten sl adgerdahopa vid varnarmalayfirvold tiltekinna rikja eru til
stadar.

+ Sidast en ekki sist er vaxandi 6gn er vardar t_eng_sl framleidanda
fjarskipta- og netbunadar vid leynipjonustur tiltekinna rikja.

» Upplysingadryggis-sectorinn hefur vaxid hratt til ad svara kallinu
um vaxandi oryggisogn.

+ Sidast en ekki sist hefur netbunadur miklu naer pvi sem adur var
"Carrier Class"



Daemi um verkefni sem hafa studlad ad betra afallapoli

Fjarskiptafélogin héfu,ir)n_leiéinogu a DDOS-vornum i kjolfar u,mfar)?smikilla DDOS arasa aIPj,(’)élegr,a _
hvalfridunarsamtaka a arinu 2015, Vefir nokkurra leidandi sjavarutvegsfyrirteekja og vefir stjornarradsins, m.a.
raduneyti sjavarutvegsmala voru gerdid ostarfheefir.

NL-112 i samstarfi vid NOVA og SYN, gerdu ahugaverda tilraun um “Offgrid” farsimastad upp & Dynjandisheidi
a Vestfjoroum. Gervihnattsamband nytt og orka framleidd a stadnum med hjalp vind og soélarorku.

Stjornvold hafa stutt byggingu hringtengingar a stofnstrengjum, t.d. a Vestfjordum og Snaefellsnesi.

| kj6lfar storfells rafmagnsleysis & NV-landi 2019, komu stjornvéld ad kaupum a faeranlegum varaflsvélum sem
stadsettar eru vida um land og hafa sannad gildi sitt.

pPa kom Mila ad pvi ad setja um gervihnattasamband til prautarvara fyrir mikilveegra adila a Skagastrond.

pa hefur Innvidaraduneytid nyle?a_ styrkt verkefni par sem eintengd beejarfélog fa teekifaeri til ad fa
landfraedilegra adskildar stofnfluiningsleidir til og fra baejarfélaginu og verda par med tvitengd.

Verkefnin eru ymist fjarmognun af einkaadilum eda stjérnvoldum.



NATO CCPG
Civil Communication Planning Group

« Fulltrbar islands hafa leert mikid af reynslu annara pjéda.

» Ukraina hefur lyst pvi_hvernig pau, verjast fjolpattahernadi Russa
i tengslum vid innras Russa inn i Ukrainu.

* Spanverjar hafa lyst peim adstaeedum sem upp komu i einu
uygfa_ngsmesta rafmagnsleysi sem upp hefur komid i Evrépu a
sidari arum.

» Nu stendur yfir uppfeersla 8 NATO CCPG Resilience Goals.

- bvi er pad verkefni fjarskiptayfirvalda ad kortleggja stédu islands
gagnvart pessum pattum.

* Mikil ahersla a afallapol og vidnamsproétt fiarsk.kerfanna og
glstlrl_kjasty,t’inln (HNS) asamt aherslu a forgangsrodun
Jarskiptapjonustu a neydartimum.

+ [ dag erum vié i frabaerum timapunkti til ad raeda forgangsrédun
flarskiptapjonustu m.t.t. 5G SA.

Alpjodlegt samstarf FST

Samnorrant samstarf
Fjarskiptastofnanna

FST er patttakandi i Norraenum hopi fjarskiptastofnana um Network
information Security (Nordic NIS).

Reett er um helstu 6gnir sem stedja ad londunum pegar kemur ad
afallapoli fjarskiptakerfanna og upplysingadryggisognum.

petta er vettvangur Nordurlanda til ad bera saman baekur sinar og .
efla ten%s[ vi@ nagrannalondin hja adilum sem kunna ad purfa ad eiga
samstart a krisutimum.

Afar gott samstarf sem byggir a miklu trausti adila & milli.

INaetf'um af Nordmonnum pegar kemur ad naestu kynslod Tetra "Nodt
et".

Leerum af Svium pegar kemur ad Military class ATOM-klukkukerfi.

Leerum af Donum pegar kemur ad birgdakedjustjérnun, m.a. a svidi
bylgjulengdarbunadar.

Finnar eru svo i sérflokki pegar kemur ad samstarfi opinberra adila
og einkaadila. Allir i sama bati ad réa i somu att.

Raudi pradurinn i stefnu NATO og innan Nordurlandanna a svidi fjarskipta og UT er ad herda a skrufunum
“Puplic” — “Private” Cooperation



Military standard
Ratsjarstodvar
Orkustjornkerfi

TIERIV

Lykilsimstodvar
Og hys.midjur
Fjarsk.kerfanna

Hysill f.

farnetssenda
FTTH kerfi

e
E A=

almannahagsmuna og pjodaroryggis ?

\ 99.995% availability
25 minutes downtime

TIER 1
oS Moo Do \ 99.982% availability
et s o 1,6 hour downtime

99.749% availability
22,7 hours downtime

\ 99.671% availability
28,8 hours downtime

Hversu hatt a ad stilla ranna pegar kemur ad afallapoli
og vidnamsprotti fjarskiptakerfanna “?

Hvada krofur eigum vid ad gera til
fjarskiptakerfanna

« Hvada uppitimi er asaettanlegur ut fra
markadsforsendum fjarskiptafyrirtaekja sem
starfa a markadi (Tier II).

« | hvada tilvikum viljum vié gera meiri krofur
en duga almennt ut fra markadsforsendum
fyrirteekjanna, t.d. til ad tryggja
almannahagsmuni (Tier IlI).

« | hvada tilvikum og hvenzer purfum vid ad
tryggja pjodhag og pjodaroryggi (Tier IV)

i lok dagsins verdur vid ad spyrja, hver & ad borga fyrir aukinn uppitima og 6ryggiskréfur pegar tekid er tillit til /'



Fjarskiptakerfum er ad faekka
Farnetin ad verda e mikilveegari

Tetra kerfid hefur verid byggt upp sem
“Neydar og oryggisfjarskiptakerfi’,
framundan er uppfeersla a pvi kerfi =
bPjodaroryggi, HNS ?

Liklegt er ad kerfi eins og dreifikerfi
Sjonvarps og Tetra kerfid og fl. kerfi
munu renna inn i 5G = purfum vid ad
haekka oryggisranna pegar kemur ad 5G
farnetunum?

NL-112 hefur byggt upp Neyédar-
bodunarkerfi sem nytir SMS taekni.

Framundan er uppfeersla a pvi kerfi yfir i
“Cell Broadcast kerfi” = bjéodaroryggis /
Almannavarnarmal og mun pad kerfi
byggja a 4G/5G kerfunum.

A undanfornum arum hafa fjarskiptafélogin
byggt um ATOM-klukkukerfi a
markadsforsendum til ad bregdast vid
hugsanlegum truflunum a GPS merkjum
fra gervihnottum til ad tryggja rétta klukku
(e. time synch), Nytist m.a. F. 5G,

en purfum vid ad haekka pa ra =

bPjodaroryggi



Rekstrarsamfella og
upplysingaoryggi

Hlytni vid 1ISO 9001

Anersla & ad fjarskiptafyrirtaeki vinni i samraemi
vid bestu vidmid pegar kemur ad ferlastjornun og
tryggi rekstrarsamfellu.

Hlytni vid ISO 27001 a svidi upplys.oryggi

Ahersla & ad fjarskiptafyrirtaekin vinni i samreemi
vid bestu vidmid pegar kemur ad

upplysingaoryggi.

Innvidaraduneytid vinnur ad uppfeerslu a eldri reglugerd um
oryggi flarskiptaneta

Raunlaegt oryggi

Parna eru reglur uppfeerdar um skyldur peirra sem
reka fjarskipta-hysingar og netkerfi, m.a.

Ad styra adgengi og adgangstakmorkunum.
Arekstarvarnir og girdingar.

Hysingar eru tviflokkadar eftir mikilvaeqgi.

og varaflskrofur Olikar eftir mikilvaegisflokkun

« Akvaedi vardandi fragang lagna og lagnabrunna.

Akv. um aé féloég sjai til pess ad bunadur i rekstri sé

enn i pjonustu.



Markmid FST um areidanleg og afallpolin net

1.pattur, Stofnet 2.battur, Dreifikerfi
- Ahersla 4 ad auka éareidanleika fjarskipta a * Markmid ad tveir eda fleiri dreifikerfis-
pbeim stodum sem folk byr péttast. adilar faeedi senda/midjubunad med fleiri en

einu 6hadu stofnneti til ad fyrirbyggja ad ein
stok bilun i stofnkerfi leidi samtimis til utfalls a
Ollum dreifikerfum a sama svaedi.

Ad hver péttbylisstadur hafi landfreedi-lega
adskildar stofnleidir vid naerliggjandi baeji.

Ad tryggt se ad hysingar a steerri
péttb.stodum séu tvofaldar til ad fyrirbyggja
“Single point of failure”. « Vid viljum dreifa eggjunum i fleiri en eina

Ad netlegar varnir innan hvers virks nets Kortu.

Séu sjavirkar og tryggar.
Ad vidhalda haefilegum fjolda 6hadra neta.

Staerri péttb.stadir -> meiri krofur /



3.pattur
Adgengi ad nettengingum

« Markmid ad neytendur hafi valkosti um
tvo eda fleiri net til ad versla
adgangsnetspjonustu.

« Heimili og fyrirtaeki sem vilja hafa kost a
ohadum varaleidum geta keypt sér
tvofoldun pegar kemur ad
netsambondum.

Markmid um areidanleg og afallapolin net

4. battur

Internethjonusta og
utlandasambond

Markmid um tiltekinn fjolda saestrengja til og
fra landinu.

Markmid um tvofoldun bakfaedinga
saestrengja

Markmid um saestrengir verji hvora adra i
tilviki af strengsiliti, p.e. ad umferd sé dreift a
milli strengjanna.

Markmid um fjolda samtengistada erlendis
vegna Internet- og skyjapjonustu.

Markmid um lagmarksframbod af
netsambondum byggt a gervihnattataekni./



SAMTAL OG SAMSTARF ER LYKILATRIDI

Parf svo ad raeda utfaerslur og na
Samstarf opinbera og einkaadila concensum um ymsa hluti

- PRIVATE * Ymis utfeerslumal parf ad reeda
« PUBLIC * Flokkun hysinga og netn6da
« COOPERATION « | hvada tilvikum er gildi af miklu varafi

« | hvada tilvikum er pad brudl ad eyda i varaafl
og eda adstodskopun.

 Einnig parf ad reeda lausnir vardéandi varafl
hja endanotendum og upplysa notendur.

« Svo parf ad raeda forgangsrodun 5G pjonustu
i tilviki af neydarastandi.

Fjarskipti halda samfélaginu gangandi i krisu. Markadurinn einn tryggir ekki naegilegt afallapol.
NG parf medvitada dkvordun um kréfur — og hver borgar



Dreifd ahaetta:
Fjarskiptapjonusta

m H

bt — — Stofnljoslaidar

Slofrui].r;slv?\u'*zir- 3

: o
5 I




Takk fyrir
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