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bad for ekki mikid fyrir Otvarpsfrétt fyrr { vetur pess efnis ad
tohvugleepir & drinu 2000 hefdu verid fleiri en naestu fimm ar par &
undan samanlagt. Pefta mun hafa verid nidurstada evrdpskrar
rGdstefnu um dryggismal og burtséd fré bvi hvad flokkast undir
gleep og hvad ekki pé hafa filvikin verid naegilega mérg il ad
vekja nokkurn ugg og umtal. Ekki er & pad beetandi ad frétta 0d
rossneskir télvupridtar hafi komist yfir tugir pusunda kritarkortanimera
med skipulégdum innbrotum 1 pekkt vefsetur. Velverslun ma ekki vid
&féllum begar mikid liggur vid ad vinna traust nofenda um éryggi
slikra vidskipta. Til ad beeta gréu ofan & svart kom i 1iés 1 framhaldi
ad stuldur & nimerunum var mégulegur par sem peir sem réku vef-
sefrin hofdu ekki endurbaett hugbinad sinn fil ad hindra innbrot pott
bad hafi stadid il boda um alllangt skeid.

Til bessa hefur pad verid undir hverjum og einum komid hvernig,
og jafnvel hvort, hug- og vélbinadur tlva hefur verid varinn. Fyrir
utan haettur & skemmdum og stuldi sem ad upplysingunum hefur
stafad hefur baest vid ad fartélvur koma s meira 1 stadinn fyrir stéru
grau bordtélvurnar og peer eru i meiri haettu gagnvart stuldi eins og
deemin hafa sannad. bad liggur liost fyrir ad porf er & markvissum
eeflunum og adgerdum fil ad gera t&lvuumhverfi, teeki og gogn,
eins vel varin og kostur er,

I ljosi umraedunnar potti pvi vid heefi ad hefia bennan argang
Tolvumala med pvi ad helga bladid éryggismalefnum fré ymsum
sionarhornum en Skyrslutaeknifélagid sto6d einnig ad radstefnu f
upphafi drsins par sem ryggismal voru | brennidepli.

Svo sniid sé ad jakveedari fidindum er réft ad gefa pess ad
nina er haegt ad ndlgost Télvuordasafnid i Ordabanka fslenskrar
malstodvar www.ismal.hi.is/ob/birta/ og handhaegt ad hafa
siduna 1 bakgrunni pegar verid er ad rita um upplysingateeknina en
&dur var einungis adgangur ad pvi § askrift. Tolvumal hafa einnig
stigiod pad skref ad vera fanlegt sem Acrobat skjol & heimasidu
Skyrslutaeknifélagsins, www.sky.is/tim_alm.htm. Sidasta t6lublad
drsins 2000 er par ni pegar og dll ny 16lubléd verda einnig vistud
bannig.

Einar H. Reynis

Tolvumal




TOLVUMAL

Timarit Skyrslutseknifélags Islands

1. - 2. thl. 26. arg. April 2001

Télvumal er vettvangur umraedna
og skodanaskipta um upplysingateekni
~sem og fyrir mélefni félagsins.
Oheimilt er ad afrita & nokkurn hatt
efni bladsins ad hluta eda 1 heild
nema med leyfi vidkomandi greina-
héfunda og ritstiémar.

Bladio er gefid ot 56 sinnum

4 ari i 1.200 eintdkum.

PRENTUN OG UMBROT:
Isafoldarprentsmidja hf.

RITSTIORI OG ABM.:
Einar H. Reynis

ABRRR i RITSTIORN:
Arnaldur Axfjsrd
Johann Asgrimsson
Baldur Sigurdsson
Kristjan Geir Arnpérsson

AUGLYSINGAR:
Asta Jensdbttir

ADSETUR:
Laugavegi 178, 2. had,
105 Reykjavik
Simi: 553 2460

NETFANG:
sky@sky.is
Hemasipa Si:
http:/ /www.sky.is
FRAMKV/AMDASTIOR! Si:
Holmfridur Arnardéttir

Askrift er innifalin i félagsadild
ad Skyrsluteknifélagi Islands.

*SKYRSLUTAKNIFELAG iSLANDS -

Skyrslutaeknifélag islands er félag einstaklinga, fyrirtekja og stofnana @
svidi upplysingataekni. Markmid félagsins eru m.a. ad breida 0t pekkingu
& upplysingataekni og studla ad skynsamlegri notkun hennar og ad skapa
vettvang fyrir faglega umraedu og tengs! milli félagsmanna.

Starfsemin er adallega félgin i, auk Gtgafu timarits, ad halda fundi og réd-
stefnur med fyrirlestrum og umraedum um sérhaefd efni og nyjungar i
upplysingataekni.

Félagsadild er tvennskonar; adild gegnum fyrirtaeki og einstaklingsadild.

Greitt er fullt félagsgjald fyrir fyrsta mann fré fyrirteki, hélft fyrir annan og
fiordungsgjald fyrir hvern félaga umfram tvo fré sama fyrirtseki. Ein-
staklingar greida halft gjald. Félagsgjold 2001 eru: Fullt gjald kr. 15.700,
halft gjald kr. 7.850 og fijérdungsgjald kr. 3.925.

Adild er ollum heimil.

Eggert Olafsson, formadur
Stefan Kjeernested, varaformadur
Svana Helen Bjérnsdaéttir, ritari
Brynja Gudmundsdéttir, gjaldkeri
Ingi Pér Hermannsson, medstjérnandi
Einar H. Reynis, medstjérnandi
Hjélmtyr Hafsteinsson, varamadur
Sigurborg Gunnarsdéttir, varamadur

Einar H. Reynis

Erla S. Arnadéttir, formadur
Gunnar Linnet
Sigurjén Pétursson
Heimir Sigurdsson, varamadur

Sigron Helgadéttir, formadur
Baldur Jénsson

Porsteinn Seemundsson
Orn Kaldaléns

_Gudbjsrg Sigurdardéttir
Oskar B. Hauksson, til vara

Eggert Olafsson,
Magnus Sigurdsson, til vara

Tolvumal
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Tenging vid ljosleidaranet Titan er ekki bara hagkvaemari kostur pegar litid er til stofnkostnadar,
flutningsgetu og manadargjalds heldur bydur Titan fyrirtakjum upp & nar oprjétandi
staekkunarmoguleika vegna hins mikla sveigjanleika sem ljosleidaratenging bydur upp a. Eftir ad
vidskiptavinur hefur stofnad ljosleidaratengingu parf eftir pad einungis eitt simtal til ad auka
eda minnka gagnaflutningsmoguleikana en hagt er ad auka pa upp 1 1000 Mb/s (1Gb/s)!

) 1,5 -2 Mb/s

; Pjonustuadili Titan Landssiminn Islandssimi

L Pjonusta Titan 2 ADSL+ SDSL

E Bandvidd 2 Mb/s 1,5 Mb/s 2 Mb/s
Stofngjald* 40.000 kr. 56.229 kr. 45.000 kr.
Manadargjald an vsk.** 20.848 kr. 26.667 kr. 25.000 kr.
Staekkun a sambondum
Pjonustuadili Titan Landssiminn Islandssimi
Pj6nusta Titan 10 ADSL+ SDSL
Bandvidd 10 Mb/s 6 Mb/s 4 Mb/s
Stofngjald* 5.000 kr. 2.410 kr. 15.000 kr.
Manadargjald an vsk.** 32.852 kr. 45.462 kr. 35.000 kr.

*Qll verd an vsk. **Innifalid 7 6llum manadarverdum er 4 GB i gagnaflutning & manudi.

TiTraN

-1 sambandi vid framtidina

Simi | Internet | Gagnaflutningar | Simi 512 9090




Skyrsla stjornar fyrir arid 2000 —

32. starfsar

Flutt & adalfundi 26. febrgar 2001

Oskar B. Hauksson
Oalfundur félagsins 1 fyrra var
haldinn 1 kjolfar eins stersta verk-

( . : efnis sem tolvumenn hafa stadid

| frammi fyrir en miklum tima og fjarmun-

-_:".l" um haf®i verid varid { ad leysa svonefndan
2000 vanda. Sem betur fer reyndust af-
- leidingar hans verda mun minni en buist

haf6i verid vid og gétu pvi félagsmenn
farid ad horfa fram 4 veginn og sinna
dhugaverdari verkefnum. Segja m4 ad
starfsemi félagsins 4 sidasta ari hafi tekid
mid af pessu en 4rid var ad venju vid-
burdarikt { starfsemi Skyrsluteknifélags-
ins og enn var slegid met { adsokn ad at-
burdum sem haldnir voru 4 vegum pess.

Félagar 1 Skyrsluteknifélaginu voru {
lok arsins 790 talsins og fjolgadi peim
nokkud 4 lidnu 4ri. Gera md enn betur {
félagadflun og verdur pad ventanlega
hlutverk nyrrar stjérnar ad bldsa til séknar
i peim efnum.

Rédstefnu- og fundahald

Radstefnu- og fundahold voru ad venju
fyrirferdamest { starfsemi félagsins. R40-
stefnuhald var 6venju mikid en félagid
hélt alls 8 hélfsdagsradstefnur sem 1476
manns sottu.

Fyrsta radstefna arsins bar yfirskriftina,
Fra 6reidu til drangurs, og var haldin {
samvinnu vid Félag um skjalastjorn. A9
leida saman t6lvumenn og pa sem fast vid
skjalastjornun var einkar dhugavert og til
marks um per breytingar sem eru ad
verda { upplysingatekni par sem tvinnast
saman sifellt fleiri fraedigreinar sem nyta
sér moguleika teekninnar { pvi ad na ar-
angri.

AdJ venju fylgist félagid med nyjungum
en einkar frodleg radstefna var haldin um
préun vef- og nettekninnar. Mikill dhugi
var 4 pessari radstefnu og voru patttakend-
ur alls 242 en syning var einnig haldin {
tengslum vid hana sem tokst afar vel.
Ré40dstefna um svokalladar kerfisveitur var
haldin 1 maf en pa var umraedan um pa

moguleika sem felast { tithysingu (e.
outsourcing) { hdmarki.

Nyr flokkur upplysingakerfa, svokollud
vidskiptatengslakerfi (e. CRM), eru {
brennidepli og vinna fjolmorg fyrirteki ad
innleidingu slikra kerfa til ad n4 betri 4r-
angri { pjénustu, markadssetningu og solu-
stjornun. Haldin var { n6vember radstefna
um bpetta malefni par sem ahersla var 16g0
4 a0 vanda pyrfti vel undirbining innleid-
ingu slikra kerfa sem morg hver eru afar
umfangsmikil og snerta marga peetti {
rekstri fyrirtekja.

Fra upphafi hefur Skyrslutaknifélagid
beitt sér fyrir faglegri stjérnun { t6lvumal-
um og var haustradstefna félagsins um
stjérnun upplysingatekni mikilvegt inn-
legg 1 pd umraedu. Morg fyrirteki og
stofnanir velta fyrir sér leidum til ad takast
4 vid sivaxandi kostnad vid rekstur og
préun upplysingakerfa. Ljost er ad beita
parf nyjum adferdum vid stjérn pessa
mikilvaega malaflokks eigi drangur ad nast
og peir fjarmunir sem varid er { upplys-
ingatekni ad nytast sem best.

Mikil umrada hefur verid um persénu-
vernd 4 undanférnum misserum og arum.
Setning nyrra laga 4 sidasta ari um per-
sénuvernd markadi timamot 4 pessu svidi.
Skyrsluteknifélagid hélt radstefnu 1 sam-
vinnu vid Stadlarad fslands um persénu-
vernd { vidskiptum og stjérnsyslu. Pess
ma einnig geta ad félagid tilnefndi tvo
menn { stjérn Persénuverndar sem er ny
stofnun sem m.a. tekur vid hlutverki
Tolvunefndar.

A j6laradstefnu félagsins var fjallad um
pradlaus stadarnet en pradlaus tekni &
ymsum svidum hefur verid ad rydja sér til
rims. Einkar dhugavert verdur ad fylgjast
med pessari préun 4 komandi misserum
en ekki er 1jost hvada stadlar verda ofan 4
vid utfeerslu pessarar tekni.

Ahugaverd radstefna var haldin um
Konur og upplysingasamfélagid en hiin
var haldin { samvinnu vid Verkefnisstjérn

Tolvumal




Skyrsla stijérnar

um upplysingasamfélagid, Jafnréttisrad,
Rannséknastofu { kvennafredum, Félag
tolvunarfraedinga, Jafnréttisnefnd Héaskola
Islands, Verkfradingafélagid og Mennta-
malaraduneytid. Pétttakendur voru um
250 og vakti radstefnan mikla athygli 1
fjolmidlum. Mikill dhugi er innan stjérnar
Skyrsluteknifélagsins ad fa fleiri konur
inn { félagid en par eru nd um 18% fé-
lagsmanna. Einnig mun verda leitast vid
ad f4 fleiri konur inn { stjérn félagsins.

Eins og sést af pessari upptalningu hef-
ur starfsemi félagsins verid mjog fjol-
breytt 4 lidnu 4ri sem markast af pvi
hversu upplysingateknin snertir morg
svid. Vonandi hafa sem flestir félagsmenn
fundid eitthvad dhugavert efni { dagskra
Skyrsluteknifélagsins.

Eins og 40ur segir var sett met { adsokn
4 4rinu en alls s6ttu 1476 manns hefd-
bundna fundi og radstefnur félagsins og
komu ad medaltali 185 4 hvern atburd.
Petta py0ir ad adsokn hefur aukist { heild
um 9% 4 milli 4&ra og medaladsdkn 4 fundi
um 52%.

Utgafumal

Utgéfa Tolvumala er ein af meginpattum {
pjonustu vid félagsmenn en alls voru gefin
at 5 t6lublod, samtals 176 bladsidur med
37 greinum. Greinar { Télvumalum voru
einkar dhugaverdar ef 4 heildina er litid og
virdast hafa aukid dhuga yngri aldurshépa
4 ad gerast félagar { Skyrsluteknifélaginu.
Auglysingaoflun gekk mjog vel 4 arinu og
standa peer tekjur ner alfarid undir utgaf-
unni.

Tolvudkuskirteini — TOK

Haldid var afram 4 peirri braut sem mork-
ud hafdi verid vid ad innleida TOK { is-
lensku menntakerfi. Gert var sérstakt
kynningaratak { upphafi arsins sem vakti
toluverda athygli 1 fjolmidlum landsins og
voru fyrstu haefnisskirteinin athent vid ha-
tidlega athofn { Radhisi Reykjavikur.

Afram var unnid ad pvi ad f4 til 1ids vid
okkur fleiri pr6fmidstodvar en par eru ni
alls 15 talsins og gefin hafa verid 1t 68
TOK skirteini.

Vinna parf betur ad pvi ad koma TOK 4
framferi sérstaklega gagnvart radningar-
fyrirtekjum og studla parf ad pvi ad sterri
fyrirteeki gerist préfmidstodvar. Einnig

liggur fyrir ad endurnyja parf naimsefni og
koma préfunum 4 vefinn.

Erlent samstarf
Afram var haldid 4 peirri braut ad efla er-
lent samstarf med patttoku okkar { CEPIS
og norrenu samstarfi. A vettvangi CEPIS
ber heest gédur drangur tolvuokuskirteinis-
ins 1 Evrépu en bad styrkir verulega fjar-
hag samtakanna. Skrifstofa CEPIS hefur
verid flutt til Frankfurt og buiid er rada
faglegan framkvamdastjora { fullt starf.
Undirbuningur er kominn vel 4 veg ad
evropsku hafniskerfi fyrir fagfélk { upp-
lysingataekni en mikil porf er 4 vottun
pekkingar sem er 6h4d einstokum storfyr-
irteekjum 4 svidi tolvubtinadar.
Skyrsluteknifélagid er fullgildur adili {
pessu samstarfi Evrépupjoda og hefur pad
verid tvimelalaust styrkur 1 okkar starfi.

Afkoma

Afkoma félagsins var mjog g6d en alls
nam hagnadur pess 2,6 milj. kréna. Petta
er mun betri drangur en 4rid 4 undan.

Rekstur skrifstofu

Flutt var 1 nytt hisnedi ad Laugavegi 178
og breyttist vid pad adstada félagsins til
hins betra. Félagid er ni med séradstodu
fyrir bada starfsmenn sina auk pess sem
ageet adstada er fyrir gogn og smeerri fundi
innan veggja skrifstofunnar. Félagid hefur
einnig adgang ad sameiginlegu rymi med
Stadlaradi.

Nyr framkvaemdastjéri

I lok desember var radinn nyr fram-
kvaemdastjori, Holmfridur Arnardéttir,
sem tok 1 upphafi pessa ars vid storfum af
Svanhildi J6hannesdottur sem lata vard af
storfum af heilsufarsdstedum. Stjérn fé-
lagsins bydur Holmfridi velkomna til
starfa og pakkar jafnframt Svanhildi fyrir
sérstaklega vel unnin storf 4 peim 10 drum
sem huin hefur unnid fyrir félagid.

Stiklad hefur veri0 4 stéru { starfsemi
Skyrsluteknifélagsins 4 sidasta dri sem
var mjog vidburdarikt eins og komid hefur
fram. Starfsemi félagsins vakti einnig
mun meiri athygli fjolmidla en a8ur hefur
pekkst en gera parf enn betur { peim efn-
um. Starfsemi Skyrslutaeknifélagsins
byggir ad verulegu leyti 4 sjalfbodavinnu

Tolvumal




Skyrsla stjérnar

en fjolmargir einstaklingar, innan og utan
stjornar, hafa lagt hond 4 pléginn og eflt
starfsemi félagsins. Peim vil ég pakka
sérstaklega og vonast til ad peir starfi
afram me0 félaginu ad peim dhugaverdu
verkefnum sem fram undan eru. Einnig vil

ég pakka starfsmonnum Skyrsluteknifé-
lagsins peim Svanhildi Jéhannesdéttur
framkvamdastjéra og Astu Jensdottur fyr-
ir gott starf 4 lidnu ari.

Oskar B. Hauksson

Stjorn 2000 og framkvemdastjori

Svanhildur Johannesdottir framkvemdastjori, Einar H. Reynis medstjornandi er hja Landssima Islands,
Magniis Sigurdsson medstjornandi er hjd Landsteinum, Stefdn Kjernested fyrrverandi gjaldkeri er hja
Rikisbokhaldi, Hjalmtyr Hafsteinsson varamadur er doésent i tolvunarfreedi vio HI, Eggert 0lafsson
Sfyrrverandi varaformadu er hja Borgarverkfredingsembeettinu, Hulda Gudomundsdottir medstjérnandi er d
tolvudeild Rikisspitala, Oskar B. Hauksson Sfyrrverandi formadur er hja Tal hf. og Ingi Poér Hermnannsson
Sfyrrverandi ritari er hjd Oliufélaginu hf.

ritari er framkvemdastjori Stika.

Ny stjorn og framkvemdastjori — 200
Holmfridur Arnardéttir framkvemdastjori, Einar H. Reynis medstjérnandi er hjd Landssima Islands,
Stefan Kjeernested varaformadur er hjd Rikisbokhaldi, Sigurborg Gunnarsdottiv varamadur er hjd
Télvumidstod sparisjédanna, Hidlmeyr Hafsteinsson, varamadur er désent { tolvunarfreedi vid HI, Ingi por
Hermannsson medstjornandi er hja Oliufélaginu hf., Brynja Gudmundsdottir gjaldkeri er fjarmdlastjori
hja Skyrr, Eggert Olafsson formadur er hjd Borgarverkfraedingsembeettinu og Svana Helen Bjornsdétir
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Fra Ordanefnd

Sigron Helgadéttir

Fra ordanefnd

0 beidni ritnefndar T6lvumala las
Aformaﬁur ordanefndar allar greinar

sem birtast { pessu bladi. Grein-
arnar voru ordteknar og { sumum tilvikum
var héfundum bent 4 ad nota 6nnur ord.
Stundum reyndi ordanefndin ad finna heiti
ef pau vantadi eda endurskoda eldri heiti.
Fjallad verdur stuttlega um pau ord sem
asteda pykir ad geta um. Hér koma fyrir
heiti sem birtast { greinunum eda heiti sem
eru notud { sambandi vid upplysingavernd
og ordanefndin vill sérstaklega vekja
athygli 4. Sumar greinarnar { bladinu fjalla
um frumvarp ad islenskum stadli, friST BS
7799, sem er pyding 4 breska stadlinum BS
7799, og verdur pvi raett um nokkur heiti
sem par birtast. Ordanefndinni er ekki
kunnugt um afdrif tillagna sinna til rit-
stjérnar og hofunda greina. Pess vegna er
ekki trygging fyrir pvi ad pau ord sem
nefndin melti med séu notud { greinunum.

encrypt, decrypt

[ 3. dtgafu Télvuordasafns voru gefnar pyd-
ingarnar dulrita fyrir encrypt og rdoning
fyrir decryption. S6gnin decrypt yrdi pa
bydd med rada. Sidastlidid haust fér orda-
nefndin yfir frumvarp um rafundirskriftir.
P4 gafst tekiferi til pess ad skoda pessar
pydingar betur. P4 kom fram s tillaga ad
nota frekar dulrada fyrir decrypt. Parna
eru komin samstad ord, dulrita og dulrdda.
Ordanefndin skorar 4 alla b4 sem tala um
upplysingavernd ad ttryma hinni hredilegu
sogn dulkéda. Morgum finnst k60i vera
s6dalegur, saudalegur og kaudalegur.

public key encryption, single key
encryption, public key, private
key

Public key encryption og single key
encryption eru tver adferdir vid ad dulrita
og dulrada gogn. Pegar adferdin single key
encryption er notud eru upplysingar
dulritadar og dulrddnar med sama lykli.
Pess vegna er lagt til ad st adferd sé kollud
einlykla dulritun. Pegar notud er adferdin
public key encryption eru notadir tveir
lyklar sem vinna saman. Bdda lyklana parf

til pess ad dulrita og dulrdda upplysingar.
Unnt er ad dulrita og dulrdda med hvorum
lyklinum sem er. Hver sem tekur patt {
slikum gagnasendingum hefur yfir ad rdda
tveimur lyklum, private key sem er haldid
leyndum og public key sem er til reidu
fyrir adra. S4 sem sendir gogn leitar ad
public key vidtakanda gagnanna og dulritar
gbgnin med honum. Vidtakandi dulraedur
gognin med eigin private key. Einnig er
unnt ad dulrita gogn med private key
sendanda. Vidtakandi dulredur gognin
sidan med public key sendanda og par med
er sannad ad gognin séu frd peim sem
redur yfir samsvarandi private key. Pegar
3. utgafa Tolvuordasafns var undirbiin
lagdi ordanefndin til ad private key héti
einkalykill og public key dreifilykill. Hug-
myndin var st ad dreifilykli veri dreift til
peirra sem vildu nota hann. Nylega hefur
nefndin endurskodad pessar pydingar og
reynt ad atta sig betur 4 merkingu pessara
heita. B4dir lyklarnir eru { edli sinu einka-
lyklar. Ny tillaga er pvi st ad kalla private
key leynilykil, par sem honum er haldid
leyndum og public key reidulykil par sem
hann er til reidu fyrir alla sem vilja nota
hann. I Télvuordasafninu var gefin pyo-
ingin dsamhverf dulmdlsfreedi fyrir public
key cryptography par sem nota parf tvo
lykla sem eru ekki eins. Ny tillaga er ad
kalla public key encryption tvilykla
dulritun 1 samremi vid einlykla dulritun
fyrir single key encryption. Public key
cryptography metti pa kalla rvilykla
dulmalsfreedi. Lysinguna 4 tvilykla dulritun
hér ad ofan metti endurrita 4 eftirfarandi
hatt med pvi ad nota ordin leynilykill og
reioulykill:

Hver sem tekur pétt { slikum gagnasendingum
hefur yfir ad rdda tveimur lyklum, leynilykli
og reioulykli. S& sem sendir gogn leitar ad
reioulykli vidtakanda gagnanna og dulritar
gognin med honum. Vidtakandi dulredur
gbgnin med eigin leynilykli. Einnig er unnt ad
dulrita gogn med leynilykli sendanda.
Vidtakandi dulredur gégnin sidan med
reioulykli sendanda og par med er sannad ad
gognin séu frd peim sem ra&dur yfir
samsvarandi leynilykli.
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Gott vaeri ad fa skodun lesenda a
pessum tillogum.

electronic signature

Bein pyding 4 heitinu electronic signature
er rafren undirskrift. Til peginda metti
hugsanlega stytta pad i rafundirskrift.

(hyper)link, url

Heitid url er skammst6fun 4 uniform
resource locator og { 3. utgafu Tolvu-
ordasafns var gefin pydingin veffang.
Samkvamt Tolvuordasafninu er veffang
‘stafastrengur sem audkennir annadhvort
lydnetssetur eda skrd eda pjonustu sem unnt
er ad fd adgang ad 4 lydnetssetri’. Demi
um veffang er ‘http://www.ismal.hi.is/ob/’
sem er veffang Ordabanka Islenskrar
malstodvar. En nu virdist sem menn rugli
saman veffanginu og einhvers konar
tilvisun { veffangid. Margir nota ordid
tengil eda enska ordid ,,link* par sem
edlilegra vari ad nota ordid veffang. Menn
tala um ad ‘fara inn 4 tengla eda linka’ eda
jafnvel ‘opna tengla eda linka’. Pessir
‘tenglar’ eru oft 4 heimasidum og virdast pa
visa 4 veffang annarrar heimasiou. Einnig
hefur sést ordid kreekja 1 pessari merkingu.
Ordanefndin fjalladi nylega um pydingu &
link ad gefnu tilefni. Fram kom su hug-
mynd ad kalla link fangvisi eda einfaldlega
visi. Fangvisirinn visar 4 veffang, vistfang
skjals eda e.t.v. tiltekinn stad { skjali. En oft
virdist sem edlilegra veeri ad tala um
veffangid sjalft. I pridju ttgafu
Tolvuordasafns er hyperlink pytt sem
stikluleggur. Svo virdist sem link sé ein-
faldlega stytting 4 hyperlink. Hyperlink er
skilgreint sem ‘tilvisun fr4 tilteknum stad {
stikluskjali (hypertext document) til
tiltekins stadar  60ru skjali eda sama
skjali’. Heitid fangvisir getur pvi mjog vel
att vid petta og tolvunotendur vilja e.t.v.
frekar nota pad en stiklulegg. Einnig matti
koma 4 framferi peirri hugmynd ad nota
heitid stadfang um veffong og Gnnur
vistfong.

confidentiality, availability,
integrity

Petta eru heiti 4 premur grundvallarhug-
tokum i frIST BS 7799. Confidentiality er
par pytt med trinadur. Trinadur er ‘pad ad
tryggja ad upplysingar séu adeins tiltekar

peim sem til pess hafa heimild’. Ordid
triinadur virdist pvi eiga vel vid. {
pydingunni er notad ordid adgengileiki
fyrir availability en { 3. dtgafu Tolvu-
ordasafns eru gefnar pydingarnar
tilteekileiki og adgengileiki. Availability er
notad { stadlinum um ‘pad ad tryggja ad
upplysingar og onnur tilfong séu tilteek
peim sem til pess hafa heimild pegar pess er
6skad’. Ordanefndinni finnst enn pa ad
ordid tilteekileiki nai betur merkingu ordsins
availability { pessu sambandi og leggur pvi
til ad pad sé notad. I pydingunni er notad
ordid heilindi um integrity. {
Tolvuordasafninu er data integrity pytt
med heilleiki gagna og skyrt sem ‘eigin-
leiki gagna sem felst  pvi ad ndkvamni og
samkvemni haldist 4n tillits til pess hvada
breytingar eru gerdar’. Ordabdkarskyring &
ordinu heilindi er: ‘1. heilsa, heilbrigdi. 2.
FT hreinskilni, einleegni, falsleysi’. Pad er
pvi mjog vafasamt ad nota pad um
integrity. Ordanefndin leggur pvi eindregid
til ad notad sé ordid heilleiki um integrity.
(Skilgreiningar 4 confidentiality og
availability hér ad ofan eru tilraun greinar-
hofundar til pess ad pyda skilgreiningar {
BS 7799).

infrastructure

Pad hefur vafist fyrir ymsum ad finna
nothafa pydingu 4 enska ordinu
infrastructure. [ Ordabanka Islenskrar
malstodvar ma m.a. finna heitin grunnkerfi,
innvidir, innri gerd og innvirki sem pyd-
ingar 4 infrastructure. Par sem petta ord
kom fyrir { einni greininni sem ordanefndin
for yfir gafst tekiferi til pess ad huga ad
pvi hvort finna metti betri pydingu. P4 kom
fram s tillaga ad nota innangerd um
infrastructure og er peirri tillogu hér med
komid 4 framferi.

outsourcing

Ordanefndin gerdi fyrir nokkru tilraun til
pess ad finna islenskt heiti 4 pad fyrirbeeri
sem kallast 4 ensku outsourcing. { ordabék
4 veraldarvef (FOLDOC) fannst skyring
sem lauslega metti pyda ‘pad ad borga
00ru fyrirtaeki fyrir pjénustu sem starfs-
menn fyrirteekisins heféu annars sinnt, t.d.
préun hugbinadar’. I Hagfradiordasafni er
gefin pydingin utankaup, hk. ft. og skil-
greint sem ‘Kaup 4 framleidsluhlutum,
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tiltekinni pjénustu eda sérfredipekkingu fra
adilum utan eigin fyrirteekis. Ordanefndin
lagdi 4 sinum tima til ad kalla outsourcing
adkaup eda adkeypta pjonustu. Margir
virdast nota um petta heitin hysing eda
iithysing. T pydingu 4 BS 7799 er petta
kallad notkun verktaka. 1 3. ttgafu Tolvu-
ordasafnsins er sysing haft um content
hosting sem er skylt outsourcing en ekki
ndkvemlega pad sama.

Ordanefndin gerdi nylega adra atlogu ad
pvi ad finna heiti fyrir outsourcing. I texta
sem fannst 4 netinu er reynt ad skyra
muninn 4 outsourcing og pvi ad kaupa
pjénustu af 68rum samkvamt verktaka-
samningi. Samkvamt pvi virdist hug-
myndin med outsourcing vera st ad fela
60rum tiltekid verkefni med dkvednum
skilyrdum en skipta sér ad 60ru leyti ekki af
pvi hvernig verktakinn innir verkid af
hendi. Pad virdist pvi vera naudsynlegt ad
finna sérstakt heiti 4 petta fyrirberi. Eftir
miklar umredur komst ordanefndin ad
peirri nidurstodu ad best veri ad nota tvod
mismunandi heiti, ithysingu og hysingu,
eftir pvi hvort 1itid er 4 malid fra sjénarhéli
kaupanda eda seljanda pjonustunnar. S&
sem kaupir pjonustuna zthysir verkefninu
og kaupir hysingu. Sa sem selur pjénustuna
hysir verkefnid eda bydur hysingu. En vert
er ad benda 4 ad parna er verid ad teygja a
merkingu sagnarinnar ad #thysa en
samkvzmt Islenskri ordabdk merkir hiin
‘neita um husaskjol, gistingu’. Ordanefndin
telur ad ekki verdi alvarlegur arekstur p6 ad
notad sé ordid hysing bedi um hosting og
outsourcing.

firewall

I 3. dtgafu Tolvuordasafns er gefin pyd-
ingin netvorn 4 enska heitinu firewall en
margir virdast vilja pyda beint og tala um
eldvegg. Ordanefndin leggur eindregid til
a0 ordid netvérn sé notad. Pad er erfitt ad
imynda sér ‘eldvegg’ inni { midlaranum {
tolvuherberginu.

Internet

I 3. dtgafu Tolvuordasafns var lagt til ad
nota ordid Lydnet um Internet. Orda-
nefndin kys enn ad nota pad heiti en vill ni
rita pad me0 litlum staf, p.e. [yonet.

virus

Almenn satt virdist um ad nota ordid veira
fyrir virus og er eindregid lagt til pess ad
menn noti pad en ekki ordmyndina virus.

cookie

Fyrir nokkru var ordanefndin bedin um
pydingu 4 pessu fyrirbari og lagdi pa til
pydinguna smygildi en pvi ordi hefur ekki
verid haldid & lofti. Med pvi ad leita { fyrr-
nefndri ordabok 4 vefnum fast skilgreining
sem pyda metti sem ‘upplysingapakki sem
sendur er { télvu notanda pegar hann faer
adgang a0 vefmidlara og er sidan sendur til
baka 1 hvert skipti sem notandinn fer
adgang ad peim midlara’. Pegar smygildid
kom til umraedu { nefndinni var su tilfinning
sterkust ad verid vari ad smygla sér inn {
tolvu notandans. Smygildi er skylt sogninni
ad smjuga. Pessu ordi er hér med komid 4
framferi.

PIN

PIN er skammstofun 4 personal
identification number. Bent er 4
pydinguna einkaniimer, sem er {
Tolvuordasafninu.

password

Einu sinni enn skal pad itrekad ad heppi-
legra er ad nota adgangsord fyrir password
en lykilord. Lykilord 4 ad nota sem pydingu
4 key word sem er ekki pad sama og
password.

smart card

Margir nota snjallkort um smart card pott
sumir segi enn pa ,,smart kort*. [ Télvu-
ordasafninu er gefin pydingin gjérvakort
um smart card enda er gjorvakort ‘kort
med gjorva og geymslu fyrir gogn’. Ad
mati ordanefndarinnar lysir ordid gjorva-
kort betur hlutverki kortsins en snjallkort.
Pad m4 einnig benda 4 ad ordid snjallkort
hefur vissan annmarka. Pegar ord er
myndad pannig ad lysingarord er fyrri lidur
og nafnord seinni lidur er lysingarordid
venjulega lysing 4 seinni lidnum. Da&mi um
petta er hollvinur, p.e. ‘vinur sem er
hollur’. En pad er erfitt ad hugsa sér ad
daudir hlutir séu snjallir, pott pad geti att
vid menn og hugmyndir. Einnig m4 benda 4
ad oft eru nafnord { seinni 1id slikra orda
afleidd. M4 par nefna ord eins og géderi,
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Jafndegri og bldgresi. Su leid virdist ekki
feer pegar snjallkortid er annars vegar. Ef
menn vilja kenna kortid vid ‘snilld” maetti
e.t.v. bua til ord eins og snilldarkort eda
snillikort. Pess ma geta ad Puki Fridriks
Skilasonar kvartar yfir ordinu snjallkort en
finnur ekkert athugavert vid ordin
snilldarkort og snillikort. En eins og
lesendur Télvumdla vita notar Fridrik {
forriti sinu reglur um pad hvernig samsett
ord skuli buin til. Ad lokum skal tekid fram
ad ordanefndin melir eftir sem 4dur med
ordinu gjoérvakort.

SSO

[ einni greininni sem 4 ad birta { bladinu var
talad um SSO sem mun vera skammstofun
a Single Sign On. Einnig var talad um
SSO-btinad og SSO-kerfi. Ordanefndin
hugleiddi hvort nota metti einskrdning um
SSO og tala jafnframt um
einskraningarbiinad og einskrdningarkerfi.

registry file

[ sému grein kom fyrir ordid skrdsetninga-
skrd (registry-skra). Ordanefndin giskadi 4
ad ,.registry-skra“ veeri registry file a
ensku. Ef menn vilja nota pessa pydingu
@tti ordmyndin ad vera skrdsetningarskrd.
En pad ord er e.t.v. ekki heppilegt par sem
skrd- kemur fyrir tvisvar { pvi. Eftir ad hafa
sko®ad pessa skra { tolvunni veltir
ordanefndin pvi fyrir sér hvort unnt sé ad
nota biinadarskra. Parna virdist vera skra
um allan binad tolvunnar, b&di vélblinad
og hugbunad.

verify

AJ gefnu tilefni skal bent 4 ad ordanefndin
telur ad sannprofa sé ndkvaemari pyding a
verify en sannreyna.

risk assessment, risk analysis

[ frIST BS 7799 virdist ymist notad
dheettumat eda dheettugreining um risk
assessment. Pad virdist b6 merkingar-
munur 4 pessum ordum og edlilegra virdist
ad nota dhettumat sem pydingu a risk
asessment og dhettugreiningu sem
pydingu 4 risk analysis.

information security
Enskt heiti fyrrefnds stadals er ,,Informa-
tion Security Mangement®. I stadlinum er

information security skilgreint sem
‘vardveisla trinadar, heilleika og tilteki-
leika upplysinga’. Pad virdist pvi liggja
beint vid ad pyda information security
med upplysingavernd eins og pydandinn
gerir en ekki upplysingadryggi.

information product

Petta heiti er { stadlinum og virdist né yfir
hvers kyns upplysingar. Ordanefndin leggur
til ad petta sé kallad fréobiinadur 1
samraemi vid fyrri tillogur nefndarinnar um
ad stytta ymis heiti par sem upplysingar
koma fyrir og nota fré0 1 stadinn.

skyrsluraekni

AD lokum ein gamansaga tr starfi
ordanefndar. Lesendur Tolvuméla muna
eflaust ad fyrir jOl var talad um ad breyta
nafni Skyrsluteknifélagsins 1 ,,takt vid nyja
tima“. Fyrir adalfund var 16gd tillaga um ad
nytt heiti yrdi ,,SKY - Félag um
upplysingatekni®. Sem betur fer var pessi
tillaga ekki borin undir atkvaedi. En
formadur ordanefndar sat adalfundinn og
sendi sidan 68rum nefndarménnum
tolvuskeyti til pess ad greina fra afdrifum
tillogunnar. P4 vildi ekki betur til en svo ad
waslattarpukinn® for 4 kreik og { titli
skeytisins st6d ,,Nytt nafn 4 Skyrslu-
raknifélagid. Ordanefndarmenn téku
fljott vid sér og spurt var hvort ekki veeri
dyg0 ad vera ,,skyrsluraekinn® eins og
gudrakinn, kirkjurekinn, trirekinn og
pjodrakinn? Vonandi hafa allir lesendur
Tolvumala tileinkad sér pa dygd ad vera
skyrsluraeknir.

Nidurlagsord

Eins og 4dur hvetur ordanefnd lesendur
Tolvumala til pess ad lata heyra { sér.
Ordanefndin vill gjarnan fa tillogur og 6skir
um ny ord. Hafa m4 samband vid formann {
sima 580 8400, tolvupoéstfang:
sigrun.h@simnet.is. Einnig ma benda
lesendum 4 Ordabanka Islenskrar
malstodvar par sem eru rimlega 30
ordasofn adgengileg 6llum, par med talin 3.
utgafa Tolvuordasafns. Ordabankinn var
opnadur 6llum notendum 1. jandar 2001.
Veffang ordabankans er eins og adur segir:
http://www.ismal.hi.is/ob/.
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Oryggi tolvukerfa

Sigurdur Erlingsson

Oryggi t6lvukerfa

Helsta 6gn fyrirtaekja
er misnotkun innan-
hiss eda um 80%
allra t6lvumisferla og
adeins 20% kemur

utan fré

vada ognir stedja ad tolvukerfum?
HMarka6urinn hérlendis virdist

hradast mest innbrot fra utanad-
komandi adilum i t6lvukerfin sin, hvort
heldur stuldur eda eyding 4 gognum eda
onnur skemmdarverk. Margir hafa sett
upp midlega eldveggi (netvorn) til ad
stjorna adgengi ad tolvukerfunum og utan-
adkomandi umferd. En er pad helsta 6gn
tolvukerfa? Eru par lausnir sem eru vid
1ydi hér 4 landi negjanleg vernd? Midad
vid erlendar kannanir pa er helsta 6gn fyr-
irteekja misnotkun innanhiss eda um 80%
allra tolvumisferla og adeins 20% kemur
utan fra. Reyndar er { sumum tilfellum
sambland, p.e. misnotkun eda réttara sagt
rangnotkun 4 tolvu innanhiss getur orsak-
ad 6gn utanad.

Ef um 80% af misnotkun er innanhuss,
hverjar eru pa paer égnanir og hvad er til
rada? Til ad byrja med parf ad skilgreina
vel adgengi hvers starfsmanns, umgangur
hans med trinadarsk;jol 4 tolvukerfinu.
Einnig er rétt ad skoda hvernig er stadid
ad notkun og medhondlun 4 adgangsord-
um sem og notendanofnum.

Adgangsstjérnun

Pegar er verid ad taka 4 pessum vandamal-
um er oft byrjad 4 pvi ad setja reglur um
adgangsord, pau skulu vera samsett af
bokstofum og tolustofum og yfirleitt ekki
pekkt ord, pvinga notendur ad skipta um
adgangsord 4 30 — 90 daga fresti og svo
framvegis. Pessar reglur eru mjog gédar,
en { flestum tilfellum falla peer 4 pvi ad
adgangsordin eru oft pad flokin og sér-
staklega par sem notendur purfa morg
mismunandi adgangsord, pa er pad oftast
reglan ad peir rita pessi adgangsord nidur
4 blad og geyma nalagt tolvunni. Pessi
stranga regla er par af leidandi fallin um
sjalft sig pvi utanadkomandi 4 greida leid
ad tolvukerfinu. Til ad leysa pennan
vanda, og einnig til ad minnka alag 4 kerf-
isstjora vid ad leidbeina notendum vid ut-
skiptingu 4 adgangsordum, er rétt ad
skoda moguleika 4 ad setja upp adgangs-
stjornunarkerfi fyrir tolvukerfi.

= i
g - e T

Einkaeldveggurinn lokar 6llu a8gengi ad télv-
unni og télvukerfinu fyrir utanadkomandi
adilum.

Sa adgangsstjornunarbinadur sem ég
etla ad taka demi um vinnur pannig ad
notendur purfa ekki lengur ad nota ad-
gangsord og notendanafn. Pessar upplys-
ingar eru vistadar 4 snjallkorti, pannig ad
pegar notandi skrir sig inn { tolvukerfid
pa setur hann snjallkortid { snjallkortales-
ara, sler inn PIN ko6da til ad opna kortid.
P4 sér adgangsstjérnunarkerfid um ad lesa
gbgnin af snjallkortinu og opna adgang.
Pessi lausn er sérstaklega hentug fyrir pa
adila sem purfa sidan ad skra sig inn 4
mismunandi kerfi med adgangsordi, pvi
hegt er ad lata einingu { adgangsstjéornun-
arkerfinu um ad halda utan um 61l pau ad-
gangsord, svokallad Single Sign On
(SS0). SSO bunadurinn heldur utan um
01l adgangsord {1 tolvukerfinu fyrir hvern
notanda fyrir sig og sér um ad opna ad-
gang pegar notandinn 6skar pess. SSO
kerfid sér einnig um ad skipta um ad-
gangsord 1 mismunandi kerfum 4n pess ad
notandi verdi var vid pad. Kostir notenda
eru peir ad { stad margra adgangsorda adur
pa parf einungis ad muna PIN nimer ad
snjallkortinu. Kostir kerfisstjéra er ad 611
umsysla med 6ll adgangsord fer fram 4
einum stad 1 SSO kerfinu og lokun 4 ad-
gengi notenda sem hettir er einfold: Kort-
10 skrad ogilt. Kostir eiganda tolvukerfis-
ins eru ad minni likur eru 4 ad 6vidkom-
andi adili sé 4 svedi sem hann 4 ekki ad
vera 4. Med strangri stjérnun 4 gognum {
adgangsstjérnunarkerfinu er haegt ad styra
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A sumum sidum eru

ir sem t.d. fylgjast
med hvada hnappa
notandinn er ad nota
& lyklabordinu og
jafnvel er skodad

innihald diska

Ognirnar eru liklega
meiri en vid gerum
okkur grein fyrir

seffar [ gang adgerd-
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Ymislegt er i gangi 1 16lvunni én pess ad not-

andi verdi var vid pad.

4 oflugan hatt adgengi og medhondlun
med gognum, eins og hvada gogn ma
prenta ut, senda { tolvupdsti eda eyda. Ad-
gangsstjornunarkerfi er bunadur sem eyk-
ur oryggi tolvukerfisins til muna og einnig
mun pagilegra i notkun fyrir notendur og
kerfisstjora.

Netid

En skodum betur notkun 4 Internetinu,
netposti og samtengingu 4 milli télva og
tolvukerfa og hversu 6rugg pessi sam-
skipti eru. T upphafi er rétt ad spyrja
spurningar eins og:

Veistu hvad gerist 4 bak vid tjoldin 4
medan pu vafrar grunlaus um netid?

Hefurdu aldrei dhyggjur af pvi, sem
geeti verid ad fara fram 4 medan pu ert ad
greida { gegnum netbankann eda uppfera
vefsiduna, eda einfaldlega pegar pu ert ad
skoda postinn pinn?

Flestir Internetnotendur hafa litla hug-
mynd um hvad er { raun og veru ad gerast
4 tolvunni um leid og vefsida er heimsott.
Sannleikurinn er s4 ad t6lvan og tolvunet-
10 getur verid opid fyrir hverskyns areiti
og ardsum, jafnvel p6 ad midlaegur eld-
veggur sé til stadar.

Vid préfun tolvuoryggissérfredinga hja
Arcis ehf, par sem skodad er i sérstakri
skjamynd hvad er ad gerast { tolvunni peg-
ar verid er ad fara 4 hinar ymsu vefsidur,
kom { 1j6s ad mikill fjoldi af ,,kokum* er
vistadur 4 tolvunni. A sumum sidum eru
settar { gang adgerdir sem t.d. fylgjast med
hvada hnappa notandinn er ad nota 4
lyklabordinu og jafnvel er skodad innihald
diska. Ymsar grunsamlegar adgerdir eru
einnig { gangi, eins og fikt vid skrasetn-

ingaskra (registry-skrd) télvunnar sem er
mjog alvarlegur hlutur pvi st skra sér um
allar stillingar 4 tolvunni, breytingar a
henni geta stodvad virkni forrita eda jafn-
vel tolvunnar sjélfrar.

Einkaeldveggur

Einkaeldveggur er ny og 6flug oryggis-
lausn sem verndar tolvur fyrir drds fra
Interneti eda innraneti og getur hann verid
puslid sem vantar til ad laga heildarmynd-
ina. Einkaeldveggurinn er settur upp 4 tt-
stodvar, hvort heldur er fartolvu eda bord-
tolvu og verndar per fyrir innbrotum og
ardsum sem midlaegur eldveggur eda
veiruvarnarhugbinadur rada ekki { 6llum
tilfellum vid.

Einkaeldveggurinn bagir fr4 hattuleg-
um hugbiinadi sem oft er vistadur fra
Internetinu 4n vitundar notenda og lokar
einnig 6llum adgangi ad tolvunni og
tolvunetinu fyrir utanadkomandi. Notkun
4 Java og ActiveX forritum 4 Internetinu
hefur aukid enn frekar 4 hattuna fyrir not-
endur ad fa hettulegar sendingar til sin.
Forrit getur einfaldlega komid sér fyrir
tolvunni eda 4 tolvunetinu um leid og
smellt er 4 hnapp 4 einhverri sidu. Mis-
jafnt er hvad pessi hugbinadur er ad gera,
en pad er allt frd pvi ad eyda upp minni {
tolvunni og pannig hegja 4 allri vinnslu,
opna adgang fyrir utanadkomandi til ad
,,njosna®, eydileggja eda eyda gognum og
gera tolvuna 6starthefa.

Midlegur eldveggur er naudsynlegur {
Ollum tolvukerfum, en dugar ekki einn og
sér midad vid par 6gnir sem eru til stadar.
Gittir 4 eldveggjum eru hafoar opnar fyrir
t.d. Internetsamskipti, postsamskipti og
jafnvel einhver fleiri. Pessar géttir eru
nyttar af utanadkomandi adilum til ad
tengjast tolvukerfinu og pa oftast { gegn-
um utstédvar sem heimsakja vefsidur 4
Internetinu. Pess vegna er naudsynlegt ad
stjérna adgengi peirra pannig ad peim
gattum sé einnig lokad.

Ognirnar eru liklega meiri en vid gerum
okkur grein fyrir. Mjog mikid er um ad
verid sé ad skoda hvad hver og einn er ad
gera pegar hann er ad ferdast um 4 Inter-
netinu. Gyllibodum um frian hugbinad
sem hegt er ad nalgast fylgir oft Gumbed-
inn bénus, eins og trojuhestur sem plantar
sér um leid { télvunni eda tolvukerfinu og
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Oryggi télvukerfa

Vid erum flutt ar sveit-
inni 1 stérborgina

opnar gatt innd tolvukerfid fyrir pann sem
baud pessa friu notkun.

En er pessi 6gn pa ordin pad mikil ad
ekki sé porandi ad leyfa Internetadgang ad
tolvukerfum? Mitt svar er neitandi, en
stjornendur fyrirtekja verda ad adlaga sig
ad breyttum adstedum. Vid erum flutt ur
sveitinni { stérborgina i peim skilningi,
ekki er 6hett ad skilja dyr og glugga eftir
opna, loka verdur 6llum adgengileidum
ekki einungis adalhurdinni. Einkaeldvegg-
urinn er eitt puslid sem vantadi til ad gera
myndina heila, tryggja oryggi gagna,
minnka hattu 4 eydileggingu og pj6fnadi.

Notendur geta med mun meira 6ryggi not-
ad Internetid og tolvupost dn pess ad eiga
a hzttu ad valda 6bztanlegum skada.

Ymislegt er haegt ad tina til fleira i peim
leidum sem hagt er ad fara til ad auka
oryggi tolvukerfa. Fyrsta skrefid hja
stjornendum fyrirtekja er ad fa upp skyra
stodu mala og sidan f4 tillogur ad battu
oryggi fré fyrirtekjum sem sérhafa sig {
tolvudryggismalum.

Sigurdur Erlingsson
framkvaemdastjéri Arcis ehf.

Hér ma sj& Svanhildi Jéhannesdéttur
fyrrverandi framkvmdastiora med gjsf
sem hin fékk fr& Skyrslutaeknifélagi
slands en Opin Kerfi styrkti félagid vid
kaup & pessari fistélvu.

Tolvumal
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Oryggisgaesla, nyir méguleikar

Oryggisgeesla, nyir moguleikar

Bergsteinn R. isleifsson

Fyrir 6ryggisvérd og
vidbragdsadila er faft
befra en ad hafa sem
nékvaemastar upplys-
ingar um vidvérun
pegar brugdist er vid

Préunin 1 lausnum &
myndgaeslu yfir net
hefur verid geysilega
8r & sidustu drum

efur fjarskiptabyltingin breytt ein-
Hhverju fyrir oryggisgeslu? Pegar

horft er til baka nokkur ar aftur {
timann virdist { fyrstu 1itid hafa gerst. Peg-

ar betur er ad gad, hefur ymislegt gerst.
Oryggiskerfi eru { grunninn til ad sinna:

® Vidvorun gagnvart innbroti.

® Vidvorun gagnvart 80ru skilgreindu
hettuastandi (eldur,vatn, hiti, o.s.frv.)

® Stjérnun 4 adgangi hver hefur adgang
hvar og hvener.

® Bodum til 6ryggismidstodvar um
hattudstand.

Undanfarin ar og ekki sist 4 pessu og
sidasta ari hefur préunin verid hrod, krof-
urnar aukast og fjarskiptaleidum fjolgar.

Verkefnunum og moguleikum hefur
einnig fjolgad mjog. Hér @tla ég ad minn-
ast 4 nokkra moguleika sem dhersla hefur
verid 16gd a.

® Nakvemar upplysingar um hattu-
astand berist til 6ryggismidstodvar.

® Oryggismidstod hefur adgang ad
myndavélum a vaktstad yfir IP-net.

® Oryggismidstod vaktar kerfi gegnum
IP-net { stad hefdbundinna simalina.

® Fyrirteki stjérnar adgangi allra starfs-
manna { mismunandi ttibdum fra sama
stad.

Ndakvaemar upplysingar berast il
oryggismidstodvar

Fyrir 6ryggisvord og vidbragdsadila er
fatt betra en ad hafa sem ndkvamastar
upplysingar um vidvorun pegar brugdist
er vio.

Gott deemi er ad imynda sér stdrt his og
pad eina sem er vitad er ad kerfi hefur
skynjad bod um innbrot. Petta voru per
upplysingar sem Oryggisverdir sem svor-
udu innbrotsbodum hofou dr ad spila fyrir
nokkrum arum sidan.

o | dag pegar 6ryggisvordur svarar t.d.
innbrotsbodi hefur hann upplysingar um:

® Hvener kerfid var sidast sett 4 vord, og
hver gerdi pad.

® Hvada skynjari og hvar { hisinu kom
fyrst bod um innbrot.

® Hafa fleiri skynjarar og pa hvada gefid
bod?

® Vidvorunarsogu hissins.

® Upplysingar um sérstaka dhzttu.

Med pessar upplysingar er audveldara
ad sinna skodun 4 stadbnum. En samt sem
adur er petta eins og ad skooa hiisneoi
med bundio fyrir augun, vid h6fum ymsa
skynjara en ekki vissu. Pvi rikir enn 6vissa
um astand par til 6ryggisvordur hefur
komid 4 stadinn og stadfest hvad er ad.

Oryggismidstd hefur adgang ad
myndavélum & vakistad yfir IP-net

[ dag er Oryggismidstod Islands med ad-
gang ad myndavélakerfum nokkurra fyrir-
tekja yfir [P-net. Préunin { lausnum a
myndgeslu yfir net hefur verid geysilega
oOr 4 sidustu arum. Nu pegar bandviddar-
gjold lzekka og hverfa innan {slands pa
skapast miklir moguleikar. Nii er oryggis-
geesla ekki eins og blindingsleikur. Orygg-
isvordur getur haft augu 4 stadnum um
leid og bod berst. Pvi getu hann kannad
hdsnadi strax og gert radstafanir p6 ad
hann sé ekki staddur 4 stadnum.

Fyrir notendur opnast einnig nyr heim-
ur. Pad er audvelt { dag ad velta upp lausn
par sem notandi faer sms bod 4 simann
sinn pegar einhver hringir 4 dyrabjollunni
heima, smellir 4 sidu 4 netinu og sér mynd
af peim sem stendur fyrir utan og getur
tala vid hann { gegnum dyrasimann. Ef
hann kys ad hleypa t.d. idnadarmanni sem
von var 4 inn, er stutt 4 hnapp. S{dan ma
fylgjast med vidkomandi.

Petta er demi um notkun sem moguleg
er i dag. Eda pa ad leikskoélar eda grunn-
skolar gefi foreldrum adgang 4 heimasidu
sinni ad myndavélum skélans 4 dkvednum
timum. Pannig er haegt ad fylgjast med
skélaskemmtunum sem askilegt veeri ad
,atvarpa® 4 netinu til ad foreldrar geti
fylgst med an pess ad eyda meiri tima {
akstur til og fra skdla heldur en skemmtun
varir. Oryggismidstod notar sidan somu
myndavélar til ryggisgeaeslu.
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Oryggisgaesla, nyir méguleikar

[ &rri préun er einnig
vistun myndmerkja
yfir net og mun
Bryggismidstéd bjéda
vidskiptavinum sinum
ad vista myndmerki
fra peim & Sruggum
stad par sem afrit eru
yag

[ 6rri préun er einnig vistun mynd-
merkja yfir net og mun 6ryggismidstod
bjéda vidskiptavinum sinum ad vista
myndmerki fr4 peim 4 6ruggum stad par
sem afrit eru trygg. Ge0i stafrennar upp-
toku eru umdeilanlega betri en fléttud
(multiplexud) upptaka & myndband.

Augljos kostur { upptoku er ad tengja
hreyfingu { myndfleti vid upptoku. Til
hvers ad vista mynd eftir mynd par sem
ekkert breytist. Nertekara veri ad vista
einungis ef eitthvad er ad gerast, hreyfing
hefur verid greind eda timinn er mikil-
vaegur. Med stafreenni upptoku ma sam-
eina petta allt, ad mynd sé einungis vistud
ef astzda er til.

Fyrir 6ryggisgaeslu eru allar fréttir af
aukinni netvedingu og meiri bandvidd
mikilvegar. En pvi midur er varaorka og
Oryggi pessara neta i neyd enn spurning
sem ekki hefur fengist endanlegt svar vid.

Fyrirteeki stjérnar adgangi allra starfs-
manna i mismunandi Gtiboum fra sama
stad
Hér adur gat prautin verid pyngri ef 6skad
var eftir pvi ad margir stadir vaeru sam-
tengdir sem um eitt heildar 6ryggiskerfi
veaeri ad reda. Nidurstadan var oftar en
ekki su ad lita 4 eitt hus sem eitt kerfi og
0ll stjérnun og breytingar veru gerdar a
vidkomandi stad. Moguleg var einungis
samtenging adgangskerfa med leigulinum.
Nu pykir sjlfsagt ad hegt sé€ ad byggja
upp innbrotavidvorun, adgangs- og al-
mennt oryggiskerfi, sem eina heild {
morgum byggingum. Stadladur hugbtn-
adur leyfir stjéorn 4 morgum stodum fra

einni stadsetningu eins og um eina einingu
sé ad reda.

Oryggismidstsd Islands bydur heildar-
lausnir fyrir fyrirtaeki par sem samskipti
kerfisins fara um pear IP-fjarskiptalagnir
sem pegar eru til stadar. A pann hitt er
ekki verid ad auka rekstrakostnad vid fjar-
skipti. Til vidboétar oryggis nytir bunadur-
inn adrar fjarskiptaleidir { neyd (t.d. sima-
linur, GSM, D-ras ISDN)

Fra voldum st6dum er pannig hegt ad
fylgjast med stodu oryggiskerfa eda opn-
unar 4 hurdum, hita { rymum og 60rum
vidvorunum sem borf er 4.

Pad viroist sem nii fyrst sé sii hugsjon i
sjonmdli ad vegalengdir skipti ekki mali.
A hagkvaman hitt getur 6ryggismidstod
ni sinnt 6ryggisgeslu {1 fyrirteekjum allan
s6larhringinn eins og dryggisvordur veaeri
4 stadnum.

Bergsteinn Rﬂ/ls/eifsson, fromkvae/mdosfjo’ri
Oryggismidstédvar slands hf.

D)D) REIKNISTOFA
BANKANNA

Tolvumal
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Ad lesa stadal - til oryggis

Stjérnun upplysingaverndar - 1. hluti: Vinnureglur fyrir stiérnun upplysingaverndar

Porgeir Sigurdsson

Stadallinn gengur 0t
fra pvi ad upplysing-
ar séu verdmaeli og

pess vegna purfi ad
geeta peirra eins og
figrmuna

Hvort sem ménnum
likar pad betur eda
verr, munu med vax-
andi t8lvunotkun og
aukinni notkun staf-
reenna gagna, verda
til sifellt staerri gagna-
bankar med sifellt

um sem fara verdur
med af naergaetni og
i samraemi vid 16g.

verdmeetari upplysing-

tadlar eru sjaldan skemmtilegir af-
S lestrar. Oft er gert rad fyrir ad adeins

teknimenn séu feerir um ad skilja pa
og sjaldan sem stjérnendur fyrirtekja
keera sig um ad kynnast peim of naid.
friST BS 7799 er hins vegar 6venjulegur
stadall ad pvi leyti ad hann lysir ekki
teeknilausnum, enda er hann &tladur
stjornendum fyrirtekja og er vonast til ad
hann verdi peim fyrirmynd ad stefnu-
morkun sem verdur ad vera skiljanleg
hverjum starfsmanni fyrirtaekisins eda
stofnunarinnar.

Gédar starfsvenjur

frIST BS 7799 er frumvarp ad islenskum
stadli um 6ryggismal sem er til umsagnar
fram til 1. april 2001. Um er ad rada pyo-
ingu 4 breskum stadli, BS 7799, sem
einnig hefur verid gerdur ad ISO/IEC
stadli (ISO 17799). Stadallinn gengur 1t
fra pvi ad upplysingar séu verdmati og
pess vegna purfi ad gaeta peirra eins og
fjarmuna. Vid getum hugsad um stadalinn
sem nokkurs konar gétlista sem stjéornend-
ur @ttu ad lesa sér til aminningar um ymis
atridi og til ad koma 4 sameiginlegum
skilningi pegar krofur eru gerdar um upp-
lysingadryggi eda persénuvernd. Hins
vegar verdur hvert fyrirteki ad dtfaera
stadalinn ndnar og laga ad sinum porfum.
I stadlinum segir eftirfarandi { lok inn-
gangs (bls 4):

,-..Lita ma 4 pessar reglur um gédar
starfsvenjur sem fyrstu drog ad leid-
beiningum sem laga parf ad porfum
einstakra fyrirtekja. Ekki er vist ad all-
ar leidbeiningar eda eftirlitsadgerdir
eigi vid. Ennfremur kann ad vera porf 4
frekari eftirlitsadgerdum sem ekki er
getid um i pessu skjali. I slikum tilvik-
um kann ad vera gagnlegt ad vardveita
tilvisanir sem audvelda peim sem ann-
ast tdttektir og samstarfsadilum ad
kanna hvort krofur séu uppfylltar...*

Atlunin med BS 7799 er su ad ipyngja
fyrirtekjum ekki um of med vidamiklum

eftirlitskerfum og vottunarferlum. Engu ad
sidur parf ad vera haegt ad sannpréfa med
6hadum vottunaradilum ad farid hafi verid
ad peim kréfum sem stadallinn og nénari
stefnumorkum hvers fyrirtekis kvedur 4
um. Petta getur adeins ordid ef markmid
og krofur um upplysingavernd hvers fyrir-
tekis eru opinberar og 6llum ljésar.

Minni haetta @ misnotkun
Vid gerd stadalsins voru parfir fjolpjéd-
legra storfyrirteekja med morgum ttibdum
hafar { huga og var Shell leidandi { pvi
starfi. T slikum fyrirtzekjum er naudsynlegt
ad tryggja ad allar deildir og verktakar
noti somu vidmid, m.a. til ad minnka
haettu 4 misnotkun upplysinga vid skipti &
gognum. Til ad skyra naudsyn 4 slikum
sameiginlegum vidmidum getum vid
hugsad okkur ad 16gregluembettin veru
med skrar med itarlegum upplysingum um
oll fikniefnamal. Slikar upplysingar eru
audvitad vandmedfarnar en gera verdur
krofur um ad adrir sem hafa adgang ad
peim, t.d. Tollstjéoraembzettid vegna rann-
sokna 4 smyglmalum, hafi sams konar
reglur um medferd peirra eins og logregl-
an.

Medal deema sem taka ma um atridi
sem nefnd eru { stadlinum og geeti purft ad
hafa 4 gatlistum fyrirteekja eru efirfarandi:

e Porfin 4 pvi ad gera dhettumat, p.e.
meta hverjar likur séu 4 fravikum {
oryggismalum og hversu alvarlegar
afleidingar pau geta haft.

o Porfin 4 pvi ad skrifa stefnumdtunar-
skjal um upplysingavernd. Petta gati
t.d. pytt fyrir myndbandaleigu ad taka
fram ad farid verdi med upplysingar um
vidskipti vidskiptavina sem trinadar-
mal.

» Porfin 4 pvi ad gera tiltekinn adila
abyrgann fyrir fjarhagslega mikilvaeg-
um gognum, svo ad tryggt sé ad pad sé
einhver adili innan fyrirtekis sem sjai
sér skylt ad verja upplysingaeigur pess.

 Porfin 4 dzetlunum til ad tryggja 6rofinn
rekstur pegar fyrirteki verdur fyrir
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A9 lesa stadal

afollum, t.d. vegna rafmagnsleysis. af nzergaetni og i samraemi vid 16g. A sama
 Porfin 4 pvi ad skilgreina 6rugg svadi { tima, munu sifellt fleiri einstaklingar og
kringum upplysingavinnslu og ad tolvukerfi vinna med slikar upplysingar
skipuleggja starfsemi fyrirtekisins med aukinni netvadingu og samtengingu
pannig ad ekki sé 6parfa umferd um kerfa. Petta mun verda til pess ad porf
slik svaedi. verdur 4 vondudum og raunsajum verk-
lagsreglum fyrirtekja sem BS 7799 er ®tl-
Hvort sem monnum likar pad betur eda ad ad leggja grunn ad.
verr, munu med vaxandi télvunotkun og
aukinni notkun stafrenna gagna, verda til borgeir Sigurdssson er framkvaemdastiéri FUT
sifellt sterri gagnabankar med sifellt verd- (Fagrad 1 upplysingateekni)
matari upplysingum sem fara verdur med

Orkuveita
Reykjavikur
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Nyir vidskiptahaettir med UNSPSC

- eift alb/oélegf flokkunarkerfi fyrir vérur og pjénustu

Gudbjorg Bjornsdéttir

el skipulagt, alpj6dlegt flokkunar-
\ / kerfi fyrir vorur og pjénustu er ein

af undirst6dum pess ad badi selj-
endur og kaupendur njéti hagredingar af
netvedingu innkaupa og patttoku { raf-
renum markadstorgum. UNSPSC (Uni-
versal Standard Products and Services
Classification) - er pannig kerfi. Pad er
medal annars Utbreitt 4 helstu rafrenu
marka0dstorgum fyrirtekja og var nefnt
sem vidmid i nylegu titbodi Rikiskaupa
Netvaeding vidskipta um rekstur 4 rafrenu markadstorgi rikisins
milli fyrirtaekja (B2B) (RMR).
& sér nu stad vida um

heim. Vaentingar Fyrir kaupendur og seljendur

flestra eru ad nd Rafren vidskipti hafa vakid dhuga fyrir-
megi fram leegri tekja vegna peirra moguleika sem 1 peim
kosinadi, betri yfirsyn,  felast til ad gera innkaup hagkvaemari.
betri stiérmun og Enda hafa erlendar kannanir leitt { 1j6s ad
stzerri mérkudum med rafvedingu innkaupa megi lekka

kostnadinn vid pau um meira en helming.
En rafvading vidskipta hefur kosti fyrir
seljendur ekki sidur en kaupendur.
Umfang vidskipta, svo sem magn, upp-
haedir, fjoldi feerslna, samskipti og ,,handa-
vinna““ starfsmanna, er sifellt ad aukast.

Um leid verdur fléknara fyrir stjérnendur
ad greina upplysingar og halda yfirsyn.
Leitin ad hagstedum samningum tekur
aldrei enda. Af pessu vex jafnt og pétt
porfin fyrir hagraedingu { adfangakedjunni
og stadlad skipulag 4 upplysingum. Med
stodlun og peirri auknu sjalfvirkni sem
netveding vidskipta bydur uppd méd nd
verulegri hagredingu, l&ekkun kostnadar,
meiri hrada og auknum vidskiptum - fyrir
baedi kaupendur og seljendur.

Helstu astedur kaupenda fyrir patttoku
i rafrenum vidskiptum eru par ad peir
vilja lekka kostnad og bata innkaupaferli
og fjarmalastjérnun. Seljendur eru 6dum
ad gera sér grein fyrir pvi ad med rafren-
um vidskiptum geta peir lekkad kostnad,
batt detlanagerd og stjérnun, treyst vid-
skiptasambond, steekkad markadi og graett
upplysingar um markadshlutdeild. Ennpa
er p6 stersta dstedan fyrir patttoku peirra
prystingur fra kaupendum. Pvi er 6hett ad
segja a0 pau fyrirteki sem eru stérir kaup-
endur styri pessari préun { 4tt ad nyjum
vidskiptahattum, pratt fyrir ad dvinningur
seljenda geti verid mikill.

UNIVERSAL STANDARD PRODUCTS AND
SERVICES CLASSIFICATION

17 - Skriffeeri

04

Véruhépur 44 - Skrifstofubunadur, fylgihlutir og rekstrarvérur
Flokkur 10 - Skrifstofuvélar, fylgihlutir og rekstrarvérur
11 - Fylgihlutir fyrir skrifstofur og skrifbord
12 - Rekstrarvorur fyrir skrifstofur
Tegund 15 - Rekstrarvorur fyrir péstsendingar
16 - Rekstrarvdrur & skrifstofu

18 - Leidréttingarbunadur

19 - Blek- og blyfyllingar
Heiti 02 - Blyfyllingar
- Blekfyllingar
Blekfyllingar = UNSPSC flokkun 44 - 12 -

19 - 04 - (vérunumer)

UNI¢®e |

Stadlara_ islands
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Nyir vidskiptahaettir med UNSPSC

Ecema eru samick
sem vinna ad préun
og notkun stadla i
alpjédlegum rafraen-
um vidskiptum

UNSPSC er opid al-
pjcdlegt flokkunarkerfi
fyrir vérur og pjonustu
og Utbreitt & helstu
rafreenu markadstorg-
um fyrirtsekja

Pad skal vanda sem lengi & ad standa
Pott demi séu um ad storfyrirteki reki
sjalf rafreenan innkaupavettvang par sem
pau tengjast sinum birgjum, pa verdur si-
fellt algengara ad b2di kaupendur og selj-
endur notfeeri sér pjonustu fyrirteekja sem
sérheefa sig { rekstri innkaupakerfa eda
markadstorga. Sum pessara fyrirtekja eru
reyndar stofnud af stérum kaupendum.

A rafrenum vidskiptavettvangi geta
vidskiptin farid pannig fram ad allt upp-
lysingafl®did, t.d. pantanir, stadfestingar
og feerslur, berist sjalfkrafa um kerfid
pannig ad birgda- og fjarhagsbokhald selj-
anda og kaupanda er uppfert jafnhardan.

Med pessu fyrirkomulagi safnast mikil-
vagar upplysingar um voruvidskipti fyrir
badi kaupendur og seljendur, upplysingar
sem nyta ma til frekari préunar vidskipt-
anna og til betri innkaupa- og birgda-
stjornunar. Pvi meiri sem st6dlunin og
sjalfvirknin er pvi meiri hagreding nest.
Vandad skipulag er forsenda fyrir gédum
arangri { rafreenum vidskiptum — alveg
eins og i annarri verslun. A vidskiptavett-
vangi par sem fyrirtaeki geta keypt og selt
vorur parf skipulag og flokkun vorulista
ad vera med peim hatti ad mikilvaegar
upplysingar séu adgengilegar. Til pess er
UNSPSC flokkunarkerfid notad.

Hvad er UNSPSC?
UNSPSC er opid alpj6dlegt flokkunar-
kerfi fyrir vorur og pjénustu. Notkun 4

kerfinu er 6llum heimil 4n endurgjalds og
er almenn tutgafa adgengileg 4 Netinu,
uppferd arsfjordungslega. Kerfid er {
stodugri préun og ny ttgafa med vidbot-
um og breytingum kemur 4 tveggja vikna
fresti. Til ad fylgjast med pessum nyjung-
um { kerfinu og taka patt 4 préun pess,
gerast fyrirteki félagar { samtokum sem
heita Eccma og greida 250 Bandarikjadali
i argjald.

Electronic Commerce Code Mana-
gement Association, eda Eccma, eru sam-
tok sem vinna ad préun og notkun stadla {
alpjodlegum rafrenum vidskiptum. Sam-
tokin halda utan um allt skipulag og préun
UNSPSC. Pau urdu til pegar Sameinudu
pjodirnar og alpjédafyrirtekid Dun &
Bradstreet sameinudu flokkunarkerfi sin
fyrir voru og pjénustu { eitt kerfi: UN-
SPSC. Félagar { Eccma eru fjolmorg stér
og sma fyrirteki, samtok og stofnanir.
Sameiginlegur tilgangur peirra er ad
stydja uppbyggingu og alpjédlega tt-
breidslu kerfisins.

Fyrir nokkrum drum gerdi Dun & Brad-
street konnun sem stadfesti ad algengast
var ad fyrirtaeki notudu eigin innri nim-
erakerfi til ad flokka og greina voruvio-
skipti. Einnig voru deemi um ad atvinnu-
greinahdpar ynnu saman ad pvi ad stadla
voruflokkunarkerfi til ad audvelda vid-
skipti og upplysingastjérnun. Peir sem
pessi samra@mingarvinna tokst hja lentu
sidan { vandredum med ad vidhalda kerf-
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Nyir vidskiptahaettir med UNSPSC

bvi meiri stcdlun og
samraeming peim
mun meiri hagreeding
naest [ rafreenum vid-
skiptum

unum. UNSPSC er eina opna flokkunar-
kerfid fyrir vorur og pjénustu sem er al-
pj6dlega vidurkennt og utbreitt, einkum {
rafrenum vidskiptum.

UNSPSC voruflokkunarkerfid gerir fyr-
irtekjum kleift ad flokka, med samraemd-
um hetti, vérur og pjénustu sem pau kaupa
og selja. Med pvi feest yfirgripsmikil mynd
af vidskiptum fyrirtekisins og greining
upplysinga verdur mun audveldari. Greidur
adgangur ad pydingarmiklum upplysingum
um voruvidskipti leidir til betri stjérnunar,
leegri kostnadar og aukinna afkasta fyrir-
teekja. Pvi fleiri sem nota sama flokkunar-
kerfi fyrir voru og pjénustu pvi fyrirhafnar-
minna verdur ad tengja saman voruupplys-
ingar milli fyrirteekja ztli pau ad taka upp
rafreent vidskiptasamband.

Eitt alpjodlegt kerfi audveldar voruvid-
skipti verulega. Samraemd eda stodlud
flokkun 4 vérum og vorutegundum aud-
veldar leit, eykur dreidanleika upplysinga,
audveldar kostnadargreiningu, detlana-
gerd, stjérnun, dkvardanatoku og eftirlit,
leekkar kostnad vid vorustjéornun og gerir
sjalfvirkar faerslur mogulegar.

Stig of stigi eftir porfum

UNSPSC er stigskipt eda prepaskipt
flokkunarkerfi sem pydir ad haegt er ad
greina innkaup og vorusolu { misyfirgrips-
miklum prepum eftir porfum fyrirtakisins
sem nytir upplysingarnar.

Stigskiptingin samanstendur af tveggja,
fjogurra, sex og atta stafa nimerudum
prepum.

Efsta prepid er ,,voruh6purinn® (seg-
ment) med tveggja stafa nimer. Undir
hverjum voruhépi eru margir mismunandi
,flokkar* (family) sem halda nimeri voru-
hépsins framan vid eigin tveggja stafa
ndmer. Undir hvern flokk radast svo mis-
munandi ,,tegundir (class) sem halda
nimeri voruh6psins og flokksins fyrir
framan eigin tveggja stafa nimer. Undir
hverri tegund eru sidan morg ,,voruheiti*
(commodity) sem hvert hefur tveggja stafa
ndmer aftan vid nimerin sem segja til um
hvada tegund varan tilheyrir innan hvada
flokks og hvada voruhdps.

Pannig er t.d. hegt ad greina upplysing-
ar um ,,skrifstofubinad, fylgihluti og
rekstrarvorur med pvi ad skoda allan
voruhdpinn sem hefur nimerid 44 { kerf-
inu. Ndkvaemari greining geeti tekid til
mismunandi flokka { voruhépnum, t.d. 44
10 ,skrifstofuvélar, fylgihlutir og rekstrar-
vorur”, eda 44 12 , rekstrarvorur fyrir
skrifstofur. Enn nanari greining veri teg-
undarnimerid /9 1 flokki 12, p.e. 44 12 19
,blek- og blyfyllingar. Og peir sem vilja
greina voruvidskiptin enn frekar geta
skodad voruheitin undir blek- og blyfyll-
ingum. Blekfyllingar eru samkvamt UN-
SPSC flokkun 44 12 19 04. I rafrenum
vidskiptakerfum er petta nimer sidan
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Nyir vidskiptahaettir med UNSPSC

Med frumkvaedi nina
getur Island skipad
sér [ forystusveit
peirra sem méta vid-
skiptahaetti framtidar-

innar

tengt vid audkennisnimer vorunnar
sjélfrar.

UNSPSC audkennir ekki einstakar vor-
ur og kemur pvi ekki { stad vorunimera
birgja eda strikamerkinga. UNSPSC sinnir
hlutverki sem pessum nimerakerfum er
ekki @tlad ad sinna; ad gefa yfirsyn yfir
voruvidskipti { prepum eftir porfum pess
sem parf 4 upplysingunum ad halda. Allar
gerdir blekfyllinga safnast 4 eitt UNSPSC
flokkunarniimer en voruntiimerin geta ver-
10 morg og frd morgum seljendum.

Kapp er best med forsja

Pvi meiri stodlun og samreming sem vid-
skiptaheimurinn kemur sér saman um,
peim mun meiri hagrading nest { rafren-
um vidskiptum. Menn purfa ad vera sam-
madla um hvada stadlar og kerfi eru notud
til ad ,,byggja* verslanirnar, { stad pess ad
eyda dyrmetum tima og fjarmunum i mis-
munandi lausnir sem sidar parf ad tengja
saman eda samrama.

Sjalfvirkni { vidskiptum kallar einfald-
lega 4 margskonar samramingu upplys-
inga- og gagnakerfa. Fyrirteeki sem ®tla
ad taka upp rafrent vidskiptasamband sin
4 milli purfa ad nota somu kerfi eda sam-
rema og samtengja pau kerfi sem { notkun
eru. I innkaupakerfum er eitt slikt sam-
remingarverkefni { pvi f6lgid ad taka mis-
munandi uppbyggda vorulista frd mérgum
Olikum birgjum og tengja saman { einn vel
skipulagdan vorulista. Takmarkid er ad
vidskiptin sjalf og greining upplysinga

gangi sem greidast fyrir sig med sem
minnstum tilkostnadi.

Samkvamt pessu er eitt alpjodlegt
flokkunarkerfi fyrir vorur og pjénustu,
sem er vidhaldid 4 einum stad og préad af
peim sem hagsmuna eiga ad geta, betra
en morg mismunandi ,,einkakerfi fyrir-
tekja, atvinnugreina eda pj6da.

Stadlarad Islands gerdist félagi i Eccma
i oktéber 2000 og tekur patt 1 préun UN-
SPSC innan Eccma samtakanna, bydur
radgjof og pjonustu vid flokkun sam-
kvemt kerfinu og vinnur ad islenskri pyd-
ingu 4 pvi. Pydingin er unnin { samstarfi
vid Netis hf., annan islenskan félaga {
Eccma. Netis hefur notad flokkunarkerfid
til ad skipuleggja vorulista 4 innkaupavett-
vangi sem fyrirtaekid rekur 4 Netinu. Nan-
ari upplysingar um Eccma og UNSPSC er
ad finna 4 vefnum: http://leccma.org og
http:lleccma.orglunspsc.

Midad vid pann dhuga 4 voruflokkunar-
kerfinu sem Stadlarad hefur ordid vart vid
4 undanférnum manudum, er liklegt ad fs-
lenskum notendum UNSPSC og félogum {
Eccma fjolgi hratt 4 naestunni. Med yfir-
standandi rafvadingu innkaupa islenska
rikisins og samstodu um samramda flokk-
un 4 vorulistum birgja eftir UNSPSC kerf-
inu er Island gengid i forystusveit peirra
sem mota vidskiptahetti framtidarinnar.

Gudbjérg Bjomsdottir er forstédumadur
préunarsvids Stadlaréds Islands
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Hvad er nzgilega oruggt?

Fést viomid med tilkomu stadla

Jénas St. Sverrisson

Med tilkomu ST BS
7799 faest 1 fyrsta
sinn raunverulegur
méguleiki & féstu
viomidi fil éryggis

ndanfarna manudi hefur ordid
l | gifurleg breyting 4 vidhorfi til

oryggismala upplysingakerfa.
Svo mikil hefur breytingin verid ad
greinarhofundur telur ad 4rid 2001 verdi
ar oryggis 4 Islandi. T pau 13 4r sem
hofundur hefur unnid ad 6ryggismalum
hefur aldrei verid jafn mikid ad gerast 4
pessu svidi. Fyrir nokkrum misserum
voru adeins Orfa fyrirteki sem budu upp a
sérhaefda radgjof 1 oryggismalum en { dag
vilja allir bjéda slika radgjof, pjonustu eda
vorur tengdum Oryggismalum. Pad eru
ekki bara islensk fyrirteeki sem hafa ordid
vor vid pessa breytingu heldur hafa erlend
fyrirtzeki einnig farid ad sakja inn 4
islenska markadinn { meira meeli.

Hvad veldur pessari breytingu?
Einn hlutur 68rum fremur hefur valdid
pessari breytingu en pad er préun
Internetsins en auk pess hafa auknar
krofur til vardveislu persénulegra
upplysinga einnig haft mikil dhrif.

Eftir pvi sem notkun fyrirtekja og
traust peirra 4 Internetinu hefur aukist pvi
meiri porf er fyrir ad hafa allan rekstur
oruggann og dreidanlegann. Ef netverslun
@tlar sér a0 ganga { augun 4
vidskiptavinum verdur hun, { vidbét vid
pad ad lita vel 1t og vera audveld { notkun,
ad syna fram 4 Oryggi og traust.
Vidskiptavinir verda ad fa tilfinningu og
tryggingu fyrir pvi ad pau gogn sem verda
til vid vidskipti peirra verdi medhondlud
sem trinadargdgn og ad pau verdi varin 4
videigandi hatt.

Hvernig er hagt ad syna fram & traust
og 6ryggi?

Traust og 6ryggi feest med pvi ad setja
fasta stefnu { 6ryggismdlum, videigandi
verklagsreglur og nota réttan biinad auk
reglulegrar pjalfunar starfsmanna. Hegt er
ad auka traustid og 6ryggid med pvi ad
byggja oryggiskerfi upp samkveaemt stadli.
Pegar stadall er notadur er buid ad setja
fast vidmid sem haegt er ad gera tttekt
utfrd. Pannig verdur audveldara ad syna

fram 4 negilega gott 6ryggi og par med
auka traustid. Ad geta synt fram 4 traust
og Oryggi getur skipt skopum fyrir morg
fyrirtaeki.

Nyr stadall

Med tilkomu IST BS 7799 fest { fyrsta
sinn raunverulegur moguleiki 4 fostu
vidmidi til 6ryggis en pad er forsenda pess
a0 geta sagt til um hvad teljist negilega
oruggt.

BS 7799 stadallinn er { raun ekki nyr
stadall. Hollenska vidskipta- og
i0nadarraduneytid gaf it Code of Practice
for Information Security Management arid
1993 sem sidan var formlega gert ad
breskum stadli arid 1995. Upp fra pvi
hefur vegur pessa stadals farid vaxandi og
nu er svo komid ad hann hefur nad athygli
manna { Bandarikjunum sem segir nokkud
um ageti stadalsins. Pad ma segja ad BS
7799 sé um pessar mundir 4 fljigandi ferd
um allan heim. Stadallinn er byggdur &
bestu venjum fjolmargra fyrirtekja {
fararbroddi. Hann inniheldur adgerdir
sem almennt eru taldar vera naudsynlegar
abyrgum rekstri.

Ekki bara fyrir tolvufélk

Oryggi upplysingakerfa er ekki eingéngu
fyrir tolvusérfredinga heldur fellur pad
vel ad abyrgd og verkefnum stjornenda og
annarra starfsmanna. Oryggi er { raun
meira stjérnunarlegt mal fremur en
teeknilegt eins og morgum heettir til ad
hugsa. Teknin er einungis notud til pess
ad fullnegja hluta af peim krofum sem
settar eru um 6ryggi. Stérum hluta af
krofum til 6ryggis er fullnegt med
stjérnunarlegum adgerdum.

Stadallinn hentar 6llum

Stadallinn er gerdur med allar sterdir og
tegundir fyrirtekja { huga. Vegna
sveigjanleika hans er mogulegt ad beyta
honum 4 minnstu og staerstu fyrirteki.
Einn af kostum BS 7799 er ad fyrirteki
geta valid ad beyta stadlinum 4 hluta af
starfsemi sinni. Pannig er hagt ad byrja
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Hvad er nzegilega 6ruggt?

I sumum ftilfellum getur
vottun virkad sem
markadsafl

Fyrirtaeki verda ad
vera filbdin ad sefja
falsverda fiGrmuni og
tima 1 vinnu vid
innleidingu stadalsins

smatt og baeta sidan vid eftir porfum og
krofum hverju sinni.

P6 svo stadallinn geti hentad 6llum pa
verdur ad segjast eins og er ad vissar
tegundir fyrirtakja hafa meira vid hann ad
gera en adrar.

Vottun

Edlilegur fylgifiskur stadla er vottun. Fa
fyrirtaeki hafa porf 4 vottun { tengslum vid
BS 7799. Fyrirtzeki sem byggja sin
oryggiskerfi upp samkvaemt stadlinum
verda ad meta hver avinningurinn af
vottun er. Fyrirteki sem hafa mikla porf
fyrir ad syna fram 4 virkt oryggiskerfi til
pess ad auka traust vidskiptavina og
samstarfsadila attu ad huga sterklega ad
vottun. I sumum tilfellum getur vottun
virkad sem markadsafl - hver vill ekki
fremur skipta vid fyrirtaki sem hefur
vottad oryggiskerfi heldur en fyrirteeki an
vottunar? Pad sem parf ad hafa i huga hér
er ad vottun tekur langan tima, krefst
mikils undirbinings og stodugs vidhalds
og sidast en ekki sist pa verdur ad vera
einhver avinningur.

Innleiding iST BS 7799

Fyrirteki verda ad vera tilbuin ad setja
talsverda fjarmuni og tima { vinnu vid
innleidingu stadalsins. Samkvamt
reynslu KPMG standa og falla verkefni
med patttoku starfsmanna. Ef ekki er neg
patttaka eda starfsmenn fa ekki negan
tima 1 verkefnid pa er betra ad sleppa pvi.
Innleiding stadalsins krefst sérpekkingar 4
fyrirteekinu sem einungis starfsmenn hafa.
Radgjafar geta stjornad verkinu og midlad
af reynslu og sérpekkingu 4 stadlinum en
peir geta ekki unnid alla vinnuna.

Pegar unnid er ad innleidingunni er
edlilegt ad starfsmenn sem koma ad
verkinu komi frd 6llum deildum. Pannig
feest gleggst mynd af fyrirtaekinu, porfum
pess og krofum til 6ryggis. Mikilvegt er
ad hafa { huga ad oryggi upplysingakerfa
ner yfir 611 gogn, sama 4 hvada formi pau
eru.

Fiarmégnun verksins

Par sem morgum heettir til pess ad lita a
stadalinn sem teknilegt mal pa liggur
beint vid ad fjarmagna innleidinguna af
peim fjarmunum sem tolvu- eda

upplysingadeild fyrirtekis hefur til
umrada. Eins og adur hefur verid bent &
pa er innleidingin stjérnunarlegt ferli og
pvi @tti fjormdgnun svona verkefnis
fremur ad vera hluti af fjarhagsaetlun
yfirstjérnar. En audvitad pegar 6llu er 4
botninn hvolft pa koma fjarmunirnir Gr
sama vasa.

Arid 2001

[ upphafi greinarinnar var pvi haldid fram
ad 4rid 2001 verdi 4r 6ryggis 4 Islandi.
Sidustu tvo ar hefur verid fjarfest {
miklum meli { nyjum télvukerfum.
Aukning 4 t6lvubtinadi pydir ad pad er
verid ad framkvama stodugt meiri télvu-
vinnslu gagna. Med aukinni tolvuvinnslu
verda fyrirteki ad treysta meira og meira 4
biinadinn, en 4n hans er { morgum til-
fellum ekkert hegt ad vinna. Ad auki hafa
fleiri fyrirteeki en 4dur tengt innri net sin
vid Internetid og par med opnad netkerfi
sin fyrir alheiminum og 1 leidinni buid til
oryggisvandamal. Pad gefur pvi augaleid
ad porfin fyrir 6ryggi hefur aukist veru-
lega.

Peim sem bj6da upp 4 pjoénustu tengda
oryggismalum upplysingakerfa mun
ventanlega fara fjolgandi 4 drinu rétt eins
og gerist { 60rum greinum par sem voxtur
er. Almenningur mun verda dpreifanlega
var vid aukid oryggi med tilkomu sér-
stakra skirteina fyrir rafundirskriftir og
dulritun gagna. Pessi rafrenu skirteini
opna moguleika 4 auknum rafrenum
samskiptum almennings vid riki og
sveitafélog sem aftur eykur porfina fyrir
pjonustu 4 svidi 6ryggis. Pad ma pvi segja
ad framundan er spennandi ar par sem
oryggi verdur vonandi haft { fyrirdmi.

Nénari upplysingar ma finna 4 eftir-
farandi visum.

http://www.c-cure.org/
http://www.kpmg.is/bs7799

Jénas St. Sverrisson vinnur vid rédgjof i
ryggismalum vpplysingakerfa hjé
KPMG Radgjof eht.
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Er BS-7799 960 leid til ad vaxa?

Oddur Hafsteinsson og Jénatan S. Svavarsson

Samkeppni & pessum
markadi muni byggja
& pekkingu, gaedum
og oryggi

begar fyrirtsekin
steekka, og edlileg
endurnyjun & sér stad
pa eru pad kerfin
sem purfa ad faka

Vi

Upplysingar eru audlind

A undanférum drum hafa ASP-fyrirtaeki
verid ad skjota upp kollinum, sum hratt og
af myndarskap en minna hefur borid 4
00rum. Pad hlutverk sem pessi fyrirteki
eru ad taka ad sér er badi mikid og mikil-
vaegt — { ndtima rekstri eru upplysingar
audlind, og nyting pessarar audlindar pad
sem getur rddid drslitum um velgengni
fyrirteekjanna.

Astzda pess ad undirritadir skrifa pessa
grein eru st ad vid trdum pvi ad sam-
keppni 4 pessum markadi muni byggja 4
pekkingu, gaedum og 6ryggi — adilar sem
etli ad fara { pessa samkeppni 4 68rum
forsendum heltast fljétt dr lestinni.

Pad er pvi mikilvaegt fyrir pd sem tla
ad vera med ad vera upplystir um hvada
leidir eru faerar og ad peir geti metid hvort
per séu fysilegar fyrir pa.

Hysing - styring vaxtar

A sidasta ari var fyrirtekid Hysing stofnad
til ad byggja upp pjoénustu eftir hug-
myndafraedi ASP.

Verkefnid er 6grandi og fyrirtekid er
komi® vel af stad — ekki stort, en 4 réttri
leid.

Stjérnendur fyrirtekisins telja ad mark-
adur fyrir pjonustu fyrirteekisins muni
vaxa mjog hratt og ad stersta dgrunin
verdi ad styra vextinum — 4n pess ad mis-
stiga sig.

Vid hofoum skodad BS-7799 litillega —
sem mogulega leid til ad tryggja oryggis-
mal { okkar starfsemi. Stadlar eru sjaldan
adladandi, en bessi var { léttara laginu.

Eftir stutta skodun pa lenti petta mal
aftar { rodinni, ad morgu er ad hyggja 6dru
en stodlum!

Heimsékn Dr. Overbeek

I lok febrdar kom Dr. ir. P.L. Overbeek fra
KPMG i Hollandi til Islands og okkur var
bodid ad taka patt { kynningarfundi um
stadalinn, kosti hans og galla. Kynningin
var ekki verri en pad ad vid 6skudum eftir
fundi med Dr. Overbeek til ad fara yfir

moguleika Hysingar til ad taka upp kerfi
og verklag sem uppfyllti krofur stadalsins.

Spurningin hja okkur snerist um hvort
vid getum notad stadalinn sem leidarljos
(Guide Lines) vid uppbyggingu kerfa og
verklagsreglna hja okkur.

Vid skilgreindum starfsemi okkar, sem
er midlegur rekstur upplysingakerfa, og
hvad vid pyrftum ad vera sérstaklega vak-
andi fyrir. Par var pad voxturinn sem Dr.
Overbeek benti 4 — medan fyrirtekin eru
smd pa er hagt ad treysta 4 pekkingu og
reynslu einstakra starfsmanna, menn
redda hlutunum.

Pegar fyrirteekin steekka, starfsmonnum
fjolgar og edlileg endurnyjun 4 sér stad pa
eru pad kerfin sem purfa ad taka vid.

Pannig ad med pvi ad vinna kerfisbund-
10 ad uppbyggingu fyrirtekisins pa séum
vid badi ad styra vextinum og ad undir-
bua okkur undir framtidina.

Annar dvinningur sem hann benti 4 var
ad med kerfisbundinni vinnu sem midadi
ad vottun, veeru fyrirtekin ad fara i gegn-
um proskaferli par sem menn geetu studst
vid reynslu radgjafa — sem hafa 6dlast sina
reynslu med pvi ad vinna med fyrirtaekj-
um 4 sama svidi. Med pvi ad tryggja bak-
studning fra erlendum radgjafa erum vid
ad vikka sjondeildarhring okkar 4 pessu
svidi.

World Class IT
World Class IT (WCIT) er heitid 4 heild-
arlausn sem KPMG bydur vidskiptavinum
sinum sem starfa vid upplysingatekni.
Um er a0 rada breitt svid lausna sem
hafa verid préfadar { stérum sem smaum
fyrirtzkjum um allan heim. Med pvi ad
skoda stodu Hysingar ut frd pessari ad-
ferdarfredi verdur tryggt ad vid faum
reynslu inn sem snertir ekki adeins orygg-
ismal, heldur ner yfir alla stjérnun fyrir-
tekisins. A mynd 1. m4 sjd 4 hverju
WCIT adferdafredin byggir.
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Er BS-7799 go6d leid til ad vaxa?

hefur dkvedid ad leita adstodar KPMG vid
frekari métun 4 starfsemi félagsins. Su

"J'"’;'t‘;:‘”' vinna tekur b&di mid af reglum BS 7799
og WCIT adferdum KPMG um rekstur
= B tolvufyrirtekja.
- [ framhaldi af pvi munum vid taka
» 5 = dkvordun um hvort vid leggjum gherslu 4
< - = stadalinn eda forum adrar leidir.
E § s g g 5 Ljost er ad 4 ari Oryggisins og vid mot-
HEIEIRRE § un hysingarfyrirtzekjanna verda gerdar
“§ E: > % §> 3 krofur. Pad er pvi bara ad standa sig.
Rekstur Oddur Hafsteinsson  rédgjafi hja
KPMG Radgjof eht.
Nidurstadan Jonatan S. Svavarsson er
NiSurstadan { pessu mali er su ad Hysing framkveemdastiéri Hysingar ehf.

.llM-.

Alit hf. er ungt og kraftmikid
fyrirteeki i hjarta Laugardals-
ins sem sérheefir sig i rekstri
télvukerfa og ohadri radgjof
fyrir fyrirteeki og stofnanir.

Tolvumal

Alit hf.

Erum vid télvudeildin pin?

Med opnun eins fullkomnasta og éruggasta vélasalar landsins hefur Alit
lagt grunn ad enn betri pjénustu vid pau fyrirtaeki og stofnanir sem vilja
einbeita sér ad kjarnastarfsemi og fela
sérfraeedingum Alits rekstur og O
umsjon télvukerfa sinna. O

ivHIENIdORY

OO

Haféu samband vid pjonustufulltrua
Alits og kynntu pér dlitlega kosti
i stodunni - framtidin er ad vedi!

Rekstur tolvukerfa og 6had radgjof
Outsourcing and Consulting

e Engjavegi 6 ® 104 Reykjavik ® Simi 510 1400 ® Fax 510 1409 e alit@alit.is ® www.alit.is
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Hvad med 6ryggid?

Hvad med oryggio?

Adkeypt rekstrarbjénusta eda eigin uppbygging

Saeberg Sigurdsson og Indridi Prostur Gunnlaugsson

Vid uppbyggingu
tohvumdla i
fyrirtaekjum eru
Sryggismal eitt
mikilvaegasta
umhugsunarefnid

/

lidnum 4ratug hefur bylting att sér
Asta6 i oryggismalum eins og 4 svo

morgum 68rum svidum. Adur
fyrr snérust oryggismadl flestra fyrirtekja
adallega um a0 tryggja veraldlegar eigur
gegn innbrotum og skemmdarverkum. Nu
er stadan ordin su hja fjolmoérgum
fyrirtekjum ad tjon 4 veraldlegum eigum,
eins og hisnadi og tolvubinadi, yrdi
minnihdttar { samanburdi vid tjénid sem
yrdi ef gogn { upplysingakerfi
fyrirteekisins skemmdust eda veeri
stolid.

Forsvarsmenn fyrirtekja sem bera
saman kostnad vid varnir veraldlegra
eigna annars vegar og upplysinga hins
vegar, ad teknu tilliti til verdmata pessara
patta, getu ordid undrandi. Peir gatu
jafnvel freistast til ad hatta hefdbundinni
oryggisgaslu og viljad einbeita sér ad
vornum inni { upplysingakerfunum - En
malid er ekki svona einfalt.

Uppbygging upplysingakerfisins med
tilliti til oryggis

Vid uppbyggingu télvumala { fyrirteekjum
eru oryggismal eitt mikilvaegasta um-
hugsunarefnid. Pegar forsvarsmenn fyrir-
tekja velja 4 milli pess ad byggja upp
eigid tolvukerfi eda leita til rekstrarpjon-
ustuadila @ttu peir fyrst ad leita svara vid
tveimur grundvallarspurningum: ,,Hvernig
getur fyrirteeki mitt tryggt 6ryggi eigin
upplysingakerfa? og ,,hvernig er dryggi
upplysingakerfa okkar tryggt { hondum
rekstrarpjénustuadila?

A0 morgu er ad hyggja pegar leitad er
svara vid pessum spurningum og félk
skyldi varast ad lata sér negja einfold svor
fra teknifélki, eins og ,,vid setjum bara
upp eldvegg™ eda ,,vélasalurinn okkar
verdur { gamalli bankahvelfingu®. Stad-
reyndin er su ad vegna smadar flestra
islenskra fyrirtaekja geta fest peirra byggt
upp upplysingakerfi sem uppfyllir ytrustu
oryggiskrofur. Jafnvel pau fyrirteki sem
@ttu ad hafa burdi til pess eiga fullt { fangi
med daglegan rekstur vegna skorts 4
sérfredipekkingu og vid slikar adstaedur

sitja flokin mal eins og 6ryggismal
idulega 4 hakanum.

Tokum sem demi grunnpatt hvers upp-
lysingakerfis, vélasalinn. Hefur fyrirtekid
yfir vélasal ad rdda par sem tryggt er ad
hitastig er hafilegt og sto6dugt, par sem
lagnaleidir eru 6ruggar, brunavarnir eru {
lagi og voktun er 4 leka, innbrotum
o.s.frv.? Ef ekki, hvad myndi kosta ad
koma upp slikum sal eda gera endurbaetur
4 peim gamla?

Hvad med fyrirbyggjandi petti eins og
Oryggisbunad, afritun, vidhald og mogu-
leika 4 skj6tum vidbrogdum vid bilunum?
Hver og einn pessara patta greinist { fj6l-
marga undirpetti sem of langt er ad telja
upp { stuttri grein, en peir vekja allir upp
somu spurninguna: ,,Hvar fee ég sérfredi-
pekkinguna sem fyrirtekid parf og
hvernig get ég vidhaldid henni?*

Leitad Ot fyrir fyrirteekid

bétt fyrirtaeki bui svo vel ad hafa 4 ad
skipa hafu starfsfélki sem getur rekid
upplysingakerfi pess fra degi til dags, pa
neydist pad liklega til ad leita tt fyrir
fyrirtaekid eftir sérfredipekkingu ef pad
vill tryggja dsettanlegt 6ryggi. Ekki
reynist ndég ad sekja pessa pekkingu einu
sinni pvi st6dugt eru ad koma upp nyir
fletir 4 6ryggisméalum sem kalla 4 adlogun
upplysingakerfa. A slandi eru sarafir
sem bua yfir mikilli pekkingu eda reynslu
4 pessu svidi og pad er ofvaxid flestum
fyrirtzekjum ad byggja upp slika pekkingu
innanhdss.

Fyrirtekjum dugar lika faestum ad fa
eingdngu teknilega radgjof um
oryggismal pvi ad miklu leyti sndast
oryggismal um margvislega adra peetti
eins og skipulag og stefnumorkun. Sidast
en ekki sist sndast 6ryggismdal um
félagslega petti 4 vinnustad. Teknilegt
oryggi er harla mattlitid ef starfsfolk litur
ekki 4 pad sem sitt hlutverk ad verja
upplysingar fyrirtekisins eins og hverjar
adrar eigur pess. Virkja parf allt starfsfolk
i uppbyggingu o6ryggismala og vekja pad
til vitundar um verdmaeeti upplysinga
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Hvad med 6ryggio?

Margs konar égnanir
fr& Internetinu, eins
og innbrot, veirur og
skemmdarverk, faerast
stédugt voxt

fyrirteekisins. P4 fyrst pegar almenn satt
naest um pad hve mikil verdmeeti liggja {
upplysingum verdur pad jafn sjalfsagt
fyrir starfsfélk ad lasa télvunni sinni
pegar pad skreppur fra, eins og pad er
sjalfsagt ad leesa fyrirteekinu ad kvoldi.

Skipulegar varnir

Margs konar égnanir frd Internetinu, eins
og innbrot, veirur og skemmdarverk,
feerast stodugt voxt. Stodugt fjolgar peim
sem nyta sér moguleika Internetsins og {
september arid 2000 voru u.p.b. 300
milljénir notenda ad vefnum. Ef vid gef-
um okkur ad 0,1% pessara notenda stundi
innbrot eda skemmdarverk, eru pad um
300 pusund manns. Engin stjorn er &
Internetinu og pvi parf hver og einn ad
tryggja oryggi eigin gagna og kerfa.

Fatt er til varnar annad en skipuleg
vinnubrogd og gbédur oryggisbuinadur.
Fyrirteki eru hvert af 6dru ad atta sig &
pvi ad med pvi ad tryggja oryggi upp-
lysingakerfanna standa pau betur ad vigi {
samkeppni. Krafa vidskiptavina um
oryggi upplysinga hefur jafnt og pétt ordid
meira dberandi og 16ggjafinn hefur ni
fylgt 1 kjolfarid med ny 16g nr. 77/2000
um persénuvernd, skraningu og verndun
persénuupplysinga. Ahrifa pessara laga er
1itid farid ad geeta 4 yfirbordinu en fram-
undan er mikid uppbyggingarstarf {
oryggismalum fjolmargra fyrirtekja og
stofnana sem morg hver eiga bara um
tvennt ad velja; ad taka 4 oryggismalunum
eda ad leggja upp laupana.

Til leidsagnar fyrirtaekjum vid upp-
byggingu oryggismadla er helst ad leita
Oryggisstadla og nu virdist sem breski
stadallinn BS 7799 verdi radandi pegar
kemur ad vottun 6ryggiskerfa.

Innleiding oryggiskerfis samkvamt
stadlinum er unnin { nokkrum skrefum og
ad morgu ad hyggja 4dur en fyrirtaeki geta
hafid sjalft vottunarferlid. Lokatakmarkid
er ad koma 4 skilvirku oryggiskerfi par
sem dhetta skilgreindra dhattupatta er
metin og tilhdgun peirra endurskodud med
reglulegu millibili.

Mismunandi er hvada leid fyrirteki
velja til ad koma 6ryggiskerfinu 4. {
stérum drattum er byrjad 4 pvi ad
skilgreina oryggisstefnu. Ahzttumat med
Iykilstarfsmonnum og stjérnendum fylgir {

kjolfarid. Par er farid yfir verdmeeti
fyrirtaekisins og peim gefid gildi { sam-
reemi vid dhettu og veikleika. Afurd
dhattumatsins er stigagjof sem notud er
vid forgangsrodun dherslupatta. Mikil-
vaegt er ad adgerdir til ad minnka dhzettu
séu unnar med og af starfsfolki fyrir-
teekisins. Pad er gert til ad nyta sérfraedi-
pekkingu starfsfélksins og til ad koma 4
almennri 6ryggisvitund, en einnig til ad
tryggja aframhaldandi virkni og endur-
nyjun vidkomandi adgerda. { pessari
vinnu verdur til ndkvem og itarleg
oryggishandbdk sem oryggiskerfid
byggir 4.

Innan skamms ma buast vid pvi ad
vidskiptavinir rekstrarpjénustuadila
upplysingakerfa spyrji: ,,Erud pid med
vottad oryggiskerfi?* Eins og er getur
enginn rekstrarpjénustuadili 4 Islandi
svarad pessari spurningu jatandi en 4
naestu misserum munu peir adilar sem pad
geta vafalaust standa feti framar sam-
keppnisadilunum.

Saeberg Sigurdsson, forstédumadur

gaeda- og éryggismala hig Aliti hf.

Indridi Préstur Gunnlaugsson, verkefnisstjori i
Sryggismalum hig Aliti hf.
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IST BS 7799 - heilbrigd skynsemi

Hannes Sigurdssson

begar fiallad er um
dryggi upplysinga er
prennt sem hafa ber i
huga, pad er; trinad-
ur, heilindi og ad-
gengileiki upplysinga

BS 7799 er vel unn-
inn stadall, skilianleg-
ur almennum lesend-
um og ekki sérstak-
lega aetladur t6lvusér-
fraedingum

vada verdmatum pinum er haegt
HaES stela, 4n pess ad svipta pig
peim og an pess ad pu verdir pess
var?
Hvada verdmeatum pinum er hegt ad
breyta, svo pau verdi pér gagnslaus?
Hvada verdmatum pinum getur pu glat-
ad, 4n pess ad getad endurheimt pau?

Svarid vid 6llum premur spurningunum
er upplysingar.

Upplysingar eru { dag mestu verdmaeti
fyrirtekja, 4samt mannaudnum sem skap-
ar peer og gerir par ad verdomatum fyrir
fyrirteekin. Mestu verdmetin liggja ekki {
tolvubtinadinum, hiseignunum né 68rum
»apreifanlegum® eignum, pau liggja {
sjalfum upplysingunum.

Pad er pvi mikilvegt ad fyrirteki verji
og tryggi oryggi upplysinga sinna sem
best. A3 minnsta kosti 4 sama hatt eda bet-
ur en pau verja og tryggja oryggi annarra
eigna sinna.

Pad er p6 ekki hegt ad tryggja upplys-
ingar 4 sama hatt og ,,dpreifanlegar* eign-
ir. Ef tolvubunadur er tryggdur hja trygg-
ingafyrirteeki, er eiganda hans tryggd
dkvedin peningaupph&d, sem er igildi
pess sem hann tapadi. Pad sama er ekki
hagt ad gera vardandi upplysingar. Pu
tryggir peer ekki hja tryggingafélagi og
feerd igildi peirra greitt ef peer glatast eda
spillast. Pad getur enginn tryggt 6ryggi
upplysinganna annar en eigandi peirra eda
abyrgdaradili.

Prj0 grunnatridi upplysingaverndar
Pegar fjallad er um 6ryggi upplysinga er
prennt sem hafa ber { huga, pad er; trinad-
ur, heilindi og adgengileiki upplysinga.

Med trinadi upplysinga er att vid ad
upplysingar séu einungis adgengilegar
peim sem til pess hafa sérstaklega heimild
og engum 60rum. Med heilindum upplys-
inga er att vid ad upplysingar séu heilar og
areidanlegar. Med adgengileika upplys-
inga er 4tt vid ad peir sem til pess hafa
sérstaka heimild hafi adgang ad peim,
hvar og hvenar sem porf krefur.

Petta eru prju grunnatridi upplysinga-
verndar og megininntakid { BS 7799 stadl-
inum.

Stadallinn er kjorid verkferi til pess ad
hjalpa eigendum og dbyrgdaradilum upp-
lysinga til ad verja og tryggja oryggi
peirra sem best.

Fyrir og eftir BS 7799

Breski stadallinn BS 7799: Code of pract-
ice for information security management
kom fyrst 1t 4rid 1995. Hann er fyrst og
fremst stjérnunarstadall, en ekki tekni-
stadall, og segir hvad parf ad gera til ad
tryggja oryggi upplysinga sem best, en
ekki hvernig pad skal gert.

Adur en BS 7799 kom fram notudu
margir m.a. teeknistadla eins og Orange
Book (Department of Defence Trusted
Computer Evaluation System Criteria) fra
Bandariska varnarmalaraduneytinu. Or-
ange Book dsamt 68rum st6dlum lagdi
svo grunninn ad alpjédlegum teknistadli,
Common Criteria (ISO/IEC 15408:1999).
Common Criteria leggur m.a. grunninn ad
oryggi gagnagrunns 4 heilbrigdissvidi sem
Islensk erfdagreining vinnur ad.

BS 7799 stadallinn kom tit { annarri tt-
gafu vorid 2000, orlitid battur fra fyrstu
utgafunni. Pyding 4 peirri utgafu hefur ni
verid 16gd fram sem frumvarp ad IST-
stadli.

Fyrir pa sem unnid hafa ad 6ryggi upp-
lysingamadla hja fyrirtekjum var koma BS
7799 kerkomin og audveldadi hann morg-
um ad vinna markvisst ad oryggismalum
upplysinga. N pegar radist hefur verid {
islenskun 4 stadlinum ma @tla ad hann
verdi adgengilegri enn sterri hopi.

BS 7799 er vel unninn stadall, skiljan-
legur almennum lesendum og ekki sér-
staklega ®tladur tolvusérfredingum. Stad-
allinn er pvi adgengilegur og fredandi
lestur. Eg bjost aldrei vid ad ég myndi
segja petta um stadal. Pad ma fastlega
gera rad fyrir nokkurri titbreidslu hans
hérlendis eins og { Evrépu. Ekki ma p6
buast vid ad hann néi somu s6lu Harry
Potter.
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IST BS 7799 - heilbrigd skynsemi

Sé tekid med mark-
vissum heeffi & 8rygg-
ismalum upplysinga
(t.d. med IST BS
7799) verdur fyrir-
teeki® sidur fyrir alvar
legum &ryggisbrotum
og pau verda upp-
géivud fyrr (og frekar)

BS 7799 er fyrst og fremst heilbrigd
skynsemi pegar litid er til 6ryggis upplys-
inga og upplysingavernd.

Megin pasttir og markmid iST BS 7799
Pegar litid er 4 pa meginpztti sem IST BS
7799 tekur 4, sést ad um er ad rada atridi
sem eru agaetlega pekkt hja flestum sem
ad pessum malum vinna. Margir eru ad
vinna ad pessum malum og vilja gera bet-
ur. Sumir hafa einhverra hluta vegna
frestad pessari vinnu eda att erfitt med ad
byrja. Stadallinn ®tti ad vera agaetis verk-
feeri fyrir p4, pvi hann audveldar okkur ad
ganga skipulega a0 pessari vinnu.

Sama regla gildir hér og { geedastodlum;
gerdu pad sem bu segir, segdu pad sem pu
gerir og syndu fram 4 ad pu gerir pad sem
pt segist gera.

Nénar er farid { stadalinn 4 6drum stad {
pessu bladi og fer ég pvi ekki { uppbygg-
ingu hans hér né innihald. P6 ber ad nefna
meginpztti pa sem hann fjallar um og
skyr markmid peirra patta. Sja { toflu 1.

Pegar akvedid er ad nota iST BS 7799
Pegar dkvedid er ad taka 4 oryggismalum
skv. IST BS 7799 hja fyrirtzekinu parf ad
byrja 4 pvi ad skilgreina oryggisstefnu
fyrirtaekisins, pvi na@st skilgreina umfang
upplysingaverndar, gera dhettumat og
styra ahaettunni, setja eftirlitsmarkmid og
eftirlitsadgerdir og tutbia yfirlysingu um
markmid og leidir.

Stefna fyrirtaekisins vardandi 6ryggi
upplysinga parf ad koma fra yfirstjorn fyr-
irteekisins, annars er hin marklaus. Hiin

skal vera sd grunnur sem 61l upplysingadr-
yggismal fyrirtekisins byggja 4. Oryggis-
stefnan parf ad vera skyr og 4 skiljanlegu
mali 6llum peim sem hana purfa ad
pekkja. Skilgreina einnig umfang upplys-
ingaverndarinnar og setja skyra ramma,
p.e. 4 hverju skal taka og hverju ekki.

Adur en radist er i ad verja upplysingar
eda upplysingakerfi fyrirtekisins parf ad
gera mat 4 peirri hettu sem ad peim stedj-
ar. Heettur og 6gnir geta verid margar og
mismunandi, allt eftir edli upplysinganna,
upplysingakerfum, vinnuferlum, ytra og
innra umhverfi, félki, stjérnun og skipu-
lagi o.s.frv. Mynd 1 synir hvada atridi hafa
ber { huga pegar dhatta er metin.

Prpdiumes

il Eaall w  Snlckn

Pegar dhattumat hefur verid gert, skal
vinna ad leidum til ad styra dhettunni p.e.
med stjérnunar- og skipulagslegum ad-
ferdum, vinnuferlum, tekni-, hug- og vél-
bunadi o.fl. Nidurstodur ur ahattumatinu,
oryggisstefna fyrirteekisins dsamt skil-
greindu umfangi upplysingaverndar skal
leggja til grundvallar dhttustjérnuninni.

Tafla 1
Hluti Markmid
Stefna um upplysingavernd ABJ stjérnendur veiti leidbeiningar og studning vardandi
upplysingavernd
Ad stjorna 6ryggi upplysingamadla innan fyrirtekisins
AD tryggja ad upplysingaeignir njéti videigandi verndarstigs
AJ minnka dhattu 4 mannlegum mistokum, pj6fnadi, svikum, eda
misnotkun buinadar
Raunlagt 6ryggi og umhverfisoryggi AJ koma { veg fyrir 6heimilan adgang, tjon og truflanir &
athafnasvadi fyrirtekisins og upplysingum pess
AdJ tryggja réttan og druggan rekstur upplysingavinnslubtinadar
Adgangsstyring ADJ stjorna adgengi ad upplysingum
Kerfispréun og vishald AD tryggja ad oryggi sé innbyggt { upplysingakerfi
Stjérnun til ad tryggja érofinn rekstur Ad koma { veg fyrir roskun 4 vidskiptastarfsemi og ad verja
mikilvaeg vidskiptaferli fyrir dhrifum af meiri hattar bilunum eda
afollum
Ad koma { veg fyrir brot gegn refsiloggjof og einkamdlarétti, laga-,
reglugerdar- eda samningsskyldum, og hvers kyns 6ryggiskrofum

Skipulag dryggisméla
Flokkun upplysinga
Starfsmannadryggi

Stjérnun 4 fjarskiptum og rekstri

Samrami
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IST BS 7799 - heilbrigd skynsemi

Pvi naest parf ad setja markmid vard-
andi eftirlit og velja videigandi eftirlitsad-
gerdir skv. stadlinum (og utan hans ef porf
krefur) svo oryggisstefnu fyrirtaekisins sé

fylgt.

Af hverju ad nota iST BS 7799?

Me?d pvi ad taka 4 6ryggismalum med
hjalp IST BS7799 na fyrirtzeki med heild-
stedum og skipulegum hetti utan um or-
yggismadl eigin upplysinga. Pegar vinnu-
ferli hafa verid skrad verdur 6ll vinna
markvissari og pad leidir til lekkunar &
rekstrarkostnadi sem og pjalfunarkostnadi
starfsf6lks. Sé tekid med markvissum
hetti 4 6ryggismalum upplysinga (t.d.
med IST BS 7799) verdur fyrirtzkid sidur
fyrir alvarlegum oryggisbrotum og pau
verda uppgotvud fyrr (og frekar). Synileg
vinna ad pessum méalum bztir auk pess
imynd fyrirtekisins og traust umhverfisins
gagnvart pvi. Sidast en ekki sist, verda
pessi mal synileg stjéornendum og dbyrgd-
aradilum fyrirtekisins, en ekki hulin, sem
pvi midur er vida tilfellid. Pess vegna tti
tilkoma pessa stadals ad vera hvatning og

mikli hjélp fyrirteekjum til ad taka mark-
visst 4 Oryggi eigin upplysingamal.

Heimildir:

Frumvarp ad IST - stadli

* IST BS 7799 Stj6rnun upplysingaverndar- 1.hluti:
Vinnureglur fyrir stjérnun upplysingaverndar

* [ST BS 7799 Stjérnun upplysingaverndar -
2.hluti: Forskriftir fyrir upplysingaverndarkerfi

Fra British Standards Institute (BSI):

* Information Security Management: An Introduct-
ion (PD3000)

* Preparing for BS7799 Certification (PD3001)

*  Guide to BS7799 Risk Assessment and Risk
Management (PD3002)

*  Are you ready for a BS7799 Audit? (PD3003)

*  Guide to BS7799 Auditing (PD3004)

* Selecting BS7799 Controls (PD3005).

Athyglisverdar heimasidur um BS 7799:

Det Norske Veritas:
http://www.dnv.com/certification/Services/BS7799.
htm

DISC: http://www.c-cure.org/

Hannes Sigurésgon er gagnadryggisstiori
Islenskrar erfSagreiningar
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Svipmyndir fra Linux radstefnu

/
_ Linux rddstefnunni, sem haldin var pann 15. Einarsson velti einnig upp athyglisverdum spurningum _
Amars sidastlidinn { Salnum { Képavogi, var um stodu Linux { kennsluumhverfi grunnskélanna og
leitast vid ad svara spurningum eins og hver sérstodu Microsoft 1 pvi tilliti. Nokkur fyrirteki héldu
leyndardémurinn sé 4 bak vid gadi frjils hugbtinadar syningu { tilefni radstefnunnar en pau eru Teymi, Opin
og hver stada hans og Linux sé { dag. Bjarni R. kerfi, Firmanet, Nyherji og Arcis.

Hér mé& sjé Eric S. Reymond fré Pennsylvaniu i Bandarikjunum, — Alan Cox fré Bretlandi taladi um préun linux kjarnans, Gigéfu
en hann faladi um préun | hugbinadargerd fyrir tilstilli opins hug- 2.4, en Alan er falinn standa naest Linus Torvalds i virdinga-
bunadar. stiganum i hugum LINUX- notenda.

Gylfi Amason framkveemdastiéri Opinna kerfa taladi um Ghrif  Heidar bér Gudnason forstéumadur t6lvupjonusty Islenskrar
Linux & rekstrarumhverfi t5lvudeilda og tslvufyrirtaekja. erfdgreiningar skyrdi fré reynslu peirra af Linux.
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Svipmyndir

Bjarni R. Einarsson tlvunarfraedingur og netveriji, taladi um sjélf-  Amar Hrafn Gylfason syndi KDE umhverfid og taladi um reynslu
staett menntakerfi med friglsum hugbinadi. sina sem nofand.

\ :'J‘IH. 1 _I"",r:.?,f;ﬁirIP' M
mattili

M

"y A

Teeplega 300 manns séttu Linux rédstefnuna.
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R&dstefnur og syningar

Radstefnur og syningar

ér er listi Tolvumala yfir helstu radstefnur og
syningar 1t arid.

Einnig er listi yfir tilvisanir 4 vefsetur rddstefnu-

fyrirteekja og annarra adila par sem eru upplysingar um
radstefnur og syningar.

Abendingar eru vel pegnar. Vinsamlegast sendid peer til
Arnaldar F. Axfjord; afax@alit.is.

eBusiness Conference and Expo
Radstefna og syning um biinad og teekni i rafrenum vio-

skiptum.
Timi: 24.-26. april 2001.
Stadur:  London, England.

Tilvisun: http://www.ebusinessexpo.com

ASPWorld Conference & Expo
Rddstefna og syning um kerfisveitur.
Timi: 24.-27. april 2001.

Stadur:  Washington D.C., Bandarikin.
Tilvisun: http://www.aspworldexpo.com/

XML i rafreenum vidskiptum

Radstefna um notkun XML { rafreenum vidskiptum.
Timi: April 2001.

Stadur:  Reykjavik.

Tilvisun: http://www.sky.is

Networld+Interop 2001 Las Vegas

Rddstefna, syning og namskeid um netkerfi, fiarskipta-
teekni og Internetio.

Timi: 6.-11. mai 2001.

Stadur:  Las Vegas, Nevada, Bandarikin.

Tilvisun: http://www.key3media.com/interop/

Gartner Group US Spring Symposium/ITxpo 2001
Radstefna d vegum Gartner Group med dherslu d
stefnumotun [ upplysingateekni.

Timi: 7.-10. mai 2001.

Stadur:  Denver, Colorado, Bandarikin.

Tilvisun: http://www.gartner.com

COMMON Spring 2001 Conference

Radstefna, syning og namskeid um IBM biinad og lausn-
ir.

Timi: 13.-17. mai 2001.

Stadur:  New Orleans, Louisiana, Bandarikin.
Tilvisun: http://www.common.org/

JavaOne, Sun’s 2001 Worldwide Java Developer
Conference

Rddstefna fyrir pronaradila i Java.

Timi: 3.-8. juni 2001.

Stadur:  San Francisco, California, Bandarikin
Tilvisun: http://java.sun.com/javaone/

eBusiness Conference and Expo
Radstefna og syning um btinad og teekni [ rafrenum vio-

skiptum.
Timi: 12.-14. juni 2001.
Stadur:  San Jose, Kalifornia, Bandarikin.

Tilvisun: http://www.ebusinessexpo.com

Networking the Learner

Alpjodleg radstefna um upplysingatekni { menntamdlum
Timi: 29. juli-3. agust 2001.

Stadur:  Kaupmannahéfn.

Tilvisun: http://www.wcce2001.dk/

Networld+Interop 2001 Atlanta

Radstefna, syning og namskeid um netkerfi, fiarskipta-
tekni og Internetio.

Timi: 9.-14. september 2001.

Stadur:  Atlanta, Georgia, Bandarikin.

Tilvisun: http://www.key3media.com/interop/

Linux Business Expo Atlanta

Radstefna og syning um Linux og rafreen vioskipti.
Timi: 10.-14. september 2001.

Stadur:  Atlanta, Georgia, Bandarikin.

Tilvisun: http://www.key3media.com

eBusiness Conference and Expo
Rddstefna og syning um biinad og teekni i rafrenum vid-

skiptum.
Timi: 12.-13. september 2001.
Stadur:  Bonn, Pyskaland.

Tilvisun: http://www.ebusinessexpo.com
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R&adstefnur og syningar

Networld+Interop 2001 Paris

Rddstefna, syning og namskeid um netkerfi, fiarskipta-
teekni og Internetio.

Timi: 18.-20. september 2001.

Stadur:  Paris, Frakkland.

Tilvisun: http://www.key3media.com/interop/

Orbit/COMDEX Europe

Radstefna i Evropu um upplysingatekni almennt.
Timi: 25.-28. september 2001.

Stadur:  Basel, Sviss.

Tilvisun: http://www.messebasel.ch/orbitcomdex/

Gartner Group US Fall Symposium/ITxpo 2001
Radstefna d vegum Gartner Group med dherslu d
stefnumotun { upplysingatekni.

Timi: 8.-12. oktéber 2001.

Stadur: Lake Buena Vista, Florida, Bandarikin.
Tilvisun: http://www.gartner.com

Gartner Group Europe Fall Symposium/ITxpo 2001
Rdostefna d vegum Gartner Group med dherslu d
stefnumotun [ upplysingateekni.

Timi: 5.-8. névember 2001.

Stadur:  Cannes, Frakkland.

Tilvisun: http://www.gartner.com

COMBDEX Fall 2001

Radstefna um upplysingatekni almennt.
Timi: 12.-16. névember 2001.

Stadur:  Las Vegas, Nevada, Bandarikin.
Tilvisun: http://www.comdex.com

eBusiness Conference and Expo

Radstefna og syning um bitinad og teekni i rafrenum
vidskiptum.

Timi: 11.-13. desember 2001.

Stadur:  New York City, New York, Bandarikin.
Tilvisun: http://www.ebusinessexpo.com

Tilvisanir a vefsidur radstefnufyrirtaekja og annarra sem halda utan um upplysingar um
radstefnur og syningar:

Radstefnur og fundir 4 vegum Skyrslutzknifélags fslands: http://www.sky.is

AS/400 radstefnur:
Radstefnur fyrir Microsoft btinad:

Ré40stefnur 4 vegum Key3Media Events:
Réadstefnur 4 vegum IBC UK Conferences Limited:
Réadstefnur 4 vegum IIR:

Radstefnur 4 vegum Frost & Sullivan:

Ré40stefnur 4 vegum IDG World Expo:
Upplysingavefur TSCentral:

Upplysingavefur ExpoBase:

Upplysingavefur TSNN:

Leitarvefur fyrir vidburdi um allan heim:

http://www.events400.com/
http://msevents.microsoft.com/isapi/ev
ents/usa/enu/default.asp
http://www.key3media.com/
http://www.ibc-uk.com/
http://www.iir-conferences.com/
http://www.frost.com/conferences/
http://www.idgworldexpo.com/
http://wwO0.tscentral.com/
http://www.expobase.com/
http://www.tsnn.com/
http://www.expoworld.net
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