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Skyrslutzeknifélag islands

er félag einstaklinga,

fyrirteekja og stofnana & svidi
upplysingataekni. Markmid
félagsins eru m.a. ad breida ut
pekkingu & upplysingateekni og
studla ad skynsamlegri notkun
hennar og ad skapa vettvang
fyrir faglega umraedu og tengsl
milli félagsmanna. Starfsemin
er adallega félgin i, auk utgafu
timarits, ad halda fundi og
radstefnur med fyrirlestrum og
umraedum um sérhaefd efni og
nyjungar i upplysingateekni.

Félagsadild er prenns konar; adild
gegnum fyrirtaeki, einstaklingsadild
og namsmannaadild. Greitt er

fullt félagsgjald fyrir fyrsta mann
fra fyrirtaeki, halft fyrir annan og
fioroungsgjald fyrir hvern félaga
umfram tvo fra sama fyrirteeki.

Einstaklingar greida fjordungsgjald.

Félagsgjold 2010: Fullt gjald: kr.
21.500, halft gjald: kr. 10.700 og
fioroungsgjald: kr. 5.400.

Adild er 6llum heimil.

Stjorn Skyrslutzeknifélags
islands:

Formadur:

Sigran Gunnarsdottir
Varaformadur:

Ragnheidur Magnusdottir
Gjaldkeri:

Bjarni Sigurdsson

Ritari:

Porhildur Hansdottir Jetzek
Medstjornendur:

Hjortur Grétarsson og
Magnus Haflidason
Varamenn:

Jon Heidar Porsteinsson
Sigurdur Fridrik Pétursson

Nefndir og faghépar Sky eru:
Ordanefnd

Sidanefnd

Ritnefnd

Oldungadeild

Fokus, félag um upplysingataekni i
heilbrigdispjonustu
Vefstjéornendur, faghépur um
arangursrika vefstjornun
UT-konur, félag kvenna i
upplysingateekni
Fjarskiptahopur, faghopur um
fiarskiptamal

Oryggishépur, faghépur um
oryggismal

Faghépur um rafraena opinbera
pjénustu

Personuvernd, fulltrdi Sky:
Magnus Haflidason
Sigrun Gunnarsdottir

Fulltrdi i fiarskiptarddi:
Adalmadur:

Jon Ingi Einarsson
Varamadur:
Gudmundur Danielsson

Fulltrai Sky i nefnd
forseetisraduneytis um proun
upplysingasamfélagsins:
Ebba Péra Hvannberg
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borvardur Kari Olafsson

// Ritstjorapistill

Agaeti lesandi

Ahaettumat virdist ekki hafa verid tekid mjog alvarlega i vidskiptalifinu &rid
2007. A peim tima hikudu menn ekki vid ad taka gifulega dhattu, helst a
kostnad annarra, og stjornvold voru ekki med neydaratlun sem virkaoi.
Afleidingarnar pekkjum vio oll. beir sem vilja tryggja 6ryggi upplysinga
burfa hins vegar a0 leggja mat & pau aféll sem upplysingarnar geetu ordid
fyrir og taka medvitada og skjalfesta akvoroun um pa dhaettu sem peir eru
sattir vio ad taka gagnvart slikum &féllum.

Efni Télvumala snyst ad pessu sinni einkum um 6ryggi upplysinga. Hér ma
lesa um pad helsta sem hafa parf i huga pegar unnid er med upplysingar
sem verja parf &follum. Lesa ma god rad fra sérfreedingum og reynslu
beirra sem hafa komid & stjornkerfi fyrir upplysingadryggi. Fjallad er um
tolvuprjota og adrar heettur sem stedja ad upplysingum, hvada afleidingar
bad getur haft pegar brestir verda, leioir til varnar og mikilveegi pess ao vita
hvenaer 6ryggid skiptir mali.

A0 auki er i bladinu efni af ymsum 60rum toga, og ber par sérstaklega ad
nefna ad vid minnumst tveggja heidursfélaga sem nylega féllu fra. Badir
hafa peir sett mark sitt & storf félagsins, og svo vill til ad pegar Tolvumal
komu fyrst Gt arid 1976 var Ottar ritstjori og Oddur varaformadur félagsins.

Ritstjorn vonast til ad lesendur njéti lestursins og 6dlist betri skilning & pvi
hvenaer purfi ad huga ad upplysingadryggi og hvada leidir séu feerar i peim
efnum.

porvardur Kari Olafsson
Ritstjori



Tolvumal er vettvangur
umraedna og skodanaskipta um
upplysingataekni sem og fyrir
malefni félagsins. Oheimilt er ad

afrita & nokkurn hatt efni bladsins

aod hluta eda i heild nema med

leyfi vidkomandi greinah6funda og
ritstjérnar. Bladid er gefid ut i 1.200

eintékum.

Prentvinnsla
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Ebenezer I> Bodvarsson,
oryggissérfraedingur CISM hja Skyrr

Oryggismedvitund
Starfsfolks

X K1

Rekstaroryggi er ekki
teeknivandamal heldur snyst pad
um manneskjur.

Starfsfolk parf ad vita hvad
verid er ad vernda, vera faert um
ad greina akvednar heaettur og
bregdast rétt vio.
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- virkjum mannlega eldvegginn

Fylgifiskur upplysingatekninnar er ad starfsum-
hverfio verdur floknara. Hun krefst pvi aukinnar
bekkingar starfsfolks, medal annars um oryggismal.
Ekki er haegt ad gera rad fyrir ad folk bui yfir pessari
bekkingu eda ad pad odlist hana sjalfkrafa. Su
algenga tri, ad taeknin dugi til ad sja fyrir vornum,
gerir illt verra. Mjog mikilveegt er ad starfsfolk
sé freett um hlutverk sitt i ad viohalda mannlega
eldveggnum & vinnustadnum og ad stjornendur liti
a pad sem fjarfestingu ad efla oryggismedvitund
starfsfolks, en ekki sem kostnad.

Hvad er 6ryggismedvitund?

Oryggismedvitund er hugtak sem notad er yfir pad sem kallast & ensku
~security awareness“ og verdur pad sifellt fyrirferdarmeira i krofum
sem gerdar eru um rekstrarumhverfi. Onnur ord yfir dryggismedvitund
eru oryggisvitund, oryggisfeerni og oryggislesi. Ymsar skilgreiningar
eru til & oryggismedvitund en i stuttu mali ma segja ad starfsfolk hafi
oryggismedvitund pegar pad pekkir hlutverk sitt vid ad tryggja rekstraroryggi
vinnustadarins, hegdar sér i samreemi vid pad og er fert um ad taka
upplystar akvardanir vio nyjar adsteedur. Med dorum ordum: Pad veit hvad
verid er ad vernda, hvers vegna og fyrir hverjum, pekkir reglur og abyrgd og
er feert um ad greina akvednar haettur og bregdast rétt vid.

Starfsumhverfi verdur sifellt floknara. bar spila saman paettir eins og
lagaumhverfi, innanhdsreglur, krofur og fjdlbreytt teekniumhverfi. Vio petta
baetast stdougt nyjar 6gnir og haettur. betta bydur upp 4 mistok enda er
raunin su ad rekstraréhdpp verda yfirleitt af mannavoldum. Ef ekki er leitast
vio a0 styra ahattunni rada tilviljanir for. Stjornendur geta ekki gert rad
fyrir akvedinni pekkingu medal starfsfolks nema pad hafi fengio sérstaka
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kynningu. Porf er a pekkingarstjorn og simenntun starfsfolks til ad styrkja
pad i hlutverki sinu vid ad vidhalda mannlega eldveggnum.

Hvers vegna eetti ad huga ad 6ryggismedvitund?

Ymis rok mela med pvi ad bata 6ryggismedvitund starfsfolks. Pott reynt
sé a0 skyla sér a bak vio fullyrdinguna um ad teknin bjargi okkur purfa
stjornendur ad atta sig a ad rekstardryggi er ekki taeknivandamal heldur
snyst pad um manneskjur. Skilgreina parf dryggismedvitund sem lykil ad
rekstrarsamfellu. Han er ekki peninga- eda timaséun heldur naudsynleg
fyrir reksturinn.

Helstu vidskiptalegu hvatir fyrir beettri oryggismedvitund koma baedi
innan ar fyrirteekjum (innri hvatir) og ad utan (ytri hvatir). Til vidbotar
ma nefna ahattuskynjun starfsfolks. Fjélmargar innri hvatir eru til
eflingar éryggismedvitundar. Krafa um skilvirkni og aukin afkost eru god
demi. Nidurstodur uttekta eda ahattumats geta einnig kallad a aukna
oryggismedvitund sem og breytingar a stefnum og reglum, innleiding nyrrar
teekni eda nyleg oryggisatvik. ba ma nefna krofu eigenda um ad verja traust
og imynd fyrirtaekisins. Deemi um ytri hvatir eru til deemis kréfur i stodlum,
svo sem ISO/IEC 27001. Samkveemt honum skal freeda starfsmenn um
oryggismal pegar peir hefja storf, og reglulega eftir pad. Ef fyrirteekio
tekur & moti greidslukortanamerum fylgir pvi krafa fra kortafyrirteekjunum
um reglulega fraedslu. Aimennt er svo sifellt mikilveegara ad starfsfolk sé
upplyst um verndun persénutengdra gagna og upplysinga.

{ sumu rekstrarumhverfi getur verid naudsynlegt ad styra ahattuvilia
og ahattuskynjun starfsfolks. Midla parf til pess upplysingum um hvers
vegna pvi beri ad taka oryggi alvarlega pvi ekki naest haerra oryggisstig en
starfsfolkio telur sjalft vera heefilegt. Folk er jafnan med ranghugmyndir um
6gnir og ahaettur sem parf ad leidrétta.

Uppbygging aaetlunar um 6ryggismedvitund
Net- og upplysingastofnun Evropu — ENISA telur askilegt ad styra
oryggismedvitundaraztiunum. Stofnunin leggur aherslu & ad afdrattarlaus
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studningur yfirstjornar sé forsenda fyrir pvi a0 haegt sé ad auka
oryggismedvitund starfsmanna. Komi hvatinn ekki fra yfirstjorn er mikilveegt
ad tryggja verkefninu fullan studning hennar. bad er ekki adeins forsenda
bess ad verkefnio fai fjarmagn heldur er pad lykillinn ad pvi ad arangur
naist. A auki er mikilvaegt a0 stjornendur gangi & undan med géou fordeemi
pvi ef starfsmenn fa misvisandi skilabod er arangur dliklegur.

Hvatarnir fyrir atakinu purfa ad liggja fyrir. Svorin vid pvi hvad vio viljum
og hvers vegna verda stefnumarkandi fyrir pad sem a eftir kemur. Gera
parf fravikagreiningu (gap analysis) og bera nlverandi astand saman
vid a@skilegt astand. Oryggismedvitund naest med freedslu yfir tima (sja
mynd fra ENISA). Markmidio naest med viohorfsbreytingu sem leidir til
breytingar & hegdun. Til ad lagmarka kostnad er gott ad hafa kynningar
vegna vitundarvakningar eins stuttar og haegt er, en samt nogu itarlegar
til ad efnid komist til skila. Nidurstodur Ur fravikagreiningu nytast vid ad
gera efnid hnitmidadra og audvelda forgangsrddun. Sem deemi ma nefna ad
ef Oryggisstefna fyrirtaekisins eda reglur um asettanlega notkun eigna eru
ekki pekktar medal starfsfolks pa er mikilveegt ad byrja & pvi ad kynna per.
Kynningu & atrioum sem metin eru ahaettusom (t fra ahaettugreiningu eetti
einnig ad setja i forgang sem og laerdéma sem draga ma af 6ryggisatvikum
sem upp koma til ad fyrirbyggja ad mistok endurtaki sig.

Mynda @tti styrihdp sem samanstendur a.m.k. af Oryggisstjora,
mannaudsstjora, fulltrdum markadsdeildar og framkvaemdarstjorum.
Adkoma markadsdeildar er til pess ad pakka skilabodunum i skemmtilegar
o0g ahugaverdar umbUudir og ,,selja“ dryggio.

Kostnad parf ad akveda i upphafi en hann parf ekki endilega ad vera
mikill. Hvernig verdur skilabodunum til starfsfélks midlad? A ad nota
innri vef, kennslukerfi, fyrirlestra, synikennslu, fundi, myndbond, plakot,
fréttabréf, prof, fréttatrklippur og fa adstod fra sérfraeedingum? Daemi um
o6dyra miolun er ad hafa reglulega 20 mindtna fyrirlestra yfir hadegisveroi.
Sum atridi eiga vid alla starfsmenn en onnur ekki. Markhopar sem geetu
purft sérsnidin namskeid eru t.d. kerfisstjorar, stjornendur, fjarnotendur,
hugblnadargerdar-, framlinu- og solufolk. Skynsamlegt er ad gera
langtimadaetiun til ad tryggja ad verkefninu sé sinnt vel og ad pad kodni
ekki nidur i hversdagslegu annriki.

Upphafid skiptir hofudmali fyrir pad sem a eftir kemur. bad 4 jafnt vio um
vio hvernig Oryggisstefnan er kynnt vid méttéku nyrra starfsmanna og
begar gert er atak innan fyrirtaekisins i tengslum vid afmorkud oryggismal.
Aukinn traverdugleiki naest med pvi ad fa forstjora til ad taka patt i og
kynna hvert atak. bad undirstrikar hversu mikid er lagt upp 0r 6ryggi innan
fyrirtaekisins.

Malingar eru mikilvaegar

Melingar eru mikilvaegar baedi vegna aeetlunar um fjarmognun naesta ars
og til ad svara spurningunni: ,Hefur okkur eitthvad miodad afram fra pvi i
fyrra?“ Menn eru ekki & einu mali um hvada melikvardar eru hentugastir
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Aukinn traverdugleiki naest med pvi ad
fa forstjora til ad taka patt.
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en samkvaemt kénnun ENISA nota flestir meelingar dr innri og ytri Gttektum.
Vio pad ma baeta ad ef vandad er til verka getur kdnnun medal starfsmanna
gefid gagnlega innsyn inn i paetti sem studla ad éruggri hegdun, svo sem
spurningar um hvert fordeemi stjornenda sé, hvad pekkingu vidkomandi
hafi, hvada viohorf hann hafi til 6ryggismala og hvad fai hann til ad sinna
peim. Beita ma margvislegum adferdum vid malingar. Almennt er askilegt
ad peer séu: hlutleegar og endurtakanlegar, 6dyrar i framkveemd, nidurstodur
séu settar fram sem tolustafur med maelieiningu og ad paer hafi merkingu
pannig a0 haegt sé ad bregoast vid.

SU haetta er alltaf fyrir hendi ad dregnar séu rangar alyktanir af maelingum.
Fjolgun skraora oryggisatvika er til deemis, pvert 4 pad sem mérgum kann
ad finnast, merki um aukna 6ryggismedvitund. Hin synir ad folk pekkir
baedi 6ryggisatvik og veit hvernig & ad tilkynna pau. Varast ber ad koma upp
hvatakerfum sem mida ad pvi ad feekka skraningu oryggisatvika pvi pau
gefa ranga mynd af astandinu. b6 skal bent & ad umbun er yfirleitt betri leid
en refsing til ad breyta hegdun folks.

Fyrsta daudsfall aheettuleikarans

Oryggismedvitund verdur ekki til med einum fyrirlestri og ekki er
til pakkalausn sem hentar 6llum fyrirteekjum. Morgu ma sinna med
innanhusshekkingu og -kréftum en 60ru med adstod adkeyptra sérfreedinga.
Hvort sem ahugi er fyrir pvi ad breyta dryggismenningu fyrirteekisins eda
plastra helstu pekktu veikleikana er mikilveegt ad byrja rétt og nyta reynslu
annarra.

Vandinn er og verdur til stadar en pad parf a0 takast a vid hann og hatta
ad benda 4 ,heimsku notendurna sem hlusta ekki & neitt*. Urtdluréddum
sem segja ad aukin oryggismedvitund sé dparfi pvi ekkert hafi komid fyrir
hingad til ma svara med pvi ad benda & ao fyrsta daudsfall dhaettuleikarans
er jafnframt hans sidasta.
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Bjérgey Guomundsdottir, geeda- og oryggisstjori

bjodskra islands (adur Fasteignaskra islands)

Ef samfélagid beeri ekki traust til
upplysinganna vaeri stofnunin ekki
mikils virdi.

Hvers Virdi er

upplysmgaoryggl fyrir

grunnskrar rikisins?

?ann 1. jali sl. téku gildi 16g um sameiningu Pjodskrar og Fasteignaskrar islands undir nafninu Pjodskra
Islands. Eftirfarandi grein var skrifud fyrir sameininguna og fjallar um vottad stjornkerfi upplysingadryggis
hja Fasteignaskra, en sidan pa hefur verid unnid ad pvi ad vottunin nai til allrar starfsemi bjodskrar

islands.

Innleiding stadalsins

Fasteignaskra [slands vard arid 2006 fyrst islenskra stofnana til pess ad
fa starfsemi sina vottada samkvemt ISO 27001 stadlinum um 6ryggi
upplysinga en vinna vid innleidinguna og undirblningur fyrir vottun hofst
ari0 2004. En hvers vegna var akvedid ad innleida pennan stadal hja
Fasteignaskra? Ef samfélagio beeri ekki traust til starfsemi Fasteignaskrar
o0g beirra upplysinga sem hin geymir veeri stofnunin ekki mikils virdi.
Verkefni stofnunarinnar eru lika pess edlis ad upplysingadryggid skiptir
miklu mali, samstarfsadilar Fasteignaskrar byggja mikilveega peetti i sinni
starfsemi & pessum upplysingum.

Fasteignaskra [slands tok til starfa &rid 1977 en hét pa Fasteignamat
rikisins, og heyrir stofnunin undir démsmala- og mannréttindaraduneytio.
Stjorn Fasteignaskrar er skipud fulltria fra raduneytinu, einum fulltria
fra sveitarféldgunum og einum fra tryggingaféldgunum. Helstu verkefni
Fasteignaskrar eru ad hafa yfirstjorn fasteignaskraningar og sja um
rekstur fasteignaskrar, meta fasteignir fasteignamati og brunabétamati,
skrd pinglysta kaupsamninga og vinna CGr peim upplysingar um
fasteignamarkadinn asamt pvi ad gefa arlega Gt fasteignaskra. Af pessu
sést ad pad eru vidteekar upplysingar sem eru geymdar hja Fasteignaskra
um byggingar, land og fasteignamarkadinn. Pessum upplysingum er sidan
midlad a heimasiou stofnunarinnar skra.is beedi til almennings og til peirra
sem nota upplysingarnar i sinu starfi. Fjoimorg fyrirtaeki og stofnanir fa
einnig adgang ad skranni i gegnum vefpjonustur.

Skraningaradilar og upplysingar i fasteignaskra

A heimasidunni er hagt ad fletta upp fasteignum med pvi ad sla inn
heimilisfong. Upplysingarnar sem pa birtast eru helstu steerdir mannvirkja
og skipting peirra i minni fasteignir, notkun mannvirkja og lands,
byggingarefni og byggingaar 4samt stadsetning & loftmynd. Einnig er haegt
a0 fa askrift ad nanari upplysingum um fasteignir og eigendur peirra samt
vedbandayfirliti ar pinglysingahluta fasteignaskrar.

En pad eru margir adilar sem skra upplysingarnar. Tilgangurinn med skranni
er ein skra fyrir morg stjornvold og er helsta markmioid ad koma i veg fyrir
tviskraningar og misreemi milli dlikra skraningaradila. Allar upplysingar
i fasteignaskra nema matsupplysingar koma fra 60rum stjérnvoldum.

Byggingafulltriar  sveitarfélaganna skra sterdir og eignaskiptingu,
starfsmenn syslumanna skré eigendur og vedbénd og tryggingaféldg skra
brunatryggingar svo eitthvad sé nefnt. En pad er hlutverk Fasteignaskrar
a0 fara med yfirumsjon med skraningunni hja 6llum peim adilum sem skréa
upplysingarnar.

beir adilar sem nota sidan upplysingarnar Ur skranni eru fjdimargir. Helst
meetti nefna sveitarféldgin sem nota skrana og fasteignamatio sem grundvoll
fyrir &lagningu fasteignagjalda en petta er gert i sérstoku alagningakerfi
sem Fasteignaskra rekur fyrir sveitarfélogin. Tryggingafélogin nota
fasteignaskra til pess ad halda utanum tryggingar og reikna Gt idgjold vegna
brunatrygginga. Og fasteignasalar eru farnir ad mida vio fasteignamat i
auknum meeli pegar peir verdmeta fasteignir en peir nota lika uppysingar um
skradar steerdir i fasteignaskra dsamt vedbandayfirlitum 0r pinglysingahluta.
ibudalanasjodur og adrar fjarmalastofnanir eru einnig stérir notendur vegna
lana med vedum i fasteignum. Allar pessar upplysingar eru & rafreenu formi
en ad auki geymir Fasteignaskra eitt steersta safn mannvirkjateikninga &
6llu landinu.

Adgangsstyring

Af 6llu pessu ma sja hvada pydingu upplysingadryggi hefur i starfseminni.
En pbad er ekki ndg ad halda upplysingunum leyndum fyrir peim sem ekki
eiga ad fa adgang ad peim, pad parf lika ad tryggja adgengi ad peim fyrir
pa sem & peim purfa ad halda i sinu starfi. Adgangsstyring i t6lvukerfin
er pvi mikilveegur péttur i starfseminni. Starfsmenn Fasteignaskrar
islands eru nd ramlega 50 talsins & premur skrifstofum, i Reykjavik, &
Selfossi og & Akureyri. Virkir adgangar i kerfi Fasteignaskrar eru 73 hja
byggingafullirdum sveitafélaganna, 534 hja starfsménnum sem starfa
vid dlagningu fasteignagjalda hja sveitarfélogum og 253 sem starfa &
skrifstofum syslumannsembzetta.

Adilar sem hafa starfs sins vegna fengid adgang i fasteiganaskra og
vedbandayfirlit eru ni 618 talsins. Petta eru td. fasteignasalar, [6gmenn,
fiarmalastofnanir og tryggingaféldg. Arid 2008 voru samtals 22 virkar
vefpjénustur og voru 40 pusund skeyti seld til peirra. [ jini 2009 voru peer
19 og seld skeyti um 23 pasund. Fjorar vefbjonustur eru til heildsala sem
sidan selja pjonustuna afram til sinna vioskiptavina.
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Upplysingadryggi i framkveemd

Upplysingadryggi er einnig mikilveegur pattur i rekstri tolvukerfa hja
Fasteignaskra. Oll upplysingaverdmaeti parf ad skra og pau purfa ad hafa
abyrgdarmenn. bar er ekki bara tolvubinadur og hugbdnadur sem er talin til
verdmaeta, pekking starfsmanna og verkferlar eu lika skradir asamt trausti
og imynd stofnanarinnar svo eitthvad sé nefnt. Breytingastjornun parf ad
vera a 6llum kerfum og skjélum vegna oryggiskerfisins. Innri Gttektir fara
fram fjdrum sinnum 4 ari og ytri Gttekt er einu sinni 4 ari.

Rekstrardagbaekur parf ad ryna med reglulegu millibili en i peer eru skrad
6l rekstraratvik og pau flokkud. Adgerdir til Grbdta eru sidan framkveemdar
samkveaemt nidurstédum.
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Dzmi um flokkun skraningar i rekstrardagbok Fasteignaskrar Islands.

Ahattumat fer fram einu sinni 4 &ri & ollum skradum verdmeetum
i veromataskra. Einnig er gert ahattumat ef sérstaklega er porf a.
Sem dami um tilvik ma nefna ad vid hrun bankanna haustid 2008 var
framkvaemt ahattumat vegna hattu 4 gjaldeyrisskorti og peim ahrifum
sem pad gaeti haft & rekstur tdlvukerfanna hja Fasteignaskra og pegar nafni
stofnunarinnar var breytt (r Fasteignamat rikisins i Fasteignaskra [slands
1. jandar 2008. P4 purfti ad fara fram kynningastarf med samstarfsadilum
og breyta vef stofnunarinnar og 0tliti vefsins. Samkvaemt stadlinum er
ahattumat alltaf framkveemt pegar breytingar eiga sér stad i starfseminni
og i tblvukerfunum. Adrir mikilveegir peettir i upplysingadrygginu er
neydaraaetiun en hin parf ad vera til stadar ef starfsemin stodvast af
einhverjum orsokum td nattGruhamforum eda bruna. Pa er ekki sidur
mikilveegt ad daglegar afritanir séu teknar af 6llum gdgnum i skranni.

Upplysingadryggi a vid vinnu allra sem vinna hja Fasteignaskra. Allir nyir
starfsmenn fa freedslu um 6ryggismal a fyrstu vikum i starfi en pau eru
lika rifjud upp arlega med ollum starfsménnum. Starfsmenn bera allir
sameiginlega abyrgd a ad tilkynna um oll dryggisatvik sem upp koma.
bad er gert med pvi ad senda tolvupdst & sérstakt netfang en gaeda- og
oryggisstjori hefur pad hluverk ad vinna Ur tilkynningunum og sja til pess ad
adgeroum vegna peirra sé fylgt eftir.
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Oll upplysingaverdmaeti parf ad skra og
bau purfa ad hafa abyrgéarmenn.

Starfsmenn bera allir sameiginlega abyrgo
a ao tilkynna um o6ll 6ryggisatvik sem upp
koma.

Oft er erfitt ad greina & milli pess hvort tilkynnt atvik er dryggismal eda
gaeoamal en tekin var st akvoroun ad reyna ekki ad flokka tilkynningarnar
heldur a0 taka vid ollum &bendingum sem berast fra starfsmonnum og
afgreida beer. Pannig teekist best ad virkja alla starfsmenn og 6ryggisvitund
peirra.

Verkefnin framundan

En til hvers a0 standa i pessu Ollu saman? Er petta allt saman
fyrirhafnarinnar virdi pvi vissulega virdist petta timafrekt fyrir hinn almenna
starfsmann? Fasteignir eru steersta eignasafn landsmanna. /Evisparnadur
folks 4 Islandi fer oftast i fasteignir og paer eru oft hluti af lifeyri folks 4 efri
arum. En fasteignir eru lika notadar sem trygging fyrir vedi i Ianavidskiptum
og atvinnulifio feer padan fjarmagn til reksturs. Og eins og sagodi hér i
upphafi pa byggja fioimargar adrar stofnanir I6gbundna starfsemi sina &
upplysingum Ur fasteignaskra. Til pess ad peer geti sinnt sinum storfum
verda paer ad geta treyst 4 ad upplysingarnar sem unnid er med séu réttar
og aogengilegar pegar & parf ad halda.

NG pegar rikid er ad draga saman seglin eru uppi margar hugmyndir
um sameiningu stofnana. Ein hugmyndin sem komid hefur fram af halfu
rikisstjornarinnar er ad stofnud verdi sérstok grunnskra rikisins par sem
td fasteignaskra, pjodskra, oOkuteekjaskra og jafnvel fleiri skrar veroa
sameinadar. Auknir moguleikar verda i midlun og sampaettingu upplysinga
vio sameiningu pessara skraa. Alpingi hefur pegar sampykkt 16g um
sameiningu Fasteignaskrar og bjodskrar. Aherslan hja stjérnvéldum hefur
i auknum maeli verio a0 efla rafreena stjornsyslu en par er talio ad haegt sé
ad spara umtalsverdar fijarhaeoir fyrir samfélagio. Einn lidur i pvi er ad koma
4 rafreenum pinglysingum og verdur Fasteignaskra ein peirra stofnana sem
taka patt i pvi verkefni.

bad er ljost ad vottun i dryggi upplysinga hefur gefio Fasteignaskra akvedna
sérstodu i adkomu ad nyjum verkefnum, vottunin hefur aukid traust
stjornvalda & pvi a0 stofnunin sé i stakk buin ad taka ad sér flokin verkefni
i samvinnu vid adrar stofnanir, sveitarfélog og atvinnulifid. En dvinningurinn
fyrir samfélagio er liklega enn meiri. Upplysingarnar verda éareidanlegri og
adgangur allra er tryggour. Pannig myndast meira jafnraedi milli peirra sem
upplysingarnar varoa.






Saepor L. Jonsson MScEE, varaformadur
stjornar NORDUnet A/S

islensk stjornvoéld bera engan kostnad af
verkefninu.

NORDUnet setur upp

hahrada tengingar til

Islands

Ranns6kna- og haskélanet [slands (RHnet) hefur fra midju ari 2003 unnid
ad pvi ad baeta utanlandstenginguna til NORDUnet, sem sér rannsokna-
og haskolanetum Nordurlanda fyrir tengingun vid 6ll samberileg net i
heiminum. Upphaflega var atlunin ad islensk stjornvéld kaeemu ad malinu
med samningum menntamala- samgongu- og forsatisraduneytanna vid
Farice hf, sem er eigandi s@strengja sem tengja Island. Aztladur kostnadur
var um 1,9 MEUR. Greiosluskiptingin yroi pannig ad 68% af greiddist af
islenskum stjérnvéldum, p.e. um 1,3 MEUR og 32% af NORDUnet eda um
0,6 MEUR. betta gekk ekki eftir, en synir hve kostnadarsamar tengingar hja
Farice voru og eru i raun enn, pott paer hafi laekkad nokkud nyverio.

Fanding:
IT% = 627K § => ROSDUN
6% = 1919 E =5 loslsndic Govennment

Mynd 1. Sidasta datlun (2007) um tengingu RHnet vio NORDUnet med
patttoku yfirvalda
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G6dir samningar

Sumarid 2009 tokst NORDUnet ad semja vio Farice og eigendur greenlenska
strengsins ,,Greenland Connect“ og na pannig tengingu milli Danmerkur,
fslands og Ameriku. Fra lendingarstad Greenland Connect i Ameriku var
samid vio kanadiska rannsokna og menntanetid, Canarie, um tengingu til
peirra og jafnframt ad peir myndu Utvega tengingu afram til New York. Einn
vendipunktur i pessu ferli var einnig styrkur fra National Science Foundation
(NSF) i Bandarikjunum til ad styrkja tengingar um nordurhjarann milli Evropu
og Bandarikjanna. Akvedid var ad tengja NORDUnet vid Internet2 i New
York og skiptast 4 rannsoknaumferd par med vidkomu & islandi. Med pvi
yrdi [sland tengilidur evrépsku og bandarisku rannsoknanetanna. Netkerfi
Internet2 er med pvi 6flugasta sem gerist i heiminum i dag og tengist 6llum
helstu haskdlum og rannsdéknastofnunum Bandarikjanna. Sambeerilegt net i
Evropu er Géant3 sem NORDUnet er jafnan talinn hluti af.

Kostnadurinn vid ad koma pessum tengingum & er ad mestu borinn af
NORDUnet og er riflega st upphaed sem peir hafa sett i tengingu RHnets
fra 2001, en peir hafa til pessa keypt sambond i gegnum CANTAT-3 af Tata
Communications. Framlag NORDUnet er um 85,5% af heildarkostnadi og
motframlag NSF i USA er um 14,5%. Islensk stjérnvéld bera engan kostnad
af verkefninu. NORDUnet hefur pvi nad ad spara yfirvoldum umtalsveroa
fjarmuni fra fyrri azetlun (vel 4 adra milljon evra a ari) og koma jafnframt
med fiarmuni inn i islenska hagkerfid med kaupum & pessum sambéndum.
Naverandi (juni 2010) tengingar RHnet eru:

¢ 10 Gbs & Danice til Kaupmannahafnar

e 2.5 Gbs 4 Farice til London



bessar nyju tengingar gjérbylta landslaginu fyrir hid

islenska rannsékna og haskélasamfélag.

Med pessari uppbyggingu er minnkud su gja sem

Mjog fliotlega er svo reiknad med ad taka i notkun 4 Gb/s samband &
Greenland Connect og pa yrou tengingarnar i fyrstu svo:

e 2 Gbs til Canarie i Halifax

e 2 Gbs afram til New York.

Innan tveggja til priggja ara er svo reiknad med ad ekkert pessara sambanda
verdi minna en 10 Gb/s.

Mynd 3. Fyrirhugadar tengingar NORDUnet 2012

pad er von okkar ad a4 naestu arum verdi lagdur nyr seaestrengur milli
fslands og Ameriku, pannig ad um fsland geti farid drjligur hluti
umferdarinnar milli heimsalfanna. Mikill ahugi er fyrir pessum tengingum
i Evropu, Bandarikjunum, Kanada og vidar. byrftu yfirvdld ad hafa parfir

Nordurhjarasvaedin hafa buid vid.

visindasamfélagsins i huga og veita adgang ad pari i fyrirhugudum
strengjum, svo fremi sem yfirvéld koma ad kostnadi vio lagningu peirra.

Samningurinn vio NFS er til tveggja ara, en er framlengjanlegur. NORDUnet
hefur gert priggja ara aatlun fyrir petta verkefni og stefnir & 10Gbs hring
innan pess tima. Styrkurinn fra NSF tengist vidbot peirra vid uppbygginu
(fra 1997) & samtengineti fyrir rannsakendur um allan heim sem nefnt er
Global Ring Network for Advanced Applications Development (GLORIAD)
og med ndverandi aukningu (sem er einn hringur i vidb6t um heiminn)
kallad GLORIAD-Taj. | pessari uppfarsiu batast m.a. vid sérstakir
tengipunktar i Alexandriu i Egyptalandi, Indlandi, Hong Kong, Singapore,
Mumbai, Amsterdam og Kaupmannahéfn. (Er gert med samstarfi vid Tata
Communications, en framlag peirra er metio & um sex milljonir dollara.)

Opnar nyja moguleika

bessar nyju tengingar gjorbylta landslaginu fyrir hid islenska rannsékna og
haskdlasamfélag, en alag a pau tiltdlulega ryru sambond sem RHnet hafoi
adur til dtlanda var ordio mikid.

En hvada teekifzeri opna pessar tengingar? bar ma nefna :

e Hysing storra gagnavera sem byggja & endurnyjanlegri ,grenni*
orku

o Ofurtblvumiostod Nordurlanda, Nordic HPC (High Performance
Computing)

o pattaka i rannsoknaverkefnum i Evropu, USA og vioar

¢ Rannsoknum & svidi jardfraeoi, jardhita, stjornufreedi og lifteekni

o Samstarf vio Kinverja og Indverja

Eins og adur kom fram er NORDUnet er med tengingar vid Evropunetid
Geant3 og Internet2 i USA. bessi tvo net eru dflugustu samtenginet veraldar
og eru jafnframt med 6flugar tengingar um allan heim.

{ gegnum samvinnu NORDUnet um ,IceLink® hugmynd sina og NSF um
uppbyggingu peirra @ GLORIAD-Taj, tengist Nordurpols sveedid med 10
Gbs. Pad tengir pannig USA vid Grenland, Nordurlondin og Russland.
Rannsakendur & ahrifum hlynunar jardar og ahrifanna a Nordurpdlssveedid
geta flutt gégn med nyjustu netteekni til heimahaga. Samruni Gloriad-Taj
og Icelink verkefnanna er skinandi deemi um samstarf rannsoknasjdda og
rannsokna- og mennntaneta um allan heim. Med pessari uppbyggingu
er minnkud su gja sem Nordurhjarasveaedin hafa buid vio vardandi oflugar
tengingar. Godar og Oruggar tengingar opna jafnframt mdguleika a
uppbyggingu tolvupyrpinga i ftiltélulega svolu/kéldu umhverfi (minni
keliporf) og jafnframt adgang ad endurnyjanlegri ,greenni“ orku. Mikil
reiknigeta er naudsynleg fyrir ymsa visindalega Gtreikninga og likangerd.
Fyrir visindageirann er pvi ekki sidur mikilveegt ad hjalparteeki peirra séu
kntin & endurnyjanlegri ,,greenni“ orku sem frekast er kostur.
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Bergur Kristinsson, sérfraeedingur og radgjafi hja
Opnum kerfum

Gagnasky

{ gegnum arin hafa menn byggt upp reikniafl med pvi ad draga til sin
orgjorva eftir porfum ar ,,skyi“ télva sem tengdar eru saman yfir Internetio,
fyrirbeerid kallast ,cloud computing® og byggir & pvi ad pegar porf er a
miklu reikniafli er pad dregid dr skyinu og ad sama skapi ef ekki er porf &
6llu aflinu er pvi skilad til baka til annara nota.

Gagnasky er i raun ekki nytt hugtak og hugmyndafreedin er st sama
og med reikniaflio, p.e. ad hagt sé ad draga til sin gagnageymslu plass
byggt a raunverulegri porf eda umbednu pjonustustigi og skila pvi aftur
begar ekki er porf & pvi lengur. Petta pydir ad ekki parf ad fjarfesta midad
vid hugsanlega eda timabundna porf, heldur er einungis greitt fyrir raun
notkun.

En hvernig nytist gagnasky? Haegt er ad horfa a gagnasky sem
mismunandi pjonustu, hugsanlega sem adkeypt pjonusta fra hysingaradila,
eda sem sky innan fyrirtaekis sem pjonustar margar deildir eda atibd. Ef
vio tokum einfalt deemi og horfum t.d. & disk i fartdlvu, notandi télvunnar
er & feroinni um heiminn, eda innan fyrirteekisinns, par sem hann stoppar
tengist hann skyinu. Notandinn getur vistad gdgnin sin i skyio. Teeknin
inni i skyinu tryggir ad notandinn hefur adgengi ad gagnasvaedi sem getur
steekkad og minnkad eftir porfum og uppfyllir pad pjonustustig sem farid
er fram & vid vistun gagnanna. Sama hugmyndafraedi 4 vid um netpjona,
gagnagrunna og adrar pjonustur, byggt & 6skum kerfanna um pjonustustig
er gagnasvaedum (thlutad og kostnadur meeldur midad vid notkun. Skyid
sem slikt byggir @ mismunandi gagnakerfum, sem mynda pau pjonustustig
sem bodid er upp a ur skyinu. Kerfid sem notar gognin, hvort sem pad er
fartblva eda gagnagrunnspjonn, veit i raun ekkert hvao liggur ad baki, svo
lengi sem umbedid pjonustustig er uppfyllt.

Stadan

En hvar stondum vid med pessa tekni og hvenaer getum vid farid ad nota
betta? Gagnasky eru i raun allt i kringum okkur ni pegar i sinni einféldustu
mynd, b6 langt sé i land ennpa. Einhverjir kannast t.d. vid ad greida
fiarskiptafyrirteekjunum fyrir ad vista ljosmyndir eda afrita gdgn, notandinn
veit ekki hvar hann er ad vista gégnin, pau eru bara & ,Netinu“. bad eina
sem notandinn veit er ad hann hefur adgengilegt plass til ad vista myndirnar
sinar eda afrita gdgnin sin, og pjonustuadilinn tryggir skilgreint éryggi og
adgengi gagnanna.

En & meodan gagnasky tekur & sig mynd og prdast getur pad verio erfitt
ad skilgreina teeknina a bakvid og hver markhopurinn er. b6 eru tveir megin
paettir sem sennilega munu drifa pessa préun &fram, en pad er annars
vegar Oskir um gagnavistun eftir porfum eda gagnasky i sinni eiginlegu
mynd og hins vegar afritun / endurheimt gagna. betta eru tveer mjég likar
pjénustur en pd mismunandi. Badar krefjast pess ad haegt sé ad skala
gagnageymsluplass upp og nidur, ad utanumhald og stjérnun sé einfold,
adgengi sé sveigjanlegt og skyio geti a einfaldan hatt tengst og tekio vid af
nuverandi kerfum.

Med auknum ahuga & gagnaskyjum hefur mikid verio reett um eiginleika
og oryggi i pannig umhverfi. En hvert stefnir pessi teekni, er petta ennpa
bola eda er petta i raun eitthvad sem vid erum ad fara ad sja og upplifa
sem valkost i gagnavistun? Margir notendur og stjornendur tdlvukerfa eru
pbegar farnir ad horfa til peirra moguleika sem gagnasky opna, svo sem ad
geta medhondlad og feert til gogn & mismunandi midla og stadsetningar.
Fyrirheit um meiri afkost, sveigjanleika og mun 6dyrari gagnavistun teljast
einnig kostir sem vert er ad skoda og auka par med tiltri manna og drifa
afram honnun og préun.
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Kerfid sem notar gégnin veit i raun ekkert
hvad liggur ad baki.

Tenging takja vido gagnaskyid verdur
einfaldari og fjélhaefari.

SNIA eru samtoék framleidenda, seljenda og
notenda a svidi gagnavistunar.

Ndverandi efnahagsastand hefur gert mérgum fyrirteekjum erfidara
fyrir ad baeta vid auknu gagnarymi i gagnamidjur, en & sama tima hefur
pad gagnamagn sem vid buum til storaukist og porfin fyrir timabundna
gagnavistun er meiri. Pad ad hafa adgengi ad gagnavistun sem adlagast
rauntima porf, beedi hvad vardar sterd og kostnad, mun pvi verda
ahugaverdur kostur fyrir morg fyrirteeki.

Hver svo sem endanleg skilgreining a gagnaskyi verour er ljdst ad
hugmyndafreedin leysir morg peirra vandamala sem stjérnendur tolvukerfa
standa frammi fyrir. Fyrirteeki munu ekki purfa ad velja sér eitt akveoid
pbjonustustig fyrir gagnavistun eins og oft verdur pegar fiarfest er i
diskakerfi, heldur verour haegt ad stilla porfina i samreemi vid edli peirra
gagna sem parf ad geyma. Kostnadur vid gagnavistun verdur raunhaefur,
par sem einungis er greitt fyrir notad plass hverju sinni. Tenging tekja vio
gagnaskyio verdur einfaldari og fiélhaefari, gagnaadgengi sveigjanlegra og
medhondlun gagna i samraemi vid edli peirra og innihald.

Gagnavistunarfélagid

bréun og skilgreining & gagnaskyi er ein af megin stefnum Storage
Networking Industry Association (SNIA) og mikid fjallad um bpad i
midlum peirra. SNIA eru samtok framleidenda, seljenda og notenda
& svidi gagnavistunar. Hlutverk SNIA er ad samrama virkni og préun
med pvi ad bua til og kynna stadla, taekni og menntun & svidi vistunar
og medhondlunar gagna. bessu er nad fram med pvi ad mynda faglega
teeknihdpa med pversnioi framleidenda, seljenda og notenda gagnavistunar
asamt rastefnuhaldi og kynningum. Helstu svid SNIA eru gagnavistun
i syndarumhverfi, gagnavistun i gagnaskyi og gagnanet til tengingar
gagnavistunar.

SNIA rekur upplysingaveitu & vef sinum med upplysingum og freedslu. A
vegum bess eru faghdpar sem annast utanumhald og framkvaemd einstakra
verkefna. SNIA hefur einnig & sinum snearum fyrirlesara sem tilbanir eru
til ad halda kynningar og fyrirlestra um gagnavistun 6hada framleidendum
eda seljendum. pau fyrirtaeki sem adilar eru ad SNIA geta tekio patt i og nytt
sér pessa pjonustu. En adild ad SNIA veitir meodlimum innsyn i innsta hring
framtidarsynar og prounar & gagnavistun og medhondlun gagna

SNIA hefur nad umtalsverdum arangri i vidleitni sinni til ad gera
gagnavistun og gagnameohdndlun audskiljanlegri og einfaldari i inn-
leidingu. beir stadlar sem SNIA hefur komid a hafa leitt til bess ad samskipti
gagnakerfa fra mismunandi framleidendum eru audveldari, stjorn og eftir-
litskerfi samreemdari og adgengi ad gdgnum skilvirkari. Medal peirra stadla
sem SNIA hefur skilgreint @ pessu svidi eru t.d. SMI-S, sem er stadall um
samskipti @ milli teekja a4 gagnaneti og stjorn eftirlitshdnadar og XAM,
sem er stadall fyrir adgengi ad og geymslu gagna, adallega notadur i
langtimageymslu a gdgnum og adgengi ad peim eftir langan tima.

Uppbygging og starf SNIA byggir & pvi ad i hverju landi eda hopi landa
er stjorn sem heyrir undir yfirstjorn hverrar heimsalfu, en SNIA a fulltria i
flestum I6ndum heimsins. [sland heyrir undir SNIA-Nordic sem aftur heyrir
undir SNIA-Europe. Opin kerfi eiga adild ad SNIA og héfundur pessarar
greinar & sati i stjorn SNIA-Nordic. Nanari upplysingar um SNIA mé finna &

vefsvaedinu www.snia.org
S .1



Steinn Johannsson, forstodumadur
kennslusvids Haskélans i Reykjavik

Upplysingakerfi

Fyrir tveimur aratugum var hugtakid kennslukerfi 6hugsandi en i dag er
betta hluti af daglegu lifi flestra stidenta sem stunda nam a framhalds- og

haskodlastigi.

Hvada personuupplysingar parf ad geeta sérstaks
oryggis med? Hér er att vio gégn sem tengjast
namsferlum, préf og urlausnir nemenda sem eru
vistud i gagnagrunna og ymiss konar fylgigégn

a rafraanu formi sem nemendur senda med
umsoknum.

skola, notkun og oryggl

i skolaumhverfi natimans er & meiri ahersla 16g0 & notkun upplysingakerfa.
bau kerfi sem skolar nota eru jafnan nefnd ,Learning Management
Systems“ (LMS) 4 ensku en & islensku er talad um kennslukerfi,
namsumsjonarkerfi eda namsnet. Hér verdur notad ordid upplysingakerfi
bvi verio er ad raeda um umfangsmeiri kerfi en kennslukerfi. Pad er ljost ad
préun i upplysingakerfum hefur verid mjog 6r sidustu arin og fullyrda ma
a0 pau kerfi sem er notast vio i dag muni taka miklum breytingum & naestu
arum. Fyrir tveimur aratugum var hugtakio kennslukerfi 6hugsandi en i dag
er petta hluti af daglegu lifi flestra studenta sem stunda nam a framhalds-
0g haskdlastigi.

bréunin hefur verio mjog hrod sidustu &r og hefur frambod peirra kerfa
sem skolar geta valid Or aukist ar fra ari. Oft & tidum er erfitt fyrir skdla
ad velja kerfi sem uppfyllir mjog svo mismunandi parfir eftir skolastigum
og markmidum skola. Kerfin geta verid mjog fjdlbreytt og stor i snioum og
ma fullyrda ad skolar hafa purft & sidustu arum ad eyda & meiri peningum
i rekstur slikra kerfa, ekki sist me0 tilliti til krafna sem gilda um 6ryggi og
personuvernd.

Ur moérgu ad velja
Upplysingakerfunum sem skolar nota ma skipta i nokkur mismunandi kerfi,
b.e. kennslukerfi, nemendabdkhaldskerfi, innritunar- og umsoknarkerfi,
innheimtukerfi, 0.m.fl. Sumir skélar nota mismunandi kerfi sem svo tengjast
60rum kerfum. Hér ma nefna ao fjéimargir framhaldsskolar nota Innuna sem
nemendaskraningarkerfi og MySchool eda onnur kerfi til ad halda utan um
kennsluvef namskeida. Pannig getur einn skoli notad erlend kennslukerfi
og innlent innritunar- og innheimtukerfi. Oll eiga pessi kerfi sameiginlegt
ad i peim felst varOveisla personuupplysinga og & pao fyrst og fremst vio
sjalf nemendabokhaldskerfin sem geyma einkunnaferla nemenda. Einnig
eru geymdar verdmaetar personuupplysingar i umsoknarkerfum skola.
Fjolmorg kerfi hafa verid notud hérlendis sidustu ar. Vinseelustu erlendu
kerfin hafa verio WebCT, BlackBoard, Moodle, Angel og Google APPS.
bessi kerfi eiga pad sameiginlegt ad vera fyrst og fremst kennslukerfi til ad
halda utan um kennsluvefi namskeida. Kennarar geta dreift efni i gegnum
bessi kerfi, skipulagt namskeid og tekid vid efni fra nemendum. { morgum
beirra erlendu kerfa sem eru i bodi geta kennarar fylgst med heimséknum
einstakra notenda (a4 ensku ,tracking students“) inn @ mismunandi
sidur namskeidsvefja. Hér er m.a. 4tt vid ad kennarar geta skodad
hvort nemendur hafi nad i verkefni eda lesefni, halad nidur fyrirlestrum,
o.s.frv. Algengustu islensku kerfin eru MySchool, Namsskjarinn, Uglan,
Stefania, Mentor og Innan. Sum islensku kerfanna bjoda eingdngu upp a
kennsluumhverfi en Uglan og MySchool eru deemi um kerfi sem halda ekki
bara utan um kennsluna heldur einnig nemendaskraningu, kennslumat,
umsoknir, 0.m.fl. Pad er pvi ljdst ad pau eru deemi um kerfi par sem morg
undirkerfi tala saman og vinna upplysingar. Samskipti 6likra kerfa byggja a
Scorm-stoolum sem pyoir ad haegt er ad tengja pau vio hvada kerfi sem er
og flytja upplysingar & milli kerfa. P9 er ekki 6ruggt ao 6ll islensku kerfin
byggi & Scorm-stadlinum likt og flest erlendu kerfin gera.

Fylgja parf Idgum og reglum

Ol islensku kerfin eiga pad sameiginlegt ad i peim er geymt mikid magn
personuupplysinga par sem fyllsta 6ryggis parf ad gaeta. Pad er hlutverk
Personuverndar ad hafa eftirlit med framkveemd laga nr. 77/2000 um
personuupplysingar og personuvernd. Personuvernd veitir fyrst og fremst

leidbeiningar, setur almennar reglur og hefur eftirlit med pvi ad logum sé
fylgt. [ undantekningartilfellum er vinnsla personuupplysinga leyfisskyld,
b.e. hao leyfi persdnuverndar. Vegna pessa ber skélum skylda ad fara med
personuupplysingar i samreemi vid 16g um persénuvernd.

Ldgin pyda einfaldlega ad pau kerfi sem skolar nota eru mjog adgangs-
styrd og mismunandi eftir adgangi hversu miklar personuupplysingar
notendur sja. | raun ma skipta notendum sem vinna med personuupplysingar
i nokkra hopa (tekio mid af starfsmonnum i Haskdlanum i Reykjavik):
starfsmenn kennslusvios, stjornendur, starfsfolk deilda i stjornsyslu og
pjénustu, namsradgjafar, kennarar og nemendur.

Hvada personuupplysingar parf ad geeta sérstaks Oryggis med? Hér er
att vio gogn sem tengjast namsferlum, prof og Urlausnir nemenda sem
eru vistud i gagnagrunna og ymiss konar fylgigogn a rafreenu formi sem
nemendur senda med umsoknum. Adgengi notendahdpa er mjog styrt og
geta t.d. deildarfulltriar i teekni- og verkfraedideild ekki skodad namsferla
nemenda i 6drum deildum. Adgengi nemenda og almennra starfsmanna er
hins vegar bundid vid almennar personuupplysingar, t.d. néfn, kennitolur,
heimilisfong, simanamer og myndir, p.e. ef mynd er til stadar i kerfinu.

Gogn notud til greiningar
Upplysingagjof til hins opinbera hefur feerst i voxt hin sidari ar. Er pa oft
um vidkveemar upplysingar ad reeda sem parf ad kalla fram Gr mismunandi
kerfum skolanna. betta geta verid skyrslur um fjélda nemenda til
Hagstofunnar. bar skyrslur syna t.d. fidlda lokinna eininga, nam sem
viokomandi er skradur i, innritunardag og Utskriftir. Upplysingar sem
Hagstofan oskar eftir eru venjulega fyrir erlendar samanburdarskyrslur,
t.d. Education at Glance (gefid Ut af OECD) og einnig upplysingar sem
parf ad skila EURYDICE og Norreenu hagtélubokinni. Einnig parf ad skila
upplysingum til mennta- og menningarmalaraduneytis um preytt prof
stidenta. Adrar skyrslur sem skoélar gegna skilaskyldu & eru skyrsla
um starfsfolk til Hagstofu, pa hlutfall kennslu, rannsokna og stjornunar
hja starfsfolki haskola, skyrsla um umseakjendur til mennta- og
menningarmalaraduneytis, sérstakar skyrslur sem hid opinbera kann ad
fara fram & um t.d. fjolda eininga sem atvinnulausir eru ao taka i skolum,
o.m.fl. Einnig rata oft inn & bord skala fyrirspurnir fra Alpingi um malefni er
varda nemendur, t.d. fjolda fjarnamsnemenda eftir bisetu og tegund nams.
Allar pessar skyrslur og fyrirspurnir eiga pad sameiginlegt ad peer fela i
sér vinnslu persénuupplysinga sem varda log um persénuvernd. | samraemi
vi0 beidnir hins opinbera um @ fleiri tegundir upplysinga ar hvert pa purfa
kerfin sem unnid er med verio i stodugri proun til ad tryggja ad hagt sé ad
na réttum upplysingum Gt Gr peim & audveldan og einfaldan hatt. Einungis
fair starfsmenn skola eiga hafa adgang a0 ofangreindum skyrslum og pad
parf a0 vera tryggt ad pad sama sé vio Iyoi hja hinu opinbera. Einnig parf
a0 sjalfsdgou ad tryggja ad upplysingarnar séu ekki rekjanlegar a nokkurn
hatt.

bar sem um vidkveemar upplysingar er ad raeda i upplysingakerfum parf
afritun gagna a0 vera i fostu ferli. Pad pyoir ad taka parf afrit daglega og
geyma i akvedinn tima, t.d. 20 daga. Melt er med ao taka fullt afrit (e. full
backup) af gagnasveedi einu sinni i viku og geyma pad i a.m.k. eitt ar.

pad er ljost ad notkun upplysingakerfa i skolaumhverfi muni aukast
mikio & naestu arum og pvi er mikilvaegt ad huga vel ad 6ryggi gagna og
hvernig adgangi er styrt ad pessum kerfum.
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Sigmar Jonsson, deildarstjori teeknisvids
Fjolgreidslumidlunar

begar reett er um stuld a
greidslukortaupplysingum vilja
margir horfa @ vandamalid sem
eitthvad sem gerist erlendis og
folk les um i erlendum midlum.

bott staerdargradan a peim malum
sem upp hafa komid hér a landi sé
ekki su sama og gerist erlendis er

vandamalio ekkert minna hér.

Tolvuinnbrot, éryggismal
og abyrgo seljenda

A sidustu arum hafa erlendir adilar i auknum mali reynt ad komast yfir
greioslukortaupplysingar Gr kerfum islenskra séluadila og hradbonkum.
Fram til &rsins 2006 var petta 6pekkt vandamal 4 islandi en sidustu ar hefur
pbessi pjofnadur aukist mikio. baer arasir sem gerdar hafa verid hafa synt
okkur ao ef veikleikar uppgétvast eru peir misnotadir hratt. Pannig hofou
ekki komid upp svikamal tengd hradbonkum i nokkur ar en & sjo vikum
komu upp prji mal sem nyttu sér sama veikleikann. bessi mal voru vel
skipulogd og markmidid ad svikja t miklar fjarheedir. NU er svo komio ad
innbrot hja sdluadilum sem notast vid kassakerfi er vaxandi vandamal.
Ollum séluadilum sem medhéndla og/eda vista greidslukortaupplysingar
ber ad uppfylla PCI-DSS 6ryggisstadalinn. bessi stadall var proadur af VISA,
MasterCard, Amex, JCB og fleiri adilum til ad stemma stigu vio stuldi &
greioslukortaupplysingum. Fyrir nzr alla islenska séluadila er krafa um ad
gera sjalfsmat fyrir sitt fyrirtaeki. Upplysingar um stadalinn er haegt ad lesa
a www.pcisecuritystandards.org og @8 www.kortaoryggi.is

Vandinn er til stadar hér a landi

begar reett er um stuld & greidslukortaupplysingum vilja margir horfa &
vandamalid sem eitthvad sem gerist erlendis og folk les um i erlendum
midlum. Pétt steeroargradan a peim malum sem upp hafa komid hér &
landi sé ekki sii sama og gerist erlendis er vandamalio ekkert minna
hér. Ahrif pjofnadarins a fyrirteki hér & landi geta verid hlutfallslega jafn
mikil og & pau fyrirteeki sem vid lesum um i 60rum léndum. Fyrir pa adila
sem sja um netoryggi er skylda ad lesa skyrslu fra Verizon Business sem
fjallar um pau innbrot sem peir rannsékudu & einu ari. Haegt er ad nalgast
skyrsluna a slodinni http://www.verizonbusiness.com/resources/security/
reports/2009_databreach_rp.pdf

Fjolgreioslumiolun (FGM) eyddi neerri 1000 kist. i vinnu tengda rannsoknum
& tolvuinnbrotum hja islenskum séluadilum & arinu 2009 og verour hér
ad nedan fjallad nanar um nidurstdour og hvad ma betur fara. bad virdist
vera (tbreitt viohorf margra soluadila ad ,.ekkert purfi ad gera ef ekkert
bilar pegar kemur ad viohaldi netkerfa. betta viohorf virdist einkennast
af pekkingarskorti & naudsynlegu 6ryggi og bpeirri aheettu sem fylgir
medferd greioslukortaupplysinga. Okkar rannsoknir leiddu i ljos ad
astand bunadar versnadi oftast eftir pvi sem séluadilarnir voru minni.
Mjog stor hluti afgreidslukassa hafdi ekki uppsetta virusvérn og naer allir
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afgreidslukassar leyfou jafnframt oheftan adgang ad internetinu. Mikio
var um illa varinn pradlausan netbinad (WiFi) sem hafour er & sama
neti og afgreioslukassarnir. Eldveggir ekki virkjadir & vélum soluadila og
enginn sem pjonustar netkerfid. Misskilnings gaetir hja séluadilum ad sa
adili sem vioheldur afgreidslukerfinu sjai einnig um alla adra paetti er snla
ad tolvukerfinu. Jafnframt ad afgreidslukassar séu ekki eins opnir fyrir
netinnbrotum og adrar Windows PC télvur pvi peir eru ekki notadir fyrir
tolvupést og til ad vafra um 4 internetinu.

Daemi um innbrot og rannsékn

Til a0 atta sig betur & umfangi télvuinnbrots hja séluadila er best ad setja
upp deemi. Segjum ad vidkomandi adili sé i veitingarekstri og sé med einn
afgreidslukassa sem tekur vio greidslukortum, annan kassa fyrir afgreioslu-
pantanir og eina bokhaldsvél. Tekid skal fram ad soluadilinn vistar engar
greioslukortaupplysingar i sinu kerfi. Hann tekur vio 3000 ferslum &
manudi eda um 10 faerslum & klukkustund mioad vid 10 tima opnun 4 dag.
Soluadilinn feer inn til sin dveeru sem geeti hafa komiod i gegnum praolaust
net, ,remote“ adgang eda vid netnotkun starfsmanna. Oveera pessi safnar
saman kortaupplysingum i 90 daga adur en misnotkun hefst & viokomandi
kortum. begar sviksamlegar Uttektir byrja beinist rannsékn malsins ad
pessum tiltekna séluadila. Fyrstu vidbrogd eru ad greidsluvirkni i kassakerfi
er tekin Or sambandi og posi settur i stadinn til ad koma i veg fyrir
aframhaldandi leka & medan & rannsokn stendur. Viokomandi faersluhirdi er
skylt a0 kalla til erlent rannsoknarfyrirteeki til gagnadflunar og rannséknar
a netkerfi soluadilans. Ef nidurstada rannsoknar leidir i ljs ad 6veera hlerar
greioslukortavioskipti i afgreidslukerfum seljanda og ad ekki eru uppfylitir
Oryggisstadlar kortasamsteypanna getur seljandi att von @ umtalsveroum
fjarsektum. Fyrir utan tjon sem seljandi verdur fyrir vegna sekta getur
seljandi oroid fyrir skertri imynd ef malid verdur opinbert auk pess sem
viokomandi sdluadili getur ekki notad greiosluvirkni kassans aftur.

Af hverju getur soluadili ekki mottekid greidslukort i kassanum aftur?
Eftir a0 gagnaleki i hans kerfi kemur upp verdur PCI-DSS (ttektaradili ad
framkvaema vottun & hans greidslukortaumhverfi i samraemi vid stadalinn.
Enginn adili 4 Islandi hefur heimild til ad framkvaema slika vottun. Ferlid er
mjog dyrt og kallar & &rlegar endurvottanir. bvi ma segja ad auka kostnadur
vegna pessa a hverja feerslu verdi of har fyrir litinn adila.



Hvad ma gera til ad fyrirbyggja innbrot
Hvad er hagt ad gera til ad draga Ur pessari hattu? Eins og kom fram hér
ad ofan eiga allir séluadilar sem midla og/eda vista greioslukortaupplysingar
a0 uppfylla PCI-DSS stadalinn. Hér fyrir nedan veroa talin upp nokkur atridi
sem ber ad skoda strax (i flestum tilfellum édyrar lausnir).

bradlaus net eiga ekki heima a netkerfi med afgreidslukossum.
Ef naudsynlegt er ad hafa pradlaus net i fyrirteekinu er best ad
setja pau upp a sérstaka ADSL linu og ekki tengja vio énnur net.

Afgreidslukassar purfa ekki 6takmarkadan adgang ad internetinu.
beir purfa ad hafa samband vid faerslumidlara, geta sott
uppfaerslur fyrir styrikerfid og virusvarnir en ekki mikio annad. Ef
afgreioslukassi hefur fullan adgang ad internetinu er audvelt fyrir
ovaerur sem komast inn ad senda upplysingar ut.

Virkid hugbdnadareldvegg a ollum télvum. bad minnkar likur a
a0 Gvaera sem kemst inn & eina vél nai ad faera sig & adrar vélar
innan netsins.

Fjaradgangur (remote) ad netkerfi parf ad vera mjog takmarkadur.
Ef pjonustuadilar geta tekid yfir tolvur & netkerfinu pinu an pess
a0 pu opnir sérstaklega fyrir pad i hvert skipti ertu ad bjoda
hattunni heim. Oft eru svona tengingar ekki uppfaeroar reglulega
og audvelt fyrir adila ad nyta sér pekkta veikleika i peim.

Ekki setja upp hugbunad a afgreidslukéssum sem ekki er porf
a. Skooa parf reglulega hvort nyjar uppferslur hafa komid af
viokomandi hugbunadi. bvi meira af hugbtnadi sem keyrandi er
a tolvunni pvi fleiri veikleikar eru til stadar.

Naudsynlegt er ad uppfeera kerfis- og veiruhugbuinad reglulega.
Ef starfsmenn koma me0 sinar télvur i vinnuna eiga paer ad vera

a sér neti sem ekki tengist netkerfi fyrirteekisins. £skilegast ad
nota pradlausa netio sem reett var um i fyrsta lio.

o Ahattusamt er ad notast vid USB minniskubba innan netkerfis
fyrirtaekis ef viokomandi kubbur er einnig notadur utan pess. Af
peim sokum er hattulegt pegar pjonustuadilar nota USB kubba
til ad uppfeera kerfi hja soluadilum par sem sami kubburinn fer a
milli margra adila.

e Dbegar nyr aoili tekur yfir fyrirteeki sem medhondlar greidslu-
kortaupplysingar er naudsynlegt a0 lata fagadila gera Gttekt &
6llu télvukerfi fyrirtaekisins. Ef pu &tlar ad kaupa notadan bil ferd
b med hann i gegnum astandsskodun, pbad sama a ad gilda um
télvukerfi notads fyrirteekis. Naudsynlegt er i pessu ferli ad eyda
6llum gémlum gognum sem ekki er porf 4. bad er mjog sleemt
ad greioslukortaupplysingar fyrri eigenda valdi nyjum eigendum
skaoa.

Atridin hér ad ofan gera tolvukerfi séluadila ekki 6rugg en pau gera
astandid mun betra en pad er i dag. Neesta skref er ad uppfylla PCI
stadalinn med pvi ad standast sjalfsmatid. Sja nanar krofur stadalsins &
www.pcisecuritystandards.org og @ www.kortaoryggi.is
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Laufey Erla
Johannesdéttir,
oryggisstjori hja

Simanum

Oheidarlegir adilar nota upplysingar um einstaklinga

til ad yfirtaka lif peirra og svikja adra.

Tolvuprjotar nyta sér veikleika eda galla i hugbunadi
asamt grunleysi notenda til ad na markmidum sinum.

Til ad gera prjétunum erfidara fyrir verdur

almenningur ad verda medvitadri og hugbunadur ad

Hvernig gerum

vera laus vid algenga og vel pekkta veikleika.

vid tolvuprjotum erfioara fyrir?

Mikilvaegi internetsins og veflausna

Flestir nota internetio til ad sinna ymsum erindum og telja sig 6rugga
fyrir afskiptum 6viokomandi. Feestir vita af aukningu netgleepa sem sést
hefur undanfarna manudi. bad er eftir miklu ad sekjast 4 internetinu og
nettengdum tolvum. | hverri tdlvu er nd bankadtibu og eiga baedi bankar
og notendur erfitt med ad tryggja 6ryggi fjarmuna sem fara um netbanka.
Personulegar upplysingar eru einnig eftirsottar, sérstaklega i steerri
samfélogum par sem audvelt er ad villa & sér heimildir. Oheidarlegir adilar
nota upplysingar um einstaklinga til ad yfirtaka lif peirra og svikja aora.
Njésnir um fyrirteeki, stofnanir eda rikistjornir eiga sér stad einnig stad med
aodstod internetsins og veflausna.

Tolvupriétar nyta sér veikleika eda galla i hugbdnadi dsamt grunleysi
notenda til ad nd markmidum sinum. Allir hagsmunadilar sem koma ad
rekstri veflausna verda ad vinna saman gegn tolvugleepum og baeta oryggi
internetsins, p6 sumir sem eiga ad tryggja oryggio virdist sofa a verdinum.
Adgeroaleysi gaeti leitt til pess ad folk missi traust & internetinu og heetti
a0 nota netbanka og netverslanir. Slik proéun ylli miklu 6hagraedi t.d. ef
almenningur hetti ad nota netbakana og meetti i tibdin, slikt myndi hafa
veruleg ahrif & bankana.

Préun télvugleepa

Tolvuprjotar ndtimans eru ekki nérdar sem stunda idju sina til ad sanna
sig. Gleepirnir hafa proast Ur veggjakroti og 6drum skemmdarverkum
yfir i hapréud innbrot og bankaran. betta eru atvinnumenn sem hafa yfir
ad rada meiri pekkingu og betri binadi en adur pekkist. Fyrirteeki sem
rannsaka tolvuglaepi finna stodugt ny deemi um mjog préadan hugbunad
og adferdir sem télvuprjétar rada yfir. Starfsemi sumra télvupriéta er mun
agadri og skipulagdari en margra fyrirteekja. NU er talid ad tolvugleepir séu
hluti af skipulagdri gleepastarfssemi og 4g6dinn af peim jafnvel meiri en af
fikniefnavidskiptum.

Einnig er talid ad rikisstjornir og leynipjonustur noti netid til njosna og
hernadar gegn andsteedingum sinum.

A stundum virdist petta vera vonlaus baratta og fatt sem getur
stoovad prounina. En pad er ekki haegt ad gefast upp barattulaust. Til ad
gera pri6tunum erfidara fyrir verour almenningur ad verda medvitadri og
hugbutnadur ad vera laus vid algenga og vel pekkta veikleika.

Pekking er besta vornin

Til ad koma i veg fyrir ad almenningur verdi férnarlamb netglaepamanna
verdur ad baeta upplysingagjof og auka umraedu. Upplysingar um haettur
og hvernig ma fordast peer verda ad vera adgengilegar og opnar 6llum
hagsmunaadilum. Vakning um vandamalio parf ad eiga sér stad medal
upplysingateeknifyrirteekja, menntastofnana og fyrirteekja sem bjoda
pjénustu a netinu.

Hadegisfundur Skyrsluteknifélagsins i febrtar 2010 um 0ryggi og
upplysingar var mjog gott framtak til ad vekja athygli & télvugleepum
og héapréudum adferoum tolvupriéta. Mikilveegt er ad framhald verdi &
sambeerilegum vidburdum og ad umredan leidi til adgerda badi medal
notenda, fagfolks og menntastofnana.

Upplysa verdur almenning um hettur & internetinu, adferdir tolvupriéta
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og hvernig hagt er ad nota netid 4 éruggari hatt. Menntun i upplysingateekni
fyrir almenning verdur ad breytast, sérstaklega fyrir bérn og unglinga.

Beeta verdur menntun og pjalfun fagfélks i upplysingataekni. Endurskoda
parf namsefni og namsframbod pannig ad fagfdlk fai menntun i forritun og
préun 6ruggari hugbdnadar.

NG er petta mjog takmarkadur hluti af namskranni ef nokkur. Fyrirteeki i
hugbunadargerd og rekstri verda ad bata pjalfun og simenntun starfsmanna
sinna. Ef fagfolk faer ekki videigandi pjalfun og baetir sig, pa munu prjétarnir
hafa betur.

Duldar arasir og nyjar smitleidir

Tolvuprijotar nota andvaraleysi notandans og veikleika i hugbtnadi til ad
komast yfir upplysingar i tolvu hans eda taka hana yfir. Fjoldi veikleika vex
hratt og timinn sem lidur fra pvi ad veikleiki finnst og par til tolvuprjotar
hafa notfeert sér hann styttist.

Nidurstoour Gryggisfyrirteekja syna ad helsta dreifingarleid fyrir
tolvudveeru er i gegnum sykt vefsvaedi. Ardsin & sér stad an pess ad
notandinn verdi nokkurs var. Heimsokn & heimasiou sem prjétarnir hafa
»lagad til“ neegir. Medan notandinn skodar vefsiduna er dvaerunni, t.d. troju
eda bakdyrum hladio niour & télvuna hans. Um leid og Oveeran er komin i
télvuna fer han ad vinna fyrir priétinn.

Skimanir 6ryggisfyrirtaekja syna a0 priotarnir sakjast eftir ad koma
Lgildrum® sinum fyrir & vinseelum heimasidum. Sérstaklega peim sem leyfa
notendum ad setja inn eigid innihald, pad audveldar vinnu priétanna til
muna. betta er ein af asteedum pess ad m.a. Facebook er vinsal ekki adeins
meoal almennings heldur lika pri6ta. Fjoldi annarra vinsella heimsida hefur
verid ,misnotadur” af prjotum og ekkert lat virdist vera a pessum arasum.
Ovaerur sem sérfraedingar hafa ,krufio“ hafa reynst mjog fullkomnar, einnig
hugmyndafreedin vio 6veerudreifinguna syna ad pekkingarstig og teeknileg
feerni prjotanna er mikil. betta eru 6flugir andstedingar sem eru erfidir
viofangs. Peir eru sveigjanlegir og fljétir ad laga sig ad breyttum adstaedum
medan peir sem verjast eru oft lengi ad atta sig 4 arasinni og koma med
lagfeeringar.

bad versta vid pessa proun er ad veikleikarnir sem prjétarnir nota sér
eru flestir vel pekktir og heegt ad komst hja peim. Steersti veikleikinn er ekki
i hugbtnadinum, heldur hja peim sem setja upp og sja um heimasiouna.

Abyrgd eiganda
Vefsvaedi eda heimasida samanstendur af morgum hlutum beedi vélblnadi
og margs konar hugbunadi. Til ad halda Gti heimasiou parf ad minnsta kosti
vélblnad, netbinad og -tengingu, styrikerfi, ymsa midlara, gagnagrunna,
vefhjon og vidmotslag og vefumsjonarkerfi fyrir utan efnid sem ritstjori
vefsins setur inn en pad getur innihaldio virka forritahluta. Algengt er ad
mismunandi adilar sjai um einn eda fleiri pessara hluta. Einn sér t.d. um
vélbdnad, annar um netbdnad, sja pridji um styrikerfid og vefpjona medan
sa fjordi setur inn efnid. Sa fimmti og sidasti borgar fyrir allt saman.

| pessu umhverfi getur verid flokid ad skilgreina hver ber abyrgd a
hverju. Pad er ljost ad sa sem borgar, eda eigandi vefsidunnar, er sa sem
ber endanlega abyrgd & 6ryggi hennar og ad hin valdi ekki tjoni. Hann ber
einnig abyrgd & ad vefsveedinu sé vidhaldid og pad uppfeaert reglulega til ad



fyrirbyggja ad nyuppgotvadir veikleikar valdi skada. Eigendur verda ad axla
pessa abyrgd og vinna med sinum birgjum i ad uppfylla hana.

Eigandinn parf ekki ad framkveema alla hluti sjalfur. Hann felur 6orum,
birgjum sinum ad sja um einstaka paetti, par med talid ad tryggja oryggio
og framkveema uppferslur. bad er pvi midur algengt ad eigandi vefsiou veit
ekki hvada abyrgd hann ber eda hvada krofur hann atti ad gera til birgja
sinna. Hann treystir pvi ad peir viti betur en hann og geri hlutina 6umbedio
0g Okeypis.

Eigendur vefsvaeda verda ad gera skyrar krofur til birgja sinna varoandi
Oryggi og skyra skiptingu hlutverka og abyrgoar. pad verdur ad skilgreina i
samningum hver tekur abyrgd a hverju og sér um hvad. Eigendur attu lika
a0 neita ad taka vid voru sem inniheldur pekkta veikleika. T.d. geta menn
krafist ad vefsiour séu lausar vid veikleika sem taldir eru upp i OWASP TOP
10 listanum yfir pekkta veikleika. Medan kaupendur gera ekki krofu um
6gallada véru mun seljandinn ekki beeta sig.

Abyrgd peirra sem framleida og reka heimasidur

beir sem proéa veflausnir og heimasidur verda ad bata pjalfun starfsmanna
sinna og bata vinnuadferdir sinar. Feestar heimasidur hafa verid hannadar
til ad standast arasir. Of margar eru frumgerdir eda tilraunir sem tokust of
vel. beim var aldrei etlad ad vera 4 internetinu en &dur en nokkur vissi voru
paer ,6vart komnar i loftid. betta er sambaerilegt vid pad ad gleyma ad
setja las i Utidyrahurdina.

Meoan hvorki kaupandi eda framleidandi netlausna taka abyrgd
& oOryggismalum aukast hatturnar. Heimasidan mun innihalda galla
sem geta hitnad & eigandanum og peim sem heimsakja siduna.
Flestar fyrirtaekjavefsiour tengjast 6orum kerfum, t.d. lager-, solu- eda
bokhaldskerfi. Gallar i sidunni geta gert prj6tum kleift ad komast inni 6nnur
kerfi og saekja Ur peim gdgn, breyta gognum eda eyda peim. Vitad er um
tilvik par sem prij6tar nyttu sér pekkta veikleika i veflausnum til ad stela
greioslukortaupplysingum fra stérum smasoluadila og hételkedju og ullu
tjoni uppa tugmilljonir dollara.

Breyta verdur adferdum vid préun veflausna. Skilgreina verdur oryggis-
kréfur strax vid hénnun kerfa likt og adrar kréfur. Oryggiskrofum parf ad
fylgja eftir i prounarferlinu fra parfagreiningu og eftir ad lausnin er komin {
notkun. Naudsynlegt er ad profa og skima fyrir pekktum veikleikum & 6llum
stigum framleioslunnar og gera reglulega innbrotapréfanir eftir ad lausnin
er komin i notkun. Pad ma hvergi gefa afslatt af fagmennskunni pegar
veflausnir eiga i hlut. bad verdur ad beita bestu adferdum vio préun peirra
eins og alls annars hugbunadar.

Mikid hefur verid gert til ad til ad beeta 6ryggi hugbdnadar. Vida ma
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Kaling i 1ha- og taekningmum

Eigendur vefsvaeda verda ad gera skyrar
kréfur til birgja sinna vardandi 6ryggi og
skyra skiptingu hlutverka og abyrgédar.

Breyta verdur adferdum vid préun
veflausna. Skilgreina verdur
oryggiskrofur strax vid honnun kerfa likt
og adrar krofur.

Fagfélk i hugbunadargerd verdur ad

geta maett auknum kréfum um éruggar
veflausnir med pvi ad endurmeta og baeta
adferdir og pekkingu sina.

finna gott efni til ad auka pekkingu og beeta adferdir. SAFECode eda The
Software Assurance Forum for Excellence in Code eru samtok sem stofnud
voru til ad studla ad auknu Oryggi i hugblinadargerd. Samtok eins og
OWASP og SANS hafa einnig lengi unnid ad beettu upplysingadryggi. Til
demis hefur namsframbod i oruggri hugbhdnadargerd hja bandariskum
menntastofnunum batnad mikio vegna prystings fra SANS.

[slensk fyrirtaeki og einstaklingar hafa adgang ad ollu pessu efni Okeypis.
bad er um ad gera ad nyta teekifaerio og leera ad bua til 6ruggari hugbinad.
Ef menn vilja ganga lengra er mikid frambod af namskeidum og pjélfun
gegn greidslu. Fyrsta skrefid er pd ad akveda ad gera eitthvad i malinu og
reyna a0 baeta sig

Lokaord
Ein helsta leidin til ad gera tolvupriotum erfidara fyrir er ad baeta pekkingu
sina med pvi ad skooda efni & adurgreindum vefsioum og 6drum sioum med
sambeerilegu efni. Sidan veroa allir hagsmunaadilar ad vinna saman i ad gera
internetid druggara. byngsta byrdin er hja eigendum vefsidna, peir verda
a0 gera meiri krofur til birgja sinna um 6ryggi. Fagfélk i hugblinadargerd
verdur ad geta matt auknum kréfum um 6ruggar veflausnir med pvi ad
endurmeta og bata adferdir og pekkingu sina.

bad er & 4byrgd okkar allra ad beeta pekkingu okkar og uppfera
samviskusamlega allan hugbtnad sem keyrir & tolvubtinadi sem er & okkar
abyrgo. Ein besta vornin er ad feekka peim veikleikum sem eru til stadar
sem gera prjétum mogulegt na valdi & tolvubinadinum.

Nytsamar kraekjur
http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
http://www.sans.org/top25-programming-errors/

http://www.sans.org/top20/2005/spring_2006_update.php
http://www.safecode.org/

maritech
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Arnaldur Axfjord, radgjafi hja Admon

Oryggi med
rafraanum
skilrikjum

Almennt er talid ao rafraen skilriki muni gjorbreyta notkun okkar a rafreenni pjonustu. En pad gengur ekki
eins hratt og vonir stodu til ad innleida pau hér a islandi pannig ad notkun sé ordin almenn. Margir velta fyrir
sér hvers vegna petta taki svona langan tima og sumir skella jafnvel fram fullyrdingum um seinagang og
lata i ljos efasemdir um porf a rafreenum skilrikjum eda notagildi peirra i samskiptum folks og i vidskiptum.
bad er pvi astaeda til ad setja fram nokkur atridi vardandi rafreen skilriki og uppbyggingu & notkun peirra
a islandi, i peirri von ad auka ahuga 4 rafreenum skilrikjum og efla skilning & notagildi peirra til ad auka

oryggi i hinum rafraena heimi.

Hvad eru rafraen skilriki?

Rafraent skilriki er tolvuteekt skjal med upplysingum um skilrikjahafann og
notkunarsvid skilrikisins og inniheldur auk pess gagnastreng sem kallast
dreifilykill. Skilrikid er rafreent undirritad af vottunarstddinni sem sannvottar
Utgafu pess.

Skilrikjunum fylgir einnig leynilykill, svokalladur einkalykill, sem er verndadur
i 6ruggum notendabunadi pannig ad einungis eigandi einkalykilsins, s& sem
skilrikid vottar, getur beitt honum. Dreifilykillinn er hins vegar opinber og
6llum adgengilegur. Einkalykillinn og dreifilykillinn eru dulmalslyklar sem
eru staerofreedilega tengdir & 6tvireedan hatt.

[ pessari stuttu grein er ekki @tlunin ad lysa taeknilegri Gtfaerslu rafreenna
skilrikja né pvi umhverfi fyrir Gtgafu peirra og notkun sem kallad er
dreifilyklaskipulag, enda eru pvi gerd goo skil i greininni Aimenn Gtbreidsla
rafreenna skilrikja i 1. thl. 32. argangi Tolvumala fra jandar 2007. Auk pess
er mikinn frédleik ao finna a vefsetrinu www.skilriki.is.

Uppbygging a PKl island

Unnid hefur verid ad uppbyggingu 4 umhverfi rafreenna skilrikja & [slandi
og notkun beirra i meira en 10 ar. Tilskipun Evropupingsins og -raosins
nr. 1999/93/EB um ramma ESB fyrir rafreenar undirskriftir var sampykkt
13. desember 1999 og i kjolfarid héfst undirbningur & lagafrumvarpi fyrir
Alpingi sem vard ad l6gum um rafreenar undirskriftir nr. 28/2001 pann 7.
mai 2001.

Ymsir adilar 4 slandi budu fliétlega rafraen skilriki sem byggja & trausti &
rotum i eigu stdrra fyrirtaekja, eins og VeriSign og GlobalSign. Fyrir samfélag
eins og Island er hins vegar mikilvegt ad byggja upp skipulag sem seakir
traust i islenska rét sem er & okkar abyrgd og sem vid héfum fulla stjorn
a. Slik ,[slandsr6t“ skapar pad traust sem parf ad vera til stadar i islensku
samfélagi og styour orugg rafreen samskipti almennings, atvinnulifsins og
hins opinbera.

Arid 2005 héfst samstarf rikisins og islenskra fiarmalafyrirteekja um
innleidingu & dreifilyklaskipulagi og almenna notkun rafraenna skilrikja.
Dreifilyklaskipulagid hefur verid kallad ,PKI island“, skammstafad PKI-
IS. begar drog ad skilgreiningu & stefnumarkandi krofum fyrir (tgafu
rafreenna skilrikja lagu fyrir var samstarfssamningur til sex ara undirritadur
pbann 8. mars 2007. Rimu 4ri sidar, pann 20. mai 2008, var Islandsrét
bdin til i samreemi vid strongustu krofur i Evrépu um framkveemd og
oryggisradstafanir. [slandsrot er sjalfundirritud rét og er pvi uppruni
traustsins i umhverfi rafraenna skilrikja sem gefin eru Gt undir henni.
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i byrjun juni 2008 var milliskilrikid ,Fullgilt audkenni“, sem er i eigu
fyrirteekisins Audkenni hf., undirritad af Islandsrét og skémmu sidar var
fyrsta rafraena skilrikio gefio Ut & debetkorti.

bann 8. oktober 2008 hofst tilraunaverkefni med styroriinnleiding & rafreenum
skilrikjum par sem fyrirhugad var ad fjolga skraningarstédvum markvisst og
auka Utgafu rafreenna skilrikja til allra vidskiptavina banka og sparisjoda
jafnt og pétt, undir strongu eftirliti og atvikastjornun. Skémmu sidar vard
ljost ad vegna breyttra adsteedna hja baedi riki og fiarmalafyrirtaekjum veeri
ekki forsenda til ad halda peim hrada i uppbyggingu sem veentingar stédu
til. Fra peim tima hefur styroa innleidingin verid i lagmarki, en pd er buio ad
framleida og afhenda nokkur pdsund rafraen skilriki & debetkortum.

A vormanudum 2009 var hafin framleidsla & rafreenum skilrikjum &
snjallkortum, svokolludum starfsskilrikjum, medal annars til ad leysa af
holmi Gtgéfu Tollstjora & vefafgreiosluskilrikjum.

[ samstarfsverkefni rikis, banka og sparisjoda er pvi btid ad byggja upp
dreifilyklaskipulag, mynda [slandsrét, gefa Ut stefnureglur, byggja upp
stjornkerfi med ferlum og skipulagi og setja upp 6flug areidanleg tolvukerfi
og framleidslubdnad fyrir isetningu skilrikja i 6rgjorvakort. bessi uppbygging
var mjég umfangsmikil i baedi fiarmagni og mannafla, en segja ma ad varan
sé tilbtin og ad framleidslulinan bidi purrandi eftir skipun um ad keyra &
fullu lagi.

bad sem fyrir liggur er ad ljuka uppbyggingu skraningarstodva i GtibGum
banka og sparisj6da til ad geta afhent skilrikin & dseettanlegan hatt til allra
skilrikjahafa. Skraningarstodvarnar parf ad Gtbua sérstaklega med bunadi,
adstoou og sérpjalfudu starfsfolki sem sinnir mikilveegu trinadarhlutverki.
Bankar og sparisjodir eru mislangt komnir og framundan er toluverd
uppbygging hja sumum peirra.

Jafnframt parf ad ljuka tilraunaverkefninu i styrori innleidingu og stadfesta
a0 allir paettir i framleidslu og Utgafu rafraenna skilrikja séu asattanlegir.

Dreifilyklaskipulagid PKI island

i érgjorva debetkortanna og annarra snjallkorta sem gefin eru at af
Audkenni eru vistud tvenn skilriki, onnur fyrir audkenningu og hin fyrir
undirskriftir. Undirskriftarskilrikin eru fullgild skilriki sem kvedio er 4 um
i 7. gr. laga um rafreenar undirskriftir, nr. 28/2001. bau eru gefin Ut af
vottunarst6d Audkennis sem fullneegir skilyrdum i V. kafla laganna. Skilrikin
eru vardveitt i orgjorva sem telst druggur undirskriftarblinadur samkvaemt



Rafraent skilriki er télvutaekt skjal med

upplysingum um skilrikjahafann og notkunarsvio
skilrikisins og inniheldur auk pess gagnastreng
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undirritad af vottunarst6dinni sem sannvottar
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sem gefin eru ut af Audkenni eru vistud tvenn
skilriki, 6nnur fyrir audkenningu og hin fyrir
undirskriftir.

[lll] ISLANDSROT

Mynd 1: Merki Islandsrdtar

IV. kafla laganna. Undirskriftir framkvaemdar med slikum skilrikjum uppfylla
pvi kréfur um fullgildar undirskriftir i samreemi vid 16g nr. 28/2001. bessar
krofur eru samreemdar i Evropubandalagsrikjunum. Audkenningarskilrikin
eru gefin Ut & nakveemlega saman hatt og hafa pvi mjog hatt oryggistig, po
bau séu ekki atlud til rafreenna undirskrifta.

Fjarmalaraduneytid rekur vottunarstod Islandsrétar. par sem islandsrot
er uppruni traustsins i 6llu dreifilyklaskipulaginu pa parf vottunarstod
[slandsr6tar ad uppfylla strongustu dryggiskrofur allra vottunarstddva sem
undir henni starfa.

Dreifilyklaskipulagid PKI-IS er opid i peim skilningi ad allar krofur og
stefnumid eru 6llum adgengileg og adilar sem uppfylla stefnumarkandi
kréfur PKI-IS geta fengid Gtgafuskilriki undirritud af islandsrat. Slik
Utgafuskilriki, sem venjulega eru kollud milliskilriki, ma sidan nota til ad
undirrita endaskilriki fyrir einstaklinga, bdnad, félog og fyrirteeki sem
skilrikjahafa.

Hvort kom a undan, haenan eda eggid?

En pad er ekki nog ad afhenda skilriki til notenda ef peir geta ekki notad
pau. Ad innleida rafraen skilriki er eins og ad svara spurningunni um pad
hvort kom a undan, hanan eda eggid. Ventanlegir handhafar rafreenna
skilrikja sja ekki asteedu til ad tileinka sér rafreen skilriki fyrr en naegjanlegur
fildi pjonustuadila bydur pjonustu sem byggir a peim, og pjonustuadilar
eru tregir til ad eyda tima og fjarmunum i Gtfeerslu @ pjonustu fyrr en
umtalsverdur fioldi notenda er kominn med rafreen skilriki. Til ad na arangri
parf pvi ad samstilla uppbyggingu a pjonustu og lausnum sem styoja notkun
a rafreenum skilrikjum vid dreifingu skilrikjanna til veentanlegra skilrikjahafa.
NG pegar hefur nadst umtalsverdur arangur og a vefsetrinu www.skilriki.is
er listi yfir 27 pjonustuveitendur sem hafa tekid rafreen skilriki i pjonustu
sina. Auk pess er heegt ad nota rafraenu skilrikin til innskraningar hja 6llum
peim fjolmorgu adilum sem nota Grugga audkenningu i sameiginlegu
bjonustulagi fsland.is.
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Mynd 2: Daemi um skilrikjatitgafu meo trausti 4 lslandsrot

Fullvissustig sannvottunar @ kennslum

Rafreenir ferlar og sjalfvirkni i rafreenni pjénustu yfir Internetid gera
mismunandi krofur til sannvottunar & audkennum, hvort sem pau felast
i notendanafni og adgangsordi, veflykli, einskiptis adgangsordi (e. one
time password), rafraenu skilriki eda 6drum pattum og samsetningu patta.
i hverju tilviki fyrir sig parf ad meta aheettu med tilliti til peirra krafna
sem gerdar eru til 6ryggis og akvarda krofur um svokallad fullvissustig
sannvottunar 4 kennslum. Til ad samraema vidmid i Evropu hafa verid settar
fram skilgreiningar & fullvissustigum (e. assurance levels) sem radast af
krofum til mismunandi patta sannvottunar, annars vegar vid skraningu og
afhendingu audkennanna og hins vegar vio beitingu peirra i sjalfvirkum
rafreenum ferlum pegar porf er & stadfestingu undirskriftar eda & heimildum
til adgangs ad gégnum og pjonustu.

Fullvissa vid skraningu og afhendingu audkenna reedst af premur pattum. |
fyrsta lagi af oryggi ferla vid sannvottun pess sem faer rafreenu audkennin.
bar skiptir mali hvort pess er krafist ad s sem er sannvottadur maeti &
stadinn, hvernig kennsl hans eru stadfest og hversu mikil vissa er fyrir pvi
ad um réttan einstakling sé ad reeda.

i 6dru lagi raedst fullvissustigid af dryggi ferla vid Utgafu audkennanna. bar
skiptir mali hvernig audkennin eru afhent eda send til handhafans og hvort
audkennin eru afhent i einu lagi eda skipt i hiuta sem miolad er eftir dlikum
leidum.

i pridja lagi reedst fullvissustigid af dryggi i starfsemi Gtgefandans vid
framleidslu og Utgafu audkennanna, pad er hvort hann uppfyllir tiltekin
viomio og hvort starfsemin er tekin (t, vottud eda & annan hatt stadfest af
traustum ytri adila.

Fullvissa vio beitingu skilrikjanna reedst annars vegar af oryggi audkennanna
sjalfra og hins vegar af oryggisstigi adferoa vio sannvottun peirra. Veflyklar
o0g adgangsord sem byggja 4 faum bokstofum eda tolustéfum teljast veik
audkenni, en fullgild rafreen skilriki & héroum midli, eins og Gruggum
oOrgjorva, eru talin hafa mestan styrk
audkenna.

FULLVISSA SANNVOTTUNAR A KENNSLUM

Mynd 3: beettir sem hafa ahrif a fullvissustig sannvottunar

Oryggisstig adferda vid sannvottun
audkenna reedst mest af beim vornum
sem innbyggdar eru, medal annars
gegn hlerun, stuld & tengilotum (e.
sessions) og madur-a-milli (e. man-
in-the-middle) innskotum.

Viomio fyrir fullvissustig eru forsenda
fyrir asesttanlegri audkenningu og
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Mynd 4: Merki Skilriki.is

bad sem fyrir liggur er ad ljuka uppbyggingu skraningarstédva
i utibuum banka og sparisjéda til ad geta afhent skilrikin a

asaettanlegan hatt til allra skilrikjahafa.

Med rafraenum skilrikjum opnast méguleikar a nyrri pjonustu sem
uppfyllir kré6fur um vernd a fridhelgi einstaklinga og vardveislu

persénuupplysinga.

| STORK koma saman 29 samstarfsadilar, par af 14 riki auk
ymissa fyrirtaekja, stofnana og radgjafarfyrirtaekja.

samhafingu & milli adila. Pess vegna er sameiginleg skilgreining &
fullvissustigum mikilvaeg fyrir samskipti og pjonustu yfir landameeri, t.d.
innan Evropu.

STORK verkefnid

Fiarmalaraduneytio, fyrir hond [slands, er adili ad storu tilraunaverkefni
Evropupjéda sem kallast STORK. [ STORK koma saman 29 samstarfsadilar,
par af 14 riki auk ymissa fyrirteekja, stofnana og radgjafarfyrirtaekja.
Markmid STORK er ad byggja upp sam-evropskt kerfi fyrir notkun rafreenna
auodkenna yfir landamaeri. Kerfid byggir & dreifori hogun par sem settar eru
upp samtengdar kerfiseiningar i ollum Iéndum sem hver fyrir sig pekkir pau
rafreenu audkenni sem notud eru i hverju landi. begar kerfid er fullbyggt pa
geta allir borgarar i Evropu notad pau rafreenu audkenni sem gefin eru (t
peirra landi til ad stadfesta kennsl sin i 6orum [6ndum.

STORK verkefnid hofst i juni 2008 og Iykur i juni 2011. bessa dagana
er unnid ad gangsetningu & fimm markvissum tilraunaverkefnrum sem
hvert um sig byggir & pjonustuveitum sem nyta sér STORK kerfid fyrir
audkenningu yfir landameeri og midlun eiginda sem tengjast peim sem
audkenndir eru.

Fjarmalaraduneytio leidir eitt pessara tilraunaverkefna sem kallast
SaferChat. Markmid med SaferChat er ad auka oryggi barna og unglinga
i samskiptum yfir Internetid med pvi ad styra adgangi eftir aldri og tryggja
haesta oryggi i sannvottun & rafreenum audkennum. Austurriki og Slovakia
eru samstarfsadilar slands i SaferChat, auk pess sem verkefnid er unnid
i samstarfi vio Post- og fjarskiptastofnun, SAFT (Samfélag, fjolskylda
og taekni), InSafe sem er stort verkefni um oOryggi barna og unglinga a
Internetinu og eTwinning sem er alpjédlegt verkefni um rafreena fraedsiu.
i SaferChat tilraunaverkefninu munu skolar i londunum premur vinna
sameiginleg verkefni par sem nemendur buia medal annars til fraedsluefni
fyrir jafningjafraedslu um dryggari notkun Internetsins.

bessa dagana er verio ad ganga fra steekkun verkefnisins par sem 5 pjodir
beetast i hopinn asamt fjdlda annarra samstarfsadila.

{ STORK eru sett fram fiogur fullvissustig, svokéllud QAA-stig 1 til 4. Einungis
fullgild rafreen skilriki & horoum midli, eins og oOrgjorvum debetkorta og
annarra snjallkorta, na QAA-stigi 4 sem er efsta fullvissustigid. [slendingar
geta pvi & naestu vikum fengid adgang ad ymsum pjonustuveitum um alla
Evrépu med rafraenu PKI-IS skilrikjunum sinum, enda uppfylla pau STORK
QAA-stig 4.

Virdisauki rafraenna skilrikja

Rafreen skilriki hafa mestan styrk allra peirra audkenna sem bjodast i dag,
auk pess ad vera eina t6lid sem uppfyllir krofur um fullgildar undirskriftir
sem kvedio er & um i [dgum nr. 29/2001.

Algengast er ad nota rafraen skilriki til audkenninga og til ad undirrita rafraen
gogn. En med pvi ad nyta eiginleika 6samhverfa lyklaparsins i rafreenu
skilrikjunum, faest i raun fjoldi verkfaera sem nota ma til ad efla dryggi, auka
sjalfvirkni, auka og baeta pjonustu, leekka kostnad, baeta umhverfisvernd
og einfalda umsyslu med adgangi ad trunadargégnum og ad rafraenni
pjénustu.
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Med rafreenum skilrikjum opnast moguleikar & nyrri pjénustu sem uppfyllir
krofur um vernd & fridhelgi einstaklinga og vardveislu persénuupplysinga.
Einnig er mogulegt ad auka verulega rekjanleika adgerda og midlunar og
fullgera sjalfvirkni i rafreenni pjonustu. Rafraen skilriki geta komid i stad
allra annarra adferoa vio rafreen kennsl einstaklinga og adgangsstyringar,
svo sem notendanafn og adgangsord, einskiptis adgangsord (e. one-
time-password), veflykla og oryggistalna til stadfestingar & mikilveegum
adgeroum.

Rafreen skilriki einfalda lika verulega umhverfi notenda par sem sama
adgangsord, notkunaradgangsord skilrikjanna, veitir adgang ad Ollum
pjonustuveitum. Pbar leysa rafreenu skilrikin til demis pa porf sem
svokollud opin audkenni (e. open ID) eiga ad leysa, an pess pd ad vera had
vioskiptasambandi pjonustuveitunnar vid kennslaveitu (e. identity provider).
bad er mikilvaegt ad hafa i huga ad opid audkenni er i raun ekki audkenni
heldur sldd til kennslaveitu (til demis URL) sem getur notad ymsar adferdir
vio sannvottun & kennslum, allt frd veiku adgangsordi eda veflykli til
fullgildra rafraenna skilrikja.

Fullgild rafreen skilriki eru eina verkfaerio sem getur myndad fullgilda rafraena
undirskrift sem er ¢hrekjanleg og stendur jafnfeetis handritadri undirskrift
fyrir 1dgum. Rafraenu skilrikin sem gefin eru Gt undir [slandsrét eru i fullu
samraemi vio krofur, viomid og stadla i Evropu. bau eru pvi sambeerileg vio
skilriki i 60rum l6ndum og geta stadfest kennsl yfir landameeri i Evropu, auk
pess sem dllum pjédum i Evrépusambandinu ber ad viroa fullgildar rafreenar
undirskriftir sem framkvaemdar eru med skilrikjum undir islandsrét.

Framtid rafraenna skilrikja

i upphafi munu rafreen skilriki mest verda notud til audkenningar inn &
nuverandi pjonustuveitur par sem audvelt er ad Gtfaera slika virkni i vefpjona
0g avinningur notenda er nokkud augljos.

Hins vegar ma buast vid pvi a0 flitlega muni pjonustuadilar bjéda nyja
pjonustu sem byggir & rafreenum undirskriftum og pvi haa fullvissustigi sem
rafraen skilriki bjoda. Adgengi ad eigin personutengdum upplysingum, jafnvel
viokveemum upplysingum eins og heilsufarsgégnum, verdur mogulegt.
Heegt verdur ad tengja saman rafreena ferla sem i dag eru rofnir pegar porf
er a stadfestingu a kennslum eda stadfestingu & vilja med undirskrift, og
pad verdur haegt ad heimila adgang med formlegu sampykki ytri adila eins
og porf er & vardandi adgang sérfreedinga ad ymsum heilsufarsgognum.

Rafraen skilriki munu einnig verda notud til ad kalla fram forskrad gogn vio
afgreidslu yfir bord. Med pvi ad stinga skilrikjunum i lesara eru audkenni
stadfest samstundis og upplysingar kalladar fram Ur gagnagrunnum, til ad
stytta afgreidslutima og minnka innslattarvillur.

Rafraen skilriki veroa sjalfsagour pattur i 6llum persénutengdum buinadi,
eins og debetkortum, kreditkortum, farsimum og I6fatélvum. Oll pessi
rafreenu skilriki verda byggd a sému Utfeerslu, og til haegoarauka verdur
haegt a0 hafa sama notkunaradgangsord ad peim ollum, svo fremi sem
Gtfeerslan leyfi pad.

Hegt er a0 saekja um rafren skilriki & debetkorti hja Arion banka,
Landsbanka og Islandsbanka og & snjallkorti hjd Audkenni. Nanari
upplysingar eru & vefsetrinu www.skilriki.is.



Svana Helen Bjornsdottir, forstjori Stika

borf hefur skapast fyrir alpjédlegar reglur
um 6ryggi upplysinga sem geymdar eru i
télvuskyjum.

Mattur Ordsins

Forsaga

,| upphafi var Ordid og Ordid var hja Gudi og Ordid var Gud“. bannig
byrjar Jéhannesargudspjall Bibliunnar. Adur fyrr var upplysingum midlad
i ordum og ord voru sannarlega mikilvaeg, eins og sjd ma af upphafi
Johannesarguospjalls. bad var ekki fyrr en ad Gutenberg fann upp lausa
letrid & fyrri hluta 15. aldar ad n(tima prentteekni leit dagsins ljés. Oft er
sagt a0 upphaf natima prentlistar markist af prentun Gutenbergs & um 120
eintokum af hinni svokolluou ,fjorutiu og tveggja linu Bibliu“. betta var ario
1456 og vio pessa teekninyjung jukust moguleikar & ad midla upplysingum
og efla pekkingu til muna. Rimum tveimur 6ldum sidar voru beekur oronar
nokkud Utbreiddur upplysingamidill, en paer voru baedi illa unnar og dyrar.

Fyrstu hofundarréttarlogin litu dagsins ljos i Bretlandi arid 1709. Login voru
med dorum formerkjum en pau sem vid pekkjum ni og &tlad er ad vernda
rétt peirra sem teljast eiga ritverk, hugverk eda adrar slikar upplysingar.
Fyrstu l6gin voru nefnilega sett sem hvatning til félks ad lera, eda eins
og heiti peirra & ensku ber med sér, ,An Act for the Encouragement of
Learning“. Pessi fyrstu hofundarréttarlog voru ennfremur sett til aod
tryggja rétt manna til adgangs ad békum og upplysingum, en fram ad pvi
hofou menn getad laest beekur inni og pannig takmarkad adgang folks ad
upplysingum. [ frnsku byltingunni &rid 1789 var sidan gefin it yfirlysing
um réttindi manna sem stadfesti sérstaklega malfrelsi.

L6g til ad tryggja malfrelsi voru ekki sett fyrr en undir lok 19. aldar. Fram ad
peim tima var litil porf fyrir slik 16g, en hun jokst eftir pvi sem prentun boka
jokst og peer urdu Utbreiddari.

Stanslaus flaumur upplysinga

NU, begar upplysingar fleeda rafraent i stanslausum gagnaflaumi, ma segja
ad taeknin hafi breytt hlutverki rikis og sambandi pess vid borgara sina.
Loggjsfin eltir teeknina, en er oft mérgum &rum & eftir. [ netkerfum er ekki
allt sem synist, umfang peirra neer oft ut fyrir synilega veggi fyrirtaekja og
bar af leidandi eru hin svokélludu dryggismeeri netkerfanna 6skyr. | rauninni
eru netkerfin alpjodleg og upplysingarnar sem um pau fara samtengjanlegar
med ymsum heetti. bar sem upplysingar eru samtengjanlegar alpjédlega er
porf fyrir alpjoolegar reglur.

Menn hafa sagt ad nd sé upplysingadld, en e.t.v. ma allt eins segja ad nti sé
old ohefts upplysingaflaums. Enn & ny eru breytingar i midlun upplysinga,
vinnslu peirra og vistun. Okkur byost ni ad kaupa upplysingapjonustu
gegnum pjonustuveitur likt og rafmagns, hita- og vatnsveitu. A ensku
kallast petta ,,Software as a Service“ og skammstafast ,SaaS*.

Oryggi upplysinga & Internetinu

Rekstur tolvukerfa krefst mikillar pekkingar og er afar kostnadarsamur fyrir
marga. bad er hagkveemara, einfaldara og oft éruggara fyrir morg fyrirtaeki
og stofnanir ad Gtvista rekstri télva og upplysingakerfa. Einnig & pessu svidi
eru breytingar, pvi ni eru upplysingar og kerfin sem peer geyma vistud i
svokolludum tolvuskyjum (e. cloud computing). Kaupandi slikrar pjonustu
veit oft ekki hvar slik pjonusta er stadsett, hann veit jafnvel ekki i hvada
landi upplysingarnar eru raunverulega geymdar. Pad sem meira er, honum
er alveg sama svo lengi sem allt virkar sem skyldi.
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bad er pvi ljost ad porf hefur skapast fyrir alpjodlegar reglur um oryggi
upplysinga sem geymdar eru i tlvuskyjum. Vid métun slikra meginreglna
parf a0 huga a0 eftirfarandi oryggispattum:

e Vardveita parf leynd upplysinga pannig ad fulls trinadar sé geett.

e Tryggja parf ad upplysingar séu vardveittar réttar og ad peer séu
areidanlegar, p.e. a0 peim sé ekki breytt & nokkurn hatt né ad
hluta peirra sé eyt.

e Upplysingar purfa ad vera adgengilegar fyrir notendur med
adgangsheimild, hvenaer sem porf er a.

o Ef faera parf sénnur & uppruna upplysinga, parf ad vera unnt ad
rekja peer til pess uppruna. Slikt getur att vio fyrir domstélum
i malum er varda personuupplysingar, heilsufarsgong eoa
fjarmalagjorninga.

o Akveda parf hvada vinnsla er leyfd, t.d. hvers konar afritun
(dulritud eda ekki), eda samkeyrsla vid onnur gogn. Einnig er
mikilvaegt a0 skilgreina hvada vinnsla er dleyfileg.

o Akveda parf hvernig er eignarhaldi & upplysingum er hattad.

Vernd perséonuupplysinga

Personuvernd er medal bess sem menn hafa mestar ahyggjur af. Félk
opinberar nu meiri og personulegri upplysingar um sig en nokkru sinni fyrr.
Ohztt er ad segja ad samfélagsvefir geri hreinlega Ut 4 petta og teeli folk
til ad birta alls kyns viokvaemar upplysingar um sjélft sig. Pegar gagnasofn
vaxa og upplysingamagn um einstaklinga eykst, verdur um leid audveldara
a0 samkeyra slikar upplysingar. Upplysingar geta virst pess hattar ad ekki
sé heegt ad rekja paer til einstaklings, en med hjalp einfaldrar tolvutekni er
pad nokkud audvelt. Vio aframhaldandi samtengingu vio adrar upplysingar
um sama einstakling er pannig heegt ad afhjupa hann. Undanfarin ar hafa
margir verid hugsi yfir patttoku i erfdarannsoknum og jafnvel alls ekki
viljad lata rannsakendum i té lifsyni sem nota ma til ad vinna dr erfoaefni.
Medvitund folks um paer upplysingar sem falist geta i erfoaefni hefur verio
ort vaxandi. bad rikir hins vegar mikid medvitundarleysi gagnvart netinu
0g peim rafreenu upplysingum sem vida er safnad um folk. Rafreent snid
(e. profile) einstaklings sem vinna ma dr upplysingum & netinu getur gefio
afar miklar og vidkveemari upplysingar um viokomandi, t.d. ferdir hans,
kauphegoun og neyslumynstur.

Segja ma ad spennudstand hafi skapast milli dhuga einstaklinga 4 ad
vernda einkalif sitt og dhuga fyrirtaekja & ad nyta sér persénuupplysingar
i vioskiptatilgangi. Hugsanlega ma leysa petta med pvi ad gefa folki enn
meiri adgang ad upplysingum um sjélft sig og veita pvi pannig betri stjorn &
midlun upplysinga um sig. Tryggja parf folki rétt til ad sja upplysingar sem
skraodar eru um paod, t.d. hja opinberum adilum. Somuleidis parf ad tryggja
folki rétt til ad leiorétta upplysingar sem ranglega eru skradar um pad, eda
a.m.k. skrd athugasemdir um peer upplysingar sem folk telur rangar. Einnig
atti a0 veita folki upplysingar um hverjir hafa séd upplysingar um pad og
hvernig, eda i hvada skyni, upplysingar um pad hafa verid notadar. Log og
reglur um personuvernd purfa ad taka mid af pessu og mérgum finnst ad
personuupplysingar purfi ad skilgreina betur sem eign einstaklings.

Internetid - sameign okkar allra

bad er mikilvaegt ad areidanleiki upplysinga i hinum mikla upplysingaflaumi
sé vel tryggdur. Hillary Clinton utanrikisradherra Bandarikjanna flutti reedu
um tjaningarfrelsi & Internetinu 21. januar sl., sja http://www.state.gov/
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Tryggja parf folki rétt til ad sja upplysingar sem
skradar eru um pad - og rétt til ad leiorétta paer.

Pegar menn vita ordid allt um alla hatta neydarleg

atvik ad vera jafn viokvam og fyrr.

secretary/rm/2010/01/135519.htm. bar avitti hin kinverska télvupriota
fyrir ad brjétast inn i télvur Google. Hin notadi hugtakio ,the global
networked commons* og visadi par med til pess ad Internetid sé hluti af
umhverfi okkar eins og hafio eda loftrymi. Netio krefjist par med alpjodlegs
samstarfs til ad tryggja sem best skynsamlega, rétta og drugga notkun
pess. Ritskodun eydileggur netumhverfid. Hin eydileggur ekki adeins
areidanleika upplysinganna, heldur heftir hin einnig tjaningarfrelsi folks og
kemur i veg fyrir patttoku pess a vettvangi netsins.

bad er haegt ad hugsa sér ad stjornvold setji reglur um rétta og goda
starfsheetti vio medferd og vinnslu upplysinga & netinu, likt og pau gera
vardandi medferd og merkingu matvela eda i setningu starfsregina
um almenn heilbrigdismal. Alpjédavioskiptastofnunin (The World Trade
Organisation) hefur yfirumsjon med frjalsum voruvioskiptum i heiminum og
st stofnun, eda 6nnur henni lik, geeti e.t.v. verio videigandi adili til ad hafa
yfirumsjon med upplysingafleedi, stafreenum vérum og pjonustu. bad verdur
hins vegar hvorki audvelt né paegilegt pvi til ad arangur naist af alpjoolegu
samstarfi & pessu svidi purfa einstok riki bedi ad sampykkja patttoku og
hafa vilja til ad framfylgja reglum um nethegdun.

Endalok einkalifs

byska vikuritio Spiegel birti 11. jantar sl. titilgrein sem ber yfirskriftina
,Ende der Privatheit* eda ,Endalok einkalifsins“. | greininni er fiallad
4 itarlegan hatt um peer breytingar sem ordid hafa & netnotkun folks og
upplysingavinnslu allri @ undanfornum arum og misserum. Fjallad er um
hid stafraena heimsveldi Google, métt pess og ahrif. | lok greinarinnar
er vitnad til kenninga heimspekingsins David Weinberger um ao
hin mikla upplysingastfnun okkar tima muni & endanum eyda peim
einkalifsvornum sem vid héfum byggt upp og skapa nyja tegund gagnseis
4 menn og malefni. Gagnsai sem med timanum muni eyda vidkveemni
okkar fyrir personuupplysingum og peirri spennu sem fylgir verndun
personuupplysinga. Kenningin Weinberger er st ad pegar menn vita ordid
allt um alla heetti neydarleg atvik ad vera jafn viokvaem og fyrr. Hann spéir
pvi ad gegnsei hins nyja samfélags muni sidan fylgja timi fyrirgefningar,
pegar folk attar sig & ad enginn madur getur nokkurn tima ordio fullkominn.
begar allir vita ad enginn er fullkominn verdi léttara og sjalfsagdara ad
fyrirgefa.

Lokaord

0rd pad sem ritad er um i Jéhannesarguospjalli er mattugt og tengist krafti
0g skopun. bau ord sem vid venjulega notum til ad midla upplysingum um
okkur og aora eru ef til vill ekki mjog mattug ein og sér, en p6 ma ljost
vera ad ord og upplysingar sem i dag er safnad saman til varoveisiu um
alla framtio geta sannarlega haft mikil &hrif 4 lif okkar allra og framtid. bad
verdur a.m.k. ekki audvelt ad byrja nytt lif og &tla sér ad hylja fortidina ef
Google og 6nnur slik fyrirteeki halda afram ad safna 6llum upplysingum um
okkur. bad er rétt ad geeta vartidar og vanda ord sin & Internetinu pvi mattur
orda a peim vettvangi er meiri en margir virdast gera sér grein fyrir.

Heimildir:

1. U.S. Department of State: http://www.state.gov/secretary/rm/2010/01/135519.htm
2. Spiegel, Nr. 2/11.1.10, Google - Der Konzern, der mehr iiber Sie veiB als Sie selbst.
3. The Economist February 27th 2010, a special report on managing information.



Jonas Sturla Sverrisson, CISSP og CISA

Oryggid i s

Hér &dur fyrr var vissi madur alveg upp a har hvar gogn fyrirtaekisins voru
geymd — annad hvort voru pau & netpjéninum undir bordi eda netpjoninum i
klstaskapnum. bad var audvelt ad verja gognin pa.

i dag er ekki nokkur leid ad vita hvar gdgnin eru geymd. bau eru bara
einhversstadar i einhverju skyi og madur nalgast pau bara & naesta kaffihlsi
eda i 3G simanum. Allt i einu hefur rekstur a télvukerfum breyst pannig a0
nuna er borgad fyrir notkun peirra eins og fyrir notkun a rafmagni eda vatni;
allt eftir magni.

Halfgerd myri pessi télvusky

Tolvusky eda a ensku ,cloud computing” er hugtak sem hefur misjafna
pyodingu i hugum okkar. Tolvusky ma segja ad sé samheiti fyrir ymsa
eldri taekni sem er vel pekkt t.d. dreifda vinnslu. Nymaelio felst i pvi ad
nuna er dreifda vinnslan komin & annao stig. Fyrirteekjum gefst kostur a
pvi ad leigja syndarvélar og gagnasveedi allt eftir notkun hverju sinni. Ef
porf er & meiri reiknigetu pa er audvelt ad auka afkostin eda diskaplassio
timabundio. Daemi um slika pjénustu eru Amazon S3 og Amazon EC2 og
einnig Elastichosts. Stundum er talad um teygjutélvun (e. Elastic computing)
sem lysir pessum eiginleikum vel. Da@mi um adra tegund tdlvuskyja eru
aoilar sem bjéda pjénustu eins og afritun, umsjon med samskiptum vio
vidskiptamenn og skjalakerfi. Fyrirteki eins og SecurStore, Dropbox,
Google Apps og Salesforce bjdoa slika pjénustu. Enn onnur fyrirteeki bjoda
upp & virusskonnun & tolvuposti eins og F-PROT Aves pjonustan gerir. Allt
eru petta deemi um tolvusky. Ef teiknud veeri mynd af netkerfi fyrirtaekis sem
nytir sér tolvusky pa veeri utkoman mynd af skyi sem innra net fyrirteekising
tengist vio. Annad pyrfti ekki ad syna pvi pad er ji kosturinn vid skyin, vid
burfum ekkert ad vita hvernig pjonustan er Gtfaerd. [ raun eru tolvuskyjum
engin takmork sett. Eitt sky getur nytt sér pjonustu annarra skyja sem svo
geetu nytt sér enn onnur sky. bad er audvelt ad skilja hvers vegna Ron
Rivest hja MIT vill frekar nota ordid tolvudy (e. swamp computing) fremur
en tolvusky.

Ekki alltaf 6dyrari valkostur

Med pvi ad nota télvusky, frekar en eigin tolvubinad med Ollu sem
honum fylgir, er haegt ad spara talsvert i fjarfestingum en & méti eykst
rekstrarkostnadur i stadinn. | sumum tilfellum er adeins greitt fyrir notkun
en i 6drum fyrir manadarlega &skrift. | kénnunum hefur komid i ljés ad
kostnadur hefur i sumum tilfellum aukist en pad hefur verio skyrt med pvi
a0 ekki hafi verid gerd greining & porfum &dur en farid var yfir i notkun
tolvuskyja. A sama hatt er haegt ad benda 4 fidlda fyrirteekja sem telja sig
hafa sparad talsverdar upphaedir & pvi ad nyta sér tolvusky. Sveigjanleiki
er mun meiri og audveldara er ad bregdast hratt vid breytingum. Einnig

b6 svo haegt sé ad finna 6ryggi télvuskyja
allt til forattu pa parf madur samt ad gera
sér grein fyrir pvi ad pau eru komin til ad
vera i einni eda annarri mynd.

Mynd 1 — hvar eru gégnin?

£
£

/junum

er adgengi mun betra par sem oftast er haegt ad nalgast upplysingar i
télvuskyjum hvadan sem er svo lengi sem Internetsamband nast.

Tolvusky hafa ekki slitid barnsskonum ennpa. betta er ny hugsun og ad
morgu er ad hyggja adur en pessi teekni verdur ordin betri en pad sem vid
hofum i dag. Mjoég mikilvaegt er ad skoda allar hlidar og ryna sérstaklega
Oryggio med prjar megin stodir pess i huga — leynd, réttleika og tilteekileika.
A mynd 2 mé sja skyringarmynd fra NIST (National Institute of Standards
and Technology) um skilgreiningu & tolvuskyjum.

Veikleikar tolvuskyja eru askorun

Tolvuskyjum fylgja ymis vandamal sem naudsynlegt er ad gera sér grein
fyrir dur en farid er af stad. Pessi vandamal eru af ymsum toga en stor
hluti peirra tengist upplysingadryggi og er pvi naudsynlegt ad hafa skilning
a uppbyggingu peirra. Markmid tolvuskyja er ad gera pjonustu sem par er
bodin ddyra og adgengilega. bannig er ljést ad margir vidskiptavinir munu
deila med sér tolvublinadi og diskaplassi asamt Internettengingu til pess
ad draga Ur kostnadi. Askorun pjonustuadilans felst i pvi ad adskiljia med
6ruggum heetti gogn eins fyrirteekis fra 60rum og tryggja ad ekki verdi haegt
a0 nyta veikleika i télvukerfum til pess ad na adgangi ad gdgnum og kerfum
fyrirteekja i tolvuskyinu. Einnig skiptir miklu mali ad adgangsstyring ad
pjénustu i tolvuskyinu sé eins 6rugg og mogulegt er.

Oryggi télvuskyja
Eftirfarandi atridi eetti ad hafa i huga adur en pjonustuadili er valinn. bau eru
ekki i neinni sérstakri rod og er listinn ekki teemandi:

e Afritun gagna.
Neydaraetlun og eetlun um samfelldan rekstur.
Logsagnarumdaemi & geymslustad gagna.
Hiyting vio 16g og reglugerdir.
Orugg eyding gagna pannig ad pau verdi ekki adgengileg aftur.
Vottun & starfsemi pjonustuadila.
Dulritun gagna i fjdlnotendakerfi — einn lykill fyrir alla eda einn
Iykill fyrir hvern vidskiptavin.
Adskilnadur milli fyrirteekja i tolvuskyinu.
Meoferd gagna og kerfa ef pjonustuadili verdur gjaldprota.
Réttur til ad framkveema Uttektir.
Uttektir 6hadra adila.
Tolvusky notar eigin biinad eda blinad i 6dru tolvuskyi.
Medhdndlun atvika.
pjalfun starfsmanna og bakgrunns kannanir.
Stjornkerfi upplysingadryggis.
Moguleikar & pvi a0 fa dagbokaskrar yfir framkvaemdar adgerdir.
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Mynd 2 - Skilgreining NIST & télvuskyjum.

e Loford um uppitima.
* Heilindi eigenda télvuskyja.
¢ (Orugg audkenning notenda.

Vid val & pjénustu i tolvuskyi parf ad taka tillit til ofangreindra patta. Sumir
bessara patta bjoda ekki upp & malamidlanir, peir veroa ad vera til staoar.
Ef vio tokum deemi af t.d. tryggingafélagi sem hefur ahuga a pvi ad faera
vinnslu & hluta eda 6llum gdgnum yfir i tolvusky pa verda eftirfarandi atrioi
a0 vera uppfylit:

e Stadsetning gagna verdur ad vera pekkt. Log um persénuvernd
gera krofur um stadsetningu gagna og geta pvi hamlad valkostum
a tolvuskyjum. Amazon bydur t.d. upp a prjar stadsetningar; tveer
i Bandarikjunum og eina i irlandi til pess ad uppfylla lagalegar
krofur.

e Réttur til ad framkvaema Uttektir hja pjonustuadila er krafa
i leidbeinandi tilmalum nr. 1/2005 fra Fjarmalaeftirlitinu. |
pjénustusamningi verdur ad koma fram ad Fjarmalaeftirlitinu sé
heimilt ad framkveema (ttekt & adstoou pjonustuadila. betta er
naudsynlegt par sem t.d. tryggingafélog eru eftirlitsskyld.

Ef annad eda beedi atridin eru ekki uppfyllt pa getur vidkomandi trygg-
ingafélag ekki nytt sér pjonustuna. Onnur atridi sem tryggingafélagid
hiytur einnig ad skoda varda oryggi gagnanna sjélfra. Er t.d. adeins einn
dulritunarlykill sem gerir pjonustuadila mogulegt ad afkdoa gognin eda faer
vioskiptavinur sinn eigin Iykil fyrir dulritun?

Ef upp koma mal sem naudsynlegt er ad rannsaka verour ad vera
moguleiki & pvi ad fa dagbdkarskrar yfir adgerdir notenda. Ekki er vist
a0 pjonustuadili geti afhent slikar upplysingar pvi allt eins er liklegt ad i
dagbokarskra sé ad finna upplysingar um notendur annarra fyrirtekja
sem eru ad samnyta bunadinn og erfitt eda jafnvel dmdgulegt ad adskilja
pessar upplysingar. Einnig gaeti ordio erfitt eda omogulegt ad framkveema
réttarrannsokn (e. Computer forensics) & gognum eda diskum vegna pess
ad mismunandi adilar samnyta bdnad og kerfi.

Ofséknarbrjalaedi fyrir lengra komna
begar vid nytum okkur pjonustu tolvuskyja pa treystum vio pvi ad pau séu
rekin af heiovirdum adilum med pad ad markmidi ad bjéda upp & goda og
orugga pjonustu. Ef ég reyni ad setja mig i fétspor oheidarlegra adila eda
gleepasamtaka pa er parna komin god leid til pess ad komast yfir gogn.
Eg geeti buid til tolvusky sem geymir gdgn fyrir einstaklinga og fyrirtaeki.
0ll gdgn eru dulritud pannig ad dvidkomandi geti ekki nytt sér pau. bad er
hins vegar bara einn dulritunarlykill og ég geymi hann. bannig get ég opnad
gogn allra notenda og stolid peim sem mér finnst vera pess virdi. beim
gognum get ég svo komid i solu til peirra sem geetu nytt sér pau. Hér gaeti
verid um kreditkortaupplysingar, upplysingar um leynilega vorupréun eda
mikilveega samninga ad raeda.

bad purfa ekki ad vera eigendur vidkomandi tolvuskyja sem eru
gleepamenn, pad er ndg ad starfsmenn peirra séu pad eda i pad minnsta
motteekilegir fyrir mitugreioslum. Skipulogd gleepasamtok eru ni pegar
bdin ad finna at ad pad borgar sig ad nota télvur til ad stela, svo af hverju
&ttu pau ekki ad nyta sér pann meodbyr sem tolvuskyin hafa, adur en
notendur peirra eru ordnir naegilega varir um sig, til pess ad komast yfir
verdmaetar upplysingar?
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Tolvusky ma segja ad sé samheiti
fyrir ymsa eldri taekni sem er vel
bekkt t.d. dreifda vinnslu.

Med pvi ad nota télvusky, frekar
en eigin télvubinad med 6llu sem
honum fylgir, er haegt ad spara
talsvert i fjarfestingum en a méti
eykst rekstrarkostnadur i stadinn.

Lestu skilmala og pjénustusamninga vel

A mynd 1 ma sja demi um bad hversu 6ljés tolvusky geta verid.
Fyrirtaeki akvedur ad nota pjonustu Dropbox til ad geyma hluta eda 6l gogn
sin. Fyrirtaekio telur a0 pad sé ad nota tolvubinad Dropbox en i raun er
Dropbox ad nota blnad fra Amazon fyrir pjonustuna. betta er gott deemi um
pad hvernig tlvusky nota dnnur tolvusky til ad gera pjénustuna mogulega.
bess ma geta ad samkveemt Dropbox pa eru oll gogn dulritud med AES-
256 dulritunaralgrimi. Ekki &tla ég a0 efast um ad dulritun eigi sér stad en
pad sem er hins vegar umhugsunarvert er ad lykillinn ad dulrituninni er i
hondum Dropbox og par af leidandi geetu starfsmenn pess opnad 6ll gogn
sem geymd eru hja Dropbox. bad gerir pad ad verkum ad notendur verda
ad sja um eigin dulritun & gégnum sem peir geyma hja Dropbox.

»-..YOU ACKNOWLEDGE THAT USE OF THE SITE, CONTENT, FILE
AND SERVICES MAY RESULT IN UNEXPECTED RESULTS, LOSS OR
CORRUPTION OF DATA OR COMMUNICATIONS, PROJECT DELAYS,
OTHER UNPREDICTABLE DAMAGE OR LOSS, OR EXPOSURE OF YOUR
DATA OR YOUR FILES TO UNINTENDED THIRD PARTIES.*

{ skilméalum Dropbox kemur fram ad Dropbox tekur alls enga 4byrgd 4 sig
gagnvart tjoni sem notandi geeti ordid fyrir t.d. vegna pess ad skra tynist
eda kemst i hendur & dvidkomandi. Gogn eru afritud hja Amazon og fram
kemur ad pau séu geymd 4 austurstrénd Bandarikjanna.

Skyjaborgir verda byggdar

bd svo haegt sé ad finna 6ryggi tolvuskyja allt til forattu pa parf madur samt
ad gera sér grein fyrir pvi ad pau eru komin til ad vera i einni eda annarri
mynd. Pad pyoir pvi ekkert ad berjast & moti heldur verdur ad finna leidir
til pess ad gera pau 6rugg. Ymsir adilar eru ad vinna ad stodlun i tengslum
vio tolvusky t.d. vardandi samskipti & milli kerfa. Slikt er naudsynlegt
begar tengja parf eina pjonustu vid adra pjonustu i 60ru tolvuskyi, t.d.
bokhald saman vid vioskiptamannakerfi. Lesendum er bent & www.
cloudsecurityalliance.org til ad kynna sér frekari upplysingar um oryggi
télvuskyja.

Télvusky eru ahugaverd i augum tolvupriéta. | skyjunum safnast saman
gridarlegt magn upplysinga sem spennandi gaeti verid ad komast yfir. Einnig
geetu tolvupriotar reynt ad stédva vinnslu med DoS arasum 4 télvusky og
par med haft ahrif & rekstur fleiri fyrirtaekja i einu i stad pess ad radast 4 eitt
fyrirteeki i einu.

Adur en farid er af stad verdur ad skoda krofur til 6ryggis. bar eru
misjafnar eftir verdmati og edli gagna og kerfa. An peirrar skodunar
er alveg dljost hvort allar naudsynlegar krofur eru uppfylitar. Pad er vel
vio heefi a0 ljuka pessari grein & upptalningu helstu dgna i tengslum vid
tolvusky samkvamt Cloud Security Alliance:

1. Misnotkun eda gleepsamleg notkun & tolvuskyjum.

. O6ruggir tenglar i hugbtnadi (API)

. lllgjarnir starfsmenn

. Veikleiki i fjolnotendakerfum

. Gagnaleki eda tap

. bj6fnadur a adgangi, pjonustu eda tengingu.
. Opekktar ahettur.

NOoO o wiN

Vio petta ma svo baeta sér islenskum veikleika en pad er rekstraroryggi
nettenginga eins og Farice og Danice.



Stadarnet fyrirtzekja byggja a netbunadi sem
sameinar netsamskipti innan fyrirtakis og tengist
svo vionetum badi Interneti og utibuatengingum.

Kristjan Olafur Edvardsson og Haukur Pérdarson
sérfreedingar hja Sensa

6ryggisma’l netkerfa

Veikleikar t6lvukerfa er varda 6ryggismal eru mjog tengd almennu adgengi
notenda ad tolvukerfunum. bvi eru netkerfin mikilvaegur pattur pegar tryggja
& oryggismalin, hvort sem um er a0 reeda rekstardryggi eda gagnadryggi.
Til ad skyggnast adeins inn i pennan heim akvad bladamadur ad reeda vid
tvo sérfreedinga & pessu svidi. Kristjan Olaf Edvardsson og Hauk bérdarson
sem badir starfa hja Sensa, en Sensa er atta ara gamalt fyrirteeki med
sérhaefingu i tolvunetkerfum og 6llu sem ad peim snyr.

Jeeja strakar, oryggismal netkerfa hlytur ad vera flokid og vidamikid
vidfangsefni?

Ja satt er pad svarar Haukur, 6ryggismal netkerfa, sérstaklega par sem
notendur eru margir, spanna mjég marga paetti. Flestir tengja pad einungis
vio Internet tengingar og adgengi hakkara fra Internetinu, en i dag er pad
ordid tiltdlulega vel pekkt fyrirbeeri en hins vegar eru adrir pettir er parf ad
hafa i huga.

Vid purfum pvi ad afmarka umraduna, ef vid holdum okkur vid adgang
ad tolvukerfum i stadarnetum eru einhver sérstok ahyggjuefni par, sem
snua ad oryggismalum?

Stadarnet fyrirteekja byggja & netbiinadi sem sameinar netsamskipti innan
fyrirteekis og tengist svo vidnetum beedi Interneti og Utiblatengingum,
Gtskyrir Haukur fyrir okkur. Netskiptar sem eru grunnurinn i slikum kerfum
eru a0i oft settir upp samkveemt gamalli venju. bad er oft latid nagja ad
peir skili einfoldu sambandi yfir i Utstédvar og par latio kyrrt liggja. Mjog
margir keyra stadarnet frekar opid i dag. T.d ef einhverri t6lvu er stungio
i samband vid stadarnetid, pa hefur hin netadgang ad ollu sem tengist
viokomandi fyrirteeki an pess ad uppfylla nein sérstok skilyroi.

Stadarnet a kapli

NU eru notendur i auknum meeli tengdir yfir pradlaus net, en algengast
eru po enn kapaltengdar vélar. Hvad eru algengustu vandamalin
vardandi adgengi og stjornum?

Helstu vandamalin & pessu svioi eru oftast tengd blinadi sem tengdur er inn
i kerfin sem hegoar sér dedlilega eda bilun i biinadi sem veldur umferd sem
netio reedur ekki viod (e.Denial of Service).

Geturdu nefnt okkur deemi um hvernig hagt er ad koma i veg fyrir ad
notandi tengi utanadkomandi skipti i portid a fyrirtakis netskiptinn?

Til pess a0 koma i veg fyrir petta getum vio til deemis takmarkad fjolda véla
sem mega vera & hverju porti, einnig getum vid hlustad eftir svokolludum
BPDU pokkum sem sumir heima netskiptar senda fra sér og lokad portunum
ef pad gerist. Ef vid takmorkum fjlda teekja & bakvio portio pa erum vid
einnig ad koma i veg fyrir MAC flooding &ras sem getur valdid pvi ad virkni
fyrirteekja netskiptis verdur eins og hann sé gamall netdeilir (e.hub).

bad hefur oft komid upp ad notandi hefur 6vart eda viljandi sett sjalfvirka
ip tolu Uthlutun a stadarnetid og vélar a netinu fa skyndilega rangar ip
tolur. Pad getur tekid tima ad finna Ut hvadan slikt kemur og slokkva a
pvi. Hvernig er hagt ad koma i veg fyrir ad pad komi fyrir?

Ja, petta hef ég upplifad hja vidskiptavinum og pao er alltaf timafrekt ad
finna DHCP pjéninn sem tengdur hefur verid vio netid. Sem betur fer erum
vio komnir meo lausn a pessu vandamali. Ef vio virkjum i skiptinum lausn
sem kallast DHCP snooping pa komum vid i veg fyrir ad DHCP netbjonar
séu settir upp @ notendaportum, einnig takmorkum vid DHCP koll sem
geta komid fra notandanum og getum lika skrad i DHCP netpjoninn hvar
viokomandi notandi er tengdur inn & netid.

Bilud netspjold eda vanstilling & multicast valda flo6i & netkerfum og
hafa valdid pvi ad heilu netkerfin hafa farid a hlidina utaf mikilli umfero.
Er haegt ad gera eitthvad fyrirbyggjandi par?

Ja, multicast hefur pann kost ad pad fer & oll teeki a viokomandi neti sem
getur audvitad snuist gegn okkur pegar pessi traffik verdur of mikil og
banadurinn & netinu hefur ekki undan vid ad svara pessum fyrirspurnum
og hefur par med kaffeert adra umferd. Petta er kallad broadcast storm og
besta lausnin vid pessu er ad hanna netin med takmdrkudum ,layer 2
svaedum og skipta netunum upp med L3 skiptum eda beinum. Einnig er
moguleiki ad takmarka pessa umferd a skiptunum og minnka par skadan
sem petta getur valdi.

Hvada netskiptar stydja pessa virkni sem vid hofum verid ad reeda um.
Getur verid ad fyrirtaeki séu med pessa netskipta i gangi hja sér en ekki
a0 nyta sér pessa viobotar virkni?

Flestir betri fyrirteekjaskiptar sem komid hafa @ markadinn & undanfornum
arum stydja pessa moguleika.

Heldurdu ad pad sé algengt ad fyrirtaeki séu med bunad i netinu hja sér
an pess ad nyta sér pessa innbyggou virkni?

A mérgum stédum er horft & netskipta sem ,heimsk*“ teki sem skila
einungis umferd fra A-B en ekki hugsad Gt ad pessi teki geta skilad mun
meira rekstrarhagkveemni med pvi ad koma i veg fyrir 6parfa nioritima
& kerfunum. En nokkrir eru farnir ad gera mjog skemmtilega hluti med
pessum moguleikum s.s. i kringum DHCP snooping og option 82.

Hvernig stjornar madur hverjir mega tengjast netskipti og hverjir ekki ?
Ja, lausnir i pessum malum hafa verid i mikilli préun undanfarin ar. 802.1x
er lausnin a pessu, pa sendir netskiptir fyrirspurn a audkennispjon sem
segir hvort vidkomandi notandi hafi adgang inn & kerfid. Einnig er haegt ad
nota NAC (Network Addmission Control) teeknina til pess ad skooa hvort t.d.
virusvorn og styrikerfis patchar séu réttir.
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Wirgless Control
System [WCS)

Winzless
LAM
Conirolles

Maonitor AP

Stadarnet yfir pradlaust samband

bradlaus net eru ordin orjufanlegur hluti af pvi hvernig notendur eru
tengdir vid stadarnet fyrirtaekja. bessi notkun gerir notendum kleift ad
tengjast a fleiri stodum og pradlaus net auka framleioni starfsfolks i
fyrirtaekjum med t.d minni tima sem fer i ad tengja badi starfsfolk og
gesti & 6ruggan hatt. Adur en vid forum i 6ryggismalin. Hvernig eru
pradlaus net uppbyggd i dag. Getur stjornun & stérum pradlausum
kerfum haft eitthvad med 6ryggismal ad gera?

Nutimahonnun & pradlausum netkerfum byggir @ midlaegri stjornun kerfisins
og par med allra pradlausra adgangseininga upplysir Kristjan okkur. Ad
stjorna morgum stokum adgangseiningum i dag er mjog erfitt rekstrarlega
séd og tekur of mikinn tima fra télvudeildum fyrirteekja. [ dag er flestir ad
feera sig yfir i midleegt stjornunarkerfi sem & engilsaxnesku kallast ,Wireless
LAN Control“. A0 hafa kerfi sem er allt styrt midleegt tryggir pad ad hlutir
gleymist siour og yfirlitid yfir 6ryggismalin verdur miklu skilvirkara.

Hvad kemur i veg fyrir ad notandi eda 6pruttinn adili stingi pradlausum
punkti vid stadarnetio til ad skapa sér audveldan adgang?

Vardandi petta vandamal, ad einhver tengi utanadkomandi adgangseiningu
i samband vid kerfio okkar pa er pad vel pekkt i stadarnetum i dag. Cisco
og fleiri framleidendur hafa midleega einingu sem kallast Wireless LAN
Controller en hann er ad ,hlusta“ & umhverfid og getur pekkt senda sem
tilheyra ekki okkar kerfi. Hann getur latid vita ef pad eru sendar & netinu
okkar sem eru ,06loglegir‘ og hvort peir eru tengdir inn & okkar neti eda
ekki. Hann getur jafnvel i samspili vid netkerfid slokkt & skiptaportinu sem
er med Ologlega adgangseiningu tengda vid sig. Einnig er parna virkni
sem laetur pradlausa netkerfid okkar gera aras a slika 6loglega senda og
aftengja pradlausu Utstédvarnar af peim. Vid notum parna i raun pekkta
hakkara adferd til ad senda fl60 a dvinasendinn og plata svo tolvurnar sem
eru tengdar til ad tengjast okkur (e. man in the middle attack). pa latum
vio notendur aftengjast 6ldglega netinu (e. deauthentication), en petta eru
adferdir sem eru til i dag og eru i notkun vida.

Hvernig tryggjum vid ad starfsmenn hafi adgang ad pradlausa
fyrirtekjanetinu og hvernig komum vid i veg fyrir ad utanadkomandi
aoilar tengist netinu?

Er petta gert med pvi ad setja upp eitt wep-lykilord eda WPA lykilord a
alla starfsmenn?

f fyrsta lagi er WEP lykilordaadferdin algjdrlega 6nyt dryggislega séd. bad
tekur ekki langan tima ad brjotast inna net med WEP lyklum. bad parf ekki
ad vera snjall hakkari til pess heldur eru tdl & netinu sem geta fundio lykil
a0 WEP ef pad er hlustad & viokomandi net i einhvern tima.
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A0 vera med einhvern einn lykil fyrir alla starfsmenn skalast ekkert
sérstaklega vel og er ekki eins 6ruggt og margir geetu haldio. Sem deemi
ef einhver starfsmadur hettir eda pridji adili kemst yfir lykilinn. Til a0 tekla
pad parf pa ad breyta lyklinum og p.a.l & 6llum starfsmanna télvum yfir &
nyja lykilinn. betta hentar ekki mjog vel i fyrirteekjaumhverfi. En geeti gert
pad i heimahdsum eda mjdg litlum fyrirtaekjum.

Er pa einhver betri lausn i bodi ?

Ja svario er 802.1x eins og Haukur nefndi. Vio notum notendagagnagrunna
til ad stjorna adgengi ad pradlausa kerfinu eins og ad netskiptunum. bannig
ad ef einhverjum notanda er eytt Gr grunninum eda hann gerdur dvirkur pa
hefur pessi tiltekni notandi ekki adgang lengur, en adrir notendur haldast
Obreyttir.

En hvernig er 6ryggid & bakvid petta og dulkédun sem pu nefnir
802.1x?

802.1x er ekki samskiptastadall (e. protocol) heldur frekar rammi utan um
bessa adferd sem ég taladi um adan. bad eru til nokkrar adferdir til ad gera
petta en allar eiga paer pad sameiginlegt ad 802.1x stydur peer. Allar hafa
adferdirnar audkenningarpjon (e. radius server) og notendagagnagrunn sem
pradlausi sendirinn eda midleegi stjornbunadurinn (e. wireless controller)
tengist vid pegar notandinn er ad reyna tengingu.

bekkir pradlausa midleega kerfid einhverjar pekktar arasar hakking
aoferdir sem pad getur brugdist vio?

Ja innbyggt i kerfid eru nokkur ,arasarmynstur® svipad og folk pekkir
med eldveggi par sem eldveggurinn pekkir fyrirffram akveonar aoferdir
og kann ad bregdast vid pegar hann sér mynstur sem passar. T.d pekkir
einn ,Wireless LAN Controller“ um 17 algengar innbrota adferdir sem hann
getur brugoist vio.

Eru ekki fleiri en 17 adferdir pekktar?

Ju pad eru fleiri. Vio hofum moguleika ad bata vid svokalladri WIPS
pjénustu (e. Wireless Intrusion Prevention) er tengist midleega kerfinu.
barna erum vid komin med aukna virkni og getum pekkt og brugdist vio yfir
200 arasaradferdum.

PCI er er vottun sem fyrirtaeki sem eru ad sysla med kredit korta
upplysingar gatu purft ad uppfylla. Eru einhverjar krofur vardandi
pradlaus net sem PCI vottadir adilar ad vita um?

PCI 1.2 krefst Wips eda skonnunar i raun og veru, jafnvel i umhverfi sem
ekki er med pradlaust kerfi. Pad er pvi erfitt ad standast vottunina nema ad
vera med pradlaust netkerfi i gangi.



A morgum stédum er horft & netskipta sem ,,heimsk* taeki sem
skila einungis umferd fra A-B en ekki hugsad ut ad pessi taeki geta
skilad mun meiri rekstrarhagkveemni med pvi ad koma i veg fyrir 6parfa

St duar 1

Gestaadgangur: Mjog algeng krafa er ad gestir purfa internet adgang. Er
gesturinn tengdur vid netkerfi likt og starfsmenn?

betta er rétt, petta er mjog algengt i dag. Eg er ekki sammaéla pvi ad pad
sé snidugt ad gesturinn hafi adgang ad stadarneti fyrirtaekisins. | fyrsta
lagi er tolva gestsins Opekkt. p.e hvernig er hun sett upp, hvernig er
virusvornum hattad eda dorum tengdum malum. Vio erum stundum med
viokveem gogn 4 innranetinu sem erfitt er ad tryggja fyrir dpekktum adilum
a netinu okkar. Ad setja hvern og einn inna okkar net pydir vinna i hverri
heimsokn fyrir télvudeildir. bad parf ad stilla tolvu hja gestinum med réttum
Oryggisstillingum o.s.frv. betta getur tekio langan tima fyrir hvern gest.

Er einhver 6ruggari og fljotvirkari leid til ad leysa petta?

Ja pad er til gesta lausn i t.d midleega umhverfinu. betta virkar pannig a0
vid erum ad auglysa adskilio gestanet i pradlausa kerfinu okkar. betta er
net sem er opid fyrir gesti en er adskilio fra innranetinu og kemur Gta sér
hlutlausu (e.DMZ) svaedi & eldvegg viokomandi fyrirtaekis. Pannig erum
vio a0 verja gestina gagnvart Interneti auk pess sem peir eru aoskildir fra
innrinetum fyrirtaekis.

Ef netid er opid. Er pa ekki vandamal ad fleiri 6vidkomandi geti notad
tenginguna?

betta er lykilatridi. Vio erum med opid net par sem tolvan parf ekki ad gera
neinar oryggisstillingar. Télvan far ip t6lu en kemst ekkert Gta internetio fyrr
en notandinn opnar netvafra. Og parna tekur t.d midleega stjorneiningin &

nidritima a kerfunum.

Ndatimahénnun a pradlausum netkerfum
byggir @ midlagri stjérnun kerfisins og par
med allra pradlausra adgangseininga.

Vié notum notendagagnagrunna til

aod stjorna adgengi ad pradlausa kerfinu

og netskiptunum. Pannig ad ef einhverjum
notanda er eytt ur grunninum eda hann
gerdur ovirkur pa hefur pessi tiltekni notandi

ekki adgang lengur, en adrir notendur haldast

Obreyttir.

Slmdir 2

PP PR TSRS Ry Yy

moti notendanum med vefsidu i https og bidur um gestaadgang og lykilord.
Notandinn fser notendanafn og lykilord fyrir pessa heimsokn (petta er kddad
med https pegar notandinn sendir pad) og pa faer hann internet adgang.

Og hefur hann pa endalausan adgang hvenar sem hann vill?

betta er géour punktur. En i raun er petta pannig ad notandinn feer
timbundinn gestaadgang. Adgangurinn eydist sjalfkrafa pegar heimsokn er
lokid. Pad er mjog mikilveegt pvi ba er gestanetio lokad begar enginn & ad
vera ad nota pad.

burfa pa ekki télvumenn fyrirteekisins ad vera uppteknir vid ad stofna
pessa notendur?

Kerfid er yfirleitt hdnnud med svokalladan ,lobby admin“ eiginleika. betta er
einfaldur adgangur fyrir t.d pa sem eru i mottoku eda sja um fundarherbergi
fyrirteekja. beir skra sig inna kerfid sem slikur notandi og geta par stofnad
gestanotendur og eru pannig abyrgir fyrir sinum gestum og télvudeildin
parf ekki ad koma naleegt pvi.

pad var greinilega af ndgu ad taka hja pessum tveimur herraménnum en

pad er ljost ad einhvers stadar purfti ad stoppa en vid vonumst eftir ad
heyra fra peim sioar.
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Gyoa Halldorsdottir, M.S. i
upplysingataekni a heilbrigdissvioi

Personuverndarlégin voru sett med pad ad

markmidi ad tryggja meodferd perséonuupplysinga

vid alla vinnslu og vorslu persénu- og
tranadarupplysinga.

Oryggi trunadarupplysinga
Pekking, vidhorf 0g

fraedsla

Upplysingadryggi er undirstdoupattur i natima upplysingateekni sem medal
annars byggir & vandadri umgengni og vérnum gegn mannlegum mistokum.
Oll vinnsla personugreinanlegra tranadarupplysinga er had fyrirmaelum laga
og reglugerda pvi persénuvernd vardar alla og 6ryggi rafreenna upplysinga
er alltaf mikilvaegt. Magn persdnu- og trinadarupplysinga er ni 6rt vaxandi
i gagnabénkum, upplysingakerfum og & netsibum opnum almenningi, um
leid og peim sem medhéndla vidkveemar personuupplysingar fer fjdlgandi.
Vondud umgengni og varnir gegn mdégulegum 6gnum upplysingadryggis
verda pvi @ brynni, pd teknilegum moguleikum til ad tryggja oryggi
upplysinga fleygi 6rt fram. Arangurinn byggist i grundvallaratridum &
viohorfi og pekkingu peirra sem hafa med vinnslu upplysinganna ad gera.
Mannlegir peettir upplysingadryggis veroa hér til umfidllunar en teekni og
teekniblinadi sem tengist upplysingadryggi verda ekki gerd skil.

Kr6fur um 6ryggi persénu- og trinadarupplysinga

Ol vinnsla persénu- og tranadarupplysinga Iytur akvadum laga um
personuvernd og medferd persdnuupplysinga (nr. 77/2000) og einnig
laga um réttindi sjdklinga (nr. 74/1997) par sem pad a vid. Krofur eru
um ad Ollum almennum skilyrdum um vinnslu upplysinga sé fullnzgt,
gaedi og areidanleiki upplysinganna tryggdur og somuleidis skilyrdi um
vinnslu vidkveemra upplysinga (1; 2). Personuverndarldgin voru sett
med pad ad markmidi ad tryggja medferd personuupplysinga i samraemi
vid grundvallarsjonarmid um personuvernd og fridhelgi einkalifs med
skilgreindum kréfum um upplysingadryggi vio alla vinnslu og vorslu
personu- og tranadarupplysinga. Tilmeeli landlzeknis taka svo sérstaklega &
pattum er varda 6ryggi sjukragagna i télvum (1; 3).

Starfsmenn stofnana/fyrirteekja sem hafa med personuhatti folks ad
gera bera abyrgd & ad tryggja upplysingadryggi ad vidhéfoum trinadi og
vondudum starfshattum. Vidkomandi stofnunum/fyrirteekjum er skylt
samkvaemt reglugerd um oryggi personuupplysinga (nr. 299/2001) ad
gera reglulega Oryggisradstafanir sem fyrirbyggja og takmarka tjon af
voldum mannlegra mistaka eda misnotkunar. Mikil ahersla er par l6go a
starfsmannamal, ekki sist i peim tilgangi ad tryggja légmeetan adgang,
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edlilega leynd, gaedi og areidanleika vid vinnslu upplysinganna. Ber par
helst ad nefna feril starfsmanns, pagnarskyldu, skilgreiningu hlutverks og
adgang ad upplysingum i samraemi vio abyrgd og starfsskyldur (4).

Vinnslu personu- og trinadarupplysinga fylgir si abyrgd ad méta og
setja skyra stefnu um upplysingadryggi med meelanlegum markmioum
um samfellt adgangs- og rekstraroryggi upplysinga. Markmidid er ad
upplysingadryggi sé tryggt med samfelldum rekstri upplysingaeigna og
reglulegu eftirliti med 6llum 6ryggisradstofunum. Eftirlitinu ber svo ad fylgja
eftir med skriflegu dhaettumati um hvad mogulega gaeti farid urskeiois vio
vinnslu og vorslu upplysingaeigna, ahrifum pess og likum, dsamt umfangi
mogulegra dgna og afleidinga (4).

Pekking, vidhorf og freedsla

Mikilveegi  trGnadar og abyrgoarskyldu starfsmanna verdur seint
fullmetio pratt fyrir frampréun teknilegra radstafana. Magn personu-
og trdnadarupplysinga er ort vaxandi, eins og adur sagoi og pvi hatt vio
ad aukio fyrirliggjandi magn upplysinga skapi dofa gagnvart triinadi og
mikilveegi pess ad vanda alla umgengni um trinadarupplysingar. bad er
ekki ofsagt ad upplysingadryggi stendur og fellur med hollustu og vandaori
umgengni starfsmanna. Reglulegt eftirlit med vondudum starfshattum
stofnana/fyrirteekja eru pess vegna naudsynlegir pettir til ad tryggja
6Oryggio. Pad sem einu sinni hefur gerst getur alltaf gerst aftur. bad er mikid
i hifi og vert ad nota reynsluna sem viti til varnadar.

Forsendur pess ad 6ryggisstefna stofnana/fyrirtaekja virki og beri tileetladan
arangur er eindreginn og synilegur studningur yfirmanna og abyrgdaradila
vio framkveemd stefnunnar. Skuldbinding starfsmanna gagnvart starfs-
skyldum, trdnadi og upplysingadryggisstefnu i upphafi starfs og med
reglulegri itrekun eru medal radstafana sem eiga ao tryggja edlilega leynd
upplysinga, ldgmaetan adgang, areidanleika og geedi. Til ad fyrirbyggja tjon
af véldum mistaka og misnotkunar er naudsynlegt ad hver og einn pekki
Ognir vid upplysingadryggi. bekking starfsfolks er pvi mjog mikilvaeg i
pessu samhengi og vert er ad vekja athygli & naudsyn freedslu sem studlar



Vinnslu persénu- og tranadarupplysinga fylgir

su abyrgd ad moéta og setja skyra stefnu um

upplysingadryggi med malanlegum markmidum um
samfellt adgangs- og rekstraréryggi upplysinga. |

bad er ekki ofsagt ad upplysingadryggi stendur og fellur
med hollustu og vandadri umgengni starfsmanna.

ad jafnvaegi Oryggis og ahaettu. Hollusta og vidhorf starfsfélks préast med
pekkingu og hefur ahrif 4 daglega umgengi vio vinnslu trinadarupplysinga
og ekki siour tilfinningu fyrir ahrifapattum upplysingadryggis (4).

Personuvernd gerir krofur um freedslu starfsfolks strax & fyrsta manuoi
starfs, med sérstakri aherslu & abyrgdarskyldu gagnvart upplysingadryggi
og trinadi. Fraedslu og pjalfun ber ad skipuleggja strax vid radningu hvers
starfsmanns med reglulegri umfidllun um starfsskyldur og afleidingar
oOryggisbrota (4). Starfsmenn eiga ad pekkja og vera medvitadir um hattur
sem dgna upplysingadryggi. Stadreyndin er, ad upplysingar sem einu sinni
fara Ut veroa ekki aftur teknar. Vert er ad nefna hér nokkra peetti sem
6gna leynd upplysinga svo sem blekkingu folks, medferd adgangsorda
(leynd, felustadir), netmidla (tolvupdst, netsiour og tengla), lausa midla
(minniskubba, geisladiska, vasatolvur, fartblvur og flakkarar) og umgengni
vio vinnustodvar (laesing tolva) og prentara (voktun Gtprentadra gagna) (5).
Adgangsstyringarstefna er einn pattur upplysingadryggisstefnu og er hin
naudsynleg til ad tryggja trinad og persénuvernd (4). Starfsmenn eiga ad
pekkja reglur um adgang og adgangsord og vera medvitadir um heettur &
oOryggisbrotum. Adgangsstyringin getur ekki nao tilaetiudum arangri nema
hver einstaklingur haldi leynd gagnvart 60rum. bessi dryggispattur er ekki
einkamal hvers og eins heldur sameinad atak allra. Ein megin reglan er
a0 skilja upplysingar um eigin adgangsstyringu aldrei eftir & glambekk eda
60rum sjaanlegar. Starfsmenn eiga eingngu ad hafa adgang ad gognum
sem eru naudsynleg vegna starfsins og peir bera alfarid abyrgd & hvada
upplysingar peir skoda. Adgang hvers starfsmanns parf ad skilgreina med
skyrum hetti og takmarka mioad vio hlutverk, eins og adur kom fram.
Adgangur ad upplysingum pyoir ekki endilega umbod vidkomandi til ad
skooa eda nota upplysingarnar (4).

Rekjanlegur gagnaferill er hugbinadur sem skrair inngongu og alla virkni
sem & sér stad i rafrenum upplysingakerfum, svo sem audkenni notenda,
skrar, dagsetningu og timasetningu adgangs og hvad gert er. Rekjanlegur
gagnaferill er lykilpattur i innra eftirliti stofnana/fyrirteekja sem hafa med
vinnslu persénuupplysinga ad gera og hefur pann tilgang ad heegt sé ad
ganga Ur skugga um virkar 6ryggisradstafanir og fylgni vio gildandi 16g og
reglugerdir. Hugbtnadurinn segir skyrt til um hvad gerdist, hvenaer pad
gerdist og hver framkveemdi hvada verknad (5).

Mannlegur mattur

Vert er ad huga ad vidhorfum og vidbrogdum starfsmanna gagnvart
Oryggismalum. Hvernig bregdast peir vid? Um pad verdur ekki fullyrt hér,
hvorki géoa sidi né slema, en mannlegur mattur getur skipt skopum i
pessu samhengi. Starfsmenn vilja og purfa adgang ad gégnum, peir purfa
jafnvel ad deila beim med 6drum og pa skiptir lika skdpum ad gdgnin séu
eingbngu atlud peim sem pau purfa vegna starfsins. bad er audvelt ad
deila og dreifa gégnum med peirri taekni sem byost i dag. Reglulegt eftirlit
og fraedsla eru pvi naudsynlegir paettir til ad tryggja fylgni vio oryggisstefnu.
Stundar abyrgdarleysi, hugsunarleysi eda jafnvel keeruleysi er ndg til ad
gognin dreifist og par med er skadinn skedur. Keeruleysi eins vardar alla
aora.

Hér hefur verid fjallad um persénu- og trinadarupplysingar 6had pvi
hvers kyns upplysingar um raedir. Pad er med vilja gert ad adgreina
ekki heilbrigdisupplysingar og adrar persénu- og trinadarupplysingar.
Viokvaemar  personuupplysingar eru  skilgreindar ~ sérstaklega i
l[ogum um personuvernd og peer ber ad medhondla samkveemt pvi.
Heilbrigdisupplysingar flokkast par undir en pad & lika vi0 um ymsar
adrar personugreinanlegar trdnadarupplysingar sem snerta einkahagi

folks eins og upplysingar um uppruna, kynpatt, stjornmala-, trdar-
og aorar lifsskodanir, stéttarfélagsadild, déma og kynhegdun. bad
er pvi skyrt ad allar personugreinanlegar trinadarupplysingar skulu
medhondladar sem vidkveemar tranadarupplysingar (1). betta styour
Otvireett a0 leggja beri dherslu & abyrgdarskyldu allra sem meohondla
personu- og tranadarupplysingar i starfi sinu, hvort sem um er ad reda
heilbrigdisupplysingar eda adrar vidkvaemar persénuupplysingar.

Naudsyn pess ad tryggja pekkingu og faerni peirra sem starfa vid rafreena
umsyslu viokveemra trinadarupplysinga er algild. Bretar settu fram hina svo
nefndu ,Caldicott Guardian“ reglu med akvednum lykilatrioum sem avallt
ber ad hafa i huga i umgengni persénugreinanlegra trdnadarupplysinga.
Tilgangurinn var ad tryggja videigandi umgengni vid personugreinanlegar
trinadarupplysingar. ,Caldicott Guardian“ reglan byggir 4 sex mats- og
minnisatrioum fyrir alla sem hlut eiga ad mali og eiga pvi vel vid hér til
aréttingar (6).

»Caldicott Guardian*
REGLUR SEM AVALLT BER AD HAFA | HUGA
i UMGENGNI VID PERSONUGREINANLEGAR TRUNADARUPPLYSINGAR:
1. Rokstuddur tilgangur med umgengni og/eda notkun upplysinga
Notkun upplysinga eingéngu pegar naudsyn krefur
Notkun & minnsta mogulegu magni upplysinga
Adgangur ad upplysingum midad vid parfir
Meadvitund um eigin abyrgdarskyldu
Lagaleg stod fyrir hverri notkun og skyrt hver er abyrgur fyrir ad
fario sé ad logum

oo wd

ECDL Health

Fraedsla og pjalfun peirra fjolmorgu sem starfa vid rafreena umsyslu
personugreinanlegra trdnadarupplysinga er brynt ataksverkefni hér &
landi. Adgengilegt nams- og lesefni um pennan veigamikla malaflokk
hefur ekki verio fyrirliggjandi og skort tilfinnanlega. Upplysingasdfnun og
feersla sjukraskrar eru yfirgripsmiklir peettir i abyrgoarskyldu heilbrigdis-
starfsmanna. beim ber ad tryggja skjolsteedingum sinum sjalfsakvorounarrétt
o0g virdingu fyrir mannhelgi med oruggri vorslu og medferd heilbrigdis- og
trinadarupplysinga. Upplysingataekni og notkun heilbrigdisupplysingakerfa
er lifeed natima heilbrigoisstarfsemi.

ECDL Health er heilbrigdishluti evrépska tolvudkuskirteinisins, ECDL
(European Computer Driving Licence) eda ICDL (International Computer
Driving Licence), sem stadfestir almenna tolvukunnattu samkveemt
namsaztiun og vidurkenndu profi. Bretar, talir, Bandarikjamenn og Finnar
hafa komio & vidkenndri freedslu med profi (stadfeerdu i hverju landi fyrir
sig) samkvaemt hugmyndafraedi ECDL Health (7). Fleiri pj6dir eins og Irar og
Kanadamenn hafa einnig komio & skipulagdri freedslu og namsferli i sama
tilgangi sem flj6tt & litio virdist kjorin fyrirmynd. beir hafa medal annars préad
kennslukerfid HITS (Health Informatics Training System), upplysingateekni i
heilbrigdispjonustu, med freedslu i mismunandi einingum og préfum sem
fara fram & netinu (8; 9). Pad sem meira er og gdo tidindi fyrir alla sem
hafa med personugreinanlegar trinadarupplysingar ad gera, pa hefur
irska upplysingateeknifélagio ICS (the Irish Computer Society) komid & fot
freedslu og pjalfun i gagnavernd, i samreemi vid 16g um upplysingadryggi,
fyrir alla sem vinna med personugreinanlegar trinadarupplysingar og bjéoa
par beedi eins dags inngangsnamskeid og priggja daga verklega pjalfun &
landsvisu (9).
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Heilbrigdisraduneytid, Heilsugaesla hofudborgarsveedisins og  Skyrslu-
teeknifélag Islands (SKY) sem er leyfishafi ECDL 4 Islandi, voru adilar ad
verkefni um vinnslu og Utgafu kennsluefnis og vidurkennds préfs samkvaemt
namsaatiun og hugmyndafraedi ECDL Health, par sem til st6d ad nota pad
sem grunn ad skipulogdu namsferli ECDL Health & islandi. Undirritud var
starfsmadur pessa verkefnis sem var kostad af heilbrigdisraduneytinu
og lauk i &gust 2008. Formleg akvoroun hefur ekki verid tekin i
heilbrigdisraduneytinu um ad namsferli samkvemt hugmyndafraedi
ECDL Health verdi tekid upp & fslandi (11). Hvada leid verdur farin breytir
engu um pad ad fredsla og pjalfun i gagnavernd og rafreenni umsyslu
personugreinanlegra trinadarupplysinga er og verdur brynt ataksverkefni
hér a landi. Nyjar leidir gefa aukio svigram, ekki sist til ad fraedsla og pjalfun
i gagnavernd verdi tekin upp fyrir alla sem vinna med personugreinanlegar
trinadarupplysingar. Astedulaust er ad byggja adferdafreedina upp fra
grunni pegar fyrirmyndir eru naegar i nalegum Iéndum. Fyrirliggjandi
kennsluefni hja heilbrigdisraduneytinu er grunnur sem sjalfsagt er ad nyta
og reynsla annarra pjoda er einnig mikilvaeg i pessu samhengi. Bretar og
ftalir voru til @@ mynda mij6g hjalplegir pegar verkefnid var unnid hér a
sinum tima. frska upplysingateknifélagid hefur verid 6flugt & pessu svidi
og ma mikio af peim leera sem fyrirmynd (10). Mikilveegast er ad hafist
verdi handa vid ad efla freedslu til ad auka pekkingu peirra sem vinna med
personugreinanlegar trinadarupplysingar. Grundvallarpaettir sem tryggja
videigandi skilning og vidhorf gagnvart persénuvernd og trunadi eru par
forgangsverkefni til framtidar.

Viokvaemar persénuupplysingar eru
skilgreindar sérstaklega i Igum um
persénuvernd og par ber ad medhdndla
samkvaemt pvi.
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Flutningur hahrasda
gagnamerkja innan heimila

Inngangur

Undanfarin ar hafa heimili att kost & hahrada gagnafjarskiptum um ADSL-,
VDSL- og ljésnet. Framan af var einkum um hahrada internettengingar ad
reeda en fra arinu 2004 hafa menn att pess kost ad nyta tengingarnar til
flutnings sjénvarpsmerkja og er st pjonusta nd ordin mjog Utbreidd.
Méguleikar til uppbyggingar heimaneta eru mjdg misjafnir. | gémlum
hasum eru oft engar lagnaleidir fyrir hendi og baedi dyrt og erfitt ad koma
beim fyrir. [ sumum nyjum hisum er astandid hins vegar til fyrirmyndar.
Nylega komu Ut teknireglur um fjarskiptalagnir i ibioarhusneedi hja
Stadlaradi [slands [1] en par er m.a. lagt til ad i hverju iverurymi verdi tveir
6hadir fiarskiptatenglar og allar fjarskiptalagnir verdi stjornutengdar til
teekjarymis heimilisins. begar hahrada tenging er adeins nytt til vefskodunar,
fjarvinnu og fyrir télvupdst neegir ad hafa pradlaust innanhuss net (WiFi) til
ad tengja Utstodvarnar og hefur pad hentad beerilega um &rabil. Streyming
sjonvarpsgagna um hefobundin pradlaus net hefur hins vegar verio
vandkveedum bundin og hefur purft ad gripa til pradbundinna lausna. par
sem fjarskiptalagnir eru ekki fyrir hendi er augljésasta leidin ad leggja
netsndru fra beini til myndlykils en pad hefur oft valdid 6paegindum &
heimilum og pétt til Iyta. Til eru fleiri lausnir & pessum vanda sem verda
reifadar i pessari grein. Greinin er byggd & lokaverkefni Adolfs bors
Ludvikssonar sem hann vann sem hluta af nami sinu i teeknifreedi vio
Haskélann i Reykjavik [2]. Verkefnid var unnid hja Simanum undir stjorn
Semundar E. borsteinssonar og Olafs P4ls Einarssonar.

Gagnaflutningsparfir innan heimila

Nu er algengt ad folk hafi um 10 — 20 Mb/s tengihrada heim til sin og
sumir jafnvel allt a0 100 Mb/s en mjog er heiglum hent hvernig tengingin
nytist inni & heimilum. bradlaus net sem fara eftir WiFi stodlum pykja mjog
hentug innanhuss, helst hefur verid studst vid stadlana IEEE 802.11b og
802.11g. Sa sidarnefndi hefur verio alls radandi undanfarin ar og er sagdur
hafa 54 Mb/s hrada en algengt er ad menn nai um 20 Mb/s tengingu i
raunumhverfi. betta naegir vel fyrir hefdbundna notkun internetsins og
myndi einnig nagja fyrir flutning sjonvarpsmerkja ef ekki keemu til ymsar
truflanir eins og margleidahrif (e. Multipath effect). IEEE 802.11g stadallinn
hefur takmarkada getu til ad takast a vio deyfingu af voldum margleidahrifa
sem er megin astaeda pess ad sjonvarpsflutningur truflast svo ad ekki er vio
unandi. Hver ras med hefobundnu sjonvarpi parf um 5 Mb/s flutningshrada
med MPEG-2 kédun sem nu er algeng en adeins um 2 Mb/s med MPEG-4
kodun sem ryour sér n til rims. Haskerpu sjonvarp parf um 8 Mb/s med
MPEG-4 kdodun en hin er radandi kodunaradferd fyrir haskerpu sjonvarp.
Til vidbotar pessu parf heimanetio ad rada vio skraaflutning milli tdlva en
pba er gott ad hafa sem mestan hrada. Kvikmynd i venjulegri upplausn sem
k6dud er med MPEG-4 adferd er oft um 700 MB ad steerd. bad teki um

5 minGtur ad flytja hana um 20 Mb/s hrada tengingu og um eina mindtu
yfir 100 Mb/s tengingu. Margir hafa pegar sett upp heimanet sin pannig
ad peir geyma gogn midleegt og sekja pau a Utstédvar, sem geta verio
heimatélvur, ,flakkarar, leikjatolvur nyttar til afspilunar eda myndlyklar.
Menn &ttu pvi ad hafa pad sem markmid ad heimanet peirra nai a.m.k. 50
Mb/s tengihrada.

Leidir til uppbyggingar heimaneta

[ pessum kafla verdur fiallad um mismunandi leidir til uppbyggingar
heimaneta i hisum par sem litt eda ekki hefur verid gert rad fyrir
fiarskiptalognum & honnunarstigi. [ [2] voru skodadar adferdir med
plastljésleidurum, fjarskiptum um raflinur og nyjum pradlausum stadli sem
nefndur er IEEE 802.11n. bessum adferdum verdur lyst nanar en einnig
adferd sem byggist & notkun sjonvarpsdreifikerfa med koaxstrengjum en slik
net eru vida til stadar i ibidum. Ad pradlausu leidinni undanskilinni eru peer
leidir sem hér verour lyst almennt til pess a0 brda vegalengd milli tveggja
punkta innan heimilis. Til deemis milli beinis (. router) og myndlykils eda
tolvu. Vel er haegt ad hafa Ethernet skipti & endunum og likja pannig eftir
stjornutengdu sambandi fra einum punkti til margra, mynd 1.
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Mynd 1. Deemigert heimanet med IP-sjénvarpi, og Ethernet tengingum.
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Plastljésleidarar

Ljosleidarar byggja a tekni sem hefur verid til i aratugi. Hefdbundnir
lidsleidarar eru bunir til dr drpunnum praedi sem samanstendur af kjarna
ar gleri, klaedningu ur gleri sem umlykur kjarnann og tryggir ad ljésgeislinn
helst inni i kjarnanum og loks kapu sem ver ljéspradinn. Hefdbundnir
lidsleidarar henta illa til innanhdsstenginga vegna pess ad vinna med
ba krefst sérpekkingar og —bidnadar, jafnframt er beygjuradius peirra
takmarkadur og peir eru vidkvaemir. Plastljosleidari (e. Plastic Optical
Fiber, POF) er oftast buinn til Gr akvedinni tegund af plasti, polymethyl
methacrylate (PMMA), b.e.a.s. hann hefur plastkjarna i stad glers.
Kjarninn getur verid 100 sinnum sverari en i hefébundnum ljésleidara og
er 0,125 — 2 mm ad pvermali, mynd 2. Flutningsgeta flestra POF-kerfa
sem ni eru & markadi er 100 Mb/s. Einnig fast kerfi sem hafa 1 Gb/s
gagnahrada og jafnvel meiri. Plastljésleidari med endabidnadi er syndur
& mynd 3. Medhondlun plastljésleidarans er audveld og & feeri flestra og
hann polir mjdg litinn beygjuradius. Med POF eru skeeri eda beittur hnifur
einu verkfaerin sem parf til ad tengja enda eda stytta ljésleidarann. bar sem
raf- eda segulsvid hefur engin ahrif & ljdsleidara er haegt ad koma POF
fyrir nanast hvar sem er i heimahtsum og er m.a. leyfilegt ad draga hann
i ror asamt rafmagnsleidslum. Einnig er hann mjdg léttur, sveigjanlegur og
sterkur.

P} .
| ®
. -
el L s

Mynd 2. Stzrd plastljésleidara borin saman vid marghatta og einhatta
ljésleidara.

| |

Mynd 3. Plastljosleidarakerfi fyrir tengingu mill tveggja punkta med Ethernet
endabuinadi

Fjarskipti um rafstrengi

Fjarskipti um rafstrengi (e. Power Line Communication, PLC) er teekni
til pess ad flytja gogn um rafmagnslagnir. Fjarskipti um rafstrengi voru
upphafleg hugsud til pess ad veita folki gagnatengingar til heimila og atti
m.a. ad keppa vid ADSL. | lj6s kom ad pessi taekni hentadi ekki til fjarskipta
yfir langa rafstrengi og pvi hefur notkunarsvid hennar einkum verio
innanhuss. Med pessari teekni parf engar nyjar eda sérstakar lagnir til ad
koma & tengingu t.d. milli tdlva pvi rafmagnslagnirnar sem eru til stadar eru
nyttar fyrir gagnasamskipti. Nyjasti PLC-bunadurinn sem nd er a4 markaoi
byggir 4 HomePlug AV (HPAV) stadli, en hann tok vid af gamla HomePlug
1.0 (HP1.0) stadlinum sem var gefinn Ut arid 2000. bessi bnadur er sagour
hafa flutningsgetu upp & 200 Mb/s. HomePlug 1.0 var fyrst og fremst
hugsadur til internettenginga en HomePlug AV fyrir flutning & hlj6di, mynd
o0g gégnum innan hisveggja.
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NG er komin nokkur reynsla & notkun PLC til innanhdsstenginga. Hin er
misjofn, nadst hefur tengihradi um 70 Mb/s en areidanleiki sambandsins
er stundum ekki naegur til ad pad henti il flutngings IP-sjénvarps innahdss.
PLC hentar p6 oftast agaetlega til internettenginga.

WiFi med IEEE 802.11n stadli

WiFi hefur verid notad um arabil og er ni mest studst vid stadalinn sem
heitir IEEE 802.11g. Hann er sagdur gefa 54 Mb/s tengihrada en sjaldan
na notendur hradara sambandi en um 20 Mb/s. bad naegoi vel til flutnings
IP-sjénvarps ef sambandio veeri ekki mjog 6stdougt, pad er t.d. hao pvi
ad folk gengur um ibadina eda hvort dyr standa opnar eda lokadar. betta
leidir til margleidahrifa sem draga mjog Ur gedum sambandsins. betta
skiptir ekki mali vid venjulegar internettengingar en ollu mali vid flutning
sjonvarps. IEEE 802.11n stadallinn kom Gt arid 2009 og bodar byltingu i
afkastagetu og areidanleika WiFi-neta. Helsta nyjungin er notkun MIMO-
teekninnar (Multiple Input Multiple Output) sem pydir ad morg sendi- og
viotokuloftnet eru notud til ad byggja upp eitt samband. | heimabunadi er
algengast ad hvert teeki hafi tvd loftnet, mynd 4. Segja ma ad med MIMO
séu margleidahrifin nytt til ad auka gagnahrada en an MIMO eru pau oftast
til vandraeda. Til ad minnka ahrifin af véldum margleidahrifa notast MIMO
vio rimfléttun (e. Spatial Multiplexing). MIMO binadur sendir Gt marga
gagnastrauma sem ferdast eftir mérgum leioum fra sendi til moéttakara.
Hver merkjastraumur er sendur fra sér loftneti sem notar sinn sendi, alltaf
er bil & milli loftneta pannig ad hvert merki fer sina eigin leid, kallast petta
rimmargbreytni (e. Spatial Diversity). begar merkio kemur til méttakara er
hver straumur afkddadur, 6l merkin fra hverjum straumi eru svo sameinud
og samanldgd utkoma skilar betra merki en heegt er ad na fram med einu
loftneti.

Mynd 4. MIMO bunadur aetladur til notkunar & heimilum.

Auk MIMO er kostur & tvéfaldri bandbreidd i [EEE 802.11n, p.e. haegt er ad
nota rasir sem eru 40 MHz breidar i stad 20 MHz rasa sem notadar eru i
IEEE 802.11g. Med eftirtdldum adgerdum verdur nidurstadan st ad med
IEEE 802.11n getur nadst 600 Mb/s gagnahradi eda rifleg tifoldun umfram
802.11g.

e Fleiri undirburdarbylgjur (e. Subcarriers), r 48 i 52 sem eykur
hradann Ur 54 Mb/s i 58,5 Mb/s.

e Aukinn FEC (e. Forward Error Correction) koédunarhradi ar 3/4 i
5/6 sem eykur hradann i 65 Mb/s.

o Svonefnt varnarbil er minnkad Ur 800 ns i 400 ns sem eykur
hradann i 72,2 Mb/s.

e MIMO taeknin gerir kleift ad nota fjéra adskilda gagnastrauma
sem eykur gagnahradann i 288,9 Mb/s.

e Aukin bandbreidd, buin er til 40 MHz ras ur tveimur 20 MHz
rasum og fjdlgar pad undirburdarbylgjum i 108 og eykur hradann
i 600 Mb/s.

Préfad var ad nyta IEEE 802.11n til haskerpu IP-sjonvarpsflutnings i
steinsteyptu hisi @ premur haedum. Engar truflanir komu fram fyrr en
sendir var stadsettur @ nedstu haed og méttakari & efstu heed, vid peer
adstedur purfti merkid ad fara i gegnum tveer steinsteyptar golfplotur.
Hins vegar virkadi allt mjég vel pegar sendirinn var stadsettur @ midhaed og



Margir hafa pegar sett upp heimanet sin pannig ad peir geyma gégn midlaegt
og sakja pau a utstéovar, sem geta verido heimatdlvur, ,,flakkarar, leikjatélvur

nyttar til afspilunar eda myndlyklar.

Ljésleidarar byggja a teekni sem hefur verid til i

aratugi.

Fjarskipti um rafstrengi voru upphaflega hugsuo
til pess ad veita félki gagnatengingar til heimila og

atti m.a. ad keppa vio ADSL.

Kéax-strengir eru mun betri flutningsmidill en

simalinur og pvi nast mjég géodur arangur med

mottakarinn var stadsettur annad hvort & jardhadinni eda & 3.haed. Engar
truflanir komu fram & sjénvarpinu hvort sem dyr voru lokadar eda opnar og
umgangur i kringum méttakarann.

802.11n bdnadurinn sem var notadur getur flutt haskerpu sjonvarpsmerki
an vandraeda vio paer adstaedur sem bunadurinn var préfadur i. Blinadurinn
reedur einnig vid ad senda 2 haskerpu strauma a tvo myndlykla samtimis.
Ekki komu fram truflanir pott bilid milli sendis og méttakara veeri um 15
metrar med gips- og glerveggjum & leidinni. A pad skal bent ad pradlaus
sambond geta avallt ordid fyrir truflunum og eru pvi ekki eins areidanleg og
sambond um ljésleidara eda koparpreedi.

Notkun sjénvarpsdreifikerfa

Haegt er ad nota innanhlss sjonvarpsdreifikerfi sem byggd eru a koax-
strengjum til uppbyggingar & heimanetum. betta hefur ekki &hrif a
sjonvarpsflutninginn sjalfan, notast er vid tionisvid utan sjonvarpstionisvida.
bessi bunadur byggist a stdolum fra Home Phone Networking Alliance
[5] sem voru upphaflega samdir til ad nyta simalinur fyrir hahrada
gagnaflutning. Kéax-strengir eru mun betri flutningsmidill en simalinur og
pvi naest mjég géour arangur med nytingu peirra. Kéaxstrengirnir hafa pad
einnig umfram rafmagnsstrengi ad vera lausir vid truflanir. NG bjédast kerfi
sem sogd eru geta flutt 200 Mb/s. Vid melingar hefur nadst rimlega 60
Mb/s hradi sem dugir vel til flutnings margra haskerpu IP-sjonvarpsrasa
asamt internettengingum. Heegt er ad fa binadinn i mjog svipudu formi og
banad til rafstrengjafjarskipta, p.e. honum er stungio beint i 230 V tengil og
koax- og Ethernet-strengir tengdir vid hann.

Lokaord

Hér hafa verid bornir saman nokkrir kostir sem fyrir hendi eru til
uppbyggingar hahrada heimaneta, m.a. til flutnings haskerpu IP-sjénvarps.
Vel ma nota mismunandi lausnir i sama heimanetinu og velja paer med tilliti
til kostnadar og getu. bannig getur plastljésleidari hentad mjog vel til ad

nytingu peirra.

koma merkjum milli haeda i hisum en pradlaus lausn med IEEE 802.11n
til ad dreifa merkjum innan ryma. | toflu 1 er ad finna samanburdaryfirlit
& peim lausnum sem hér voru kynntar og pa einkunn sem héfundar hafa
gefid einstékum lausnum.

Tafla 1. Samanburdur lausna til uppbyggingar hahrada heimaneta
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IPad ahrifin

Audvitad er iPad ekkert annad en télva
undir glansandi viomoéti. Og audvitad
er parna um ad raeda alvéru styrikerfi

sem keyrir vélina afram. En pad sem
er mikilvaegt vid iPad, likt og freendann
iPhone, er ad petta er falid.

Teeknifréttir fyrir og um sidustu paska snerust nanast adeins um eitt, nyju iPad tolvuna fra Apple. b6 svo
ao petta hafi ekki verio fyrsta toflutolvan fékk hin otrilega mikla umfjollun i fjolmidlum og longu adur en
tolvan var gerd opinber voru margir bunir ad segja skodun sina a henni. iPad fylgir i fotsport freenda sins,
iPhone sem hafdi gridarleg ahrif 8 simamarkadinn. Ef vid berum iPad saman vid iPhone pa ma velta fyrir
sér hvada ahrif iPad muni hafa a tolvumarkadinn og hvernig folk notar tolvur. Hver verda eiginlega iPad

ahrifin?

Er iPad télva?

Til ad atta sig a iPad pa er fyrst ad nefna ad iPad er fyrst og fremst
neytendataeki frekar en hefdbundin tlva. Pad er nokkur munur & tlvum og
neytendateekjum. Tolvur hafa hingad til verid mjog teeknilegar og pad krafist
nokkurrar pekkingar ad nota peer. beir sem hafa sett upp internet tengingu i
gegnum tidina pekkja pad. Par fyrir utan eru endalausir valkostir, oft frekar
teeknilegir, settir i hendur notenda sem hafa engan ahuga a slikum kostum.
Hverjum er ekki sama hvort notadur sé MIME stadallinn pegar vidhengi er
sent i t6lvuposti? Audvitad er iPad ekkert annad en télva undir glansandi
viomoti. Og audvitad er parna um ad reda alvoru styrikerfi sem keyrir
vélina afram. En pad sem er mikilvaegt vid iPad, likt og fraeendann iPhone, er
ao petta er falid.

Vio purfum reyndar ekki ad fara langt til ad finna télvu sem er dulbdin sem
neytendateeki. PlayStation 3 er demigert neytendateeki. Mjog 6flug t6lva
en afar einfold i notkun. PS3 hefur tvo hnappa. Annar er til ad kveikja og
slokkva og hinn til ad opna holfid sem tekur diskana. Styrikerfio er einfold
valmynd med aherslu & ad spila afpreyingarefnid sem sett er i vélina,
hvort sem pad er nyjasti tolvuleikurinn eda Blu-Ray mynd. Hver sem er
getur notad vélina an nokkurrar fyrirhafnar. A morgum heimilum er petta
6flugasta tolvan i husinu og jafnframt st audveldasta i notkun.

Hver parf moéppur og skjalaskap?

pad sem er ahugavert vid iPad er vidomotio & styrikerfinu. Sidan a 8.
aratugnum hefur skrifstofusamlikingin (e. desktop metaphore) ragid i
viomoti. bad rédst af pvi ad markhoépurinn fyrir tolvur voru fyrst og fremst
fyrirtaeki p.e. skrifstofur. Skram er radad i moppur, paer opnadar og lokadar,
vistadar og flokkadar. Ollum er einnig ljost ad unnid er & diski tolvunnar.

{ dag eru notendur venjulegt flk, neytendur. Folk sem vinnur ekki endilega
a skrifstofu. Folk sem hefur engan sérstakan éhuga & ad leera a pa tekni
sem byr ad baki. bad er ad skoda vefinn, horfa & myndskeid, hlusta &
tonlist, spila télvuleiki, fylgjast med vinum sinum & Facebook og MySpace
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og lesa fréttir og blogg. Pessi notkun er langt fra pvi ad vera eitthvad i
likingu vio skrifstofu. Pad er ljost ad iPad er ad brjotast undan samlikingunni
vio skrifstofuna og leggur aherslu & vefinn og pad ad njota afpreyingarefnis
eins og tonlistar, patta og kvikmynda.

Musartegund i utrymingarheettu

Annad ahugavert vid iPad er ad musin er fjarri. Musin var fyrst kynnt 1968
og kom fyrir sjonir almennings i byrjun 9. aratugarins med Lisu Apple og
skommu sidar Macintosh. Masin hefur reynst vel en sem inntakstaeki er
hadn er 6fullkomin og alls ekki eins nattdruleg og pad ad nota puttann. Fjoldi
dema syna ad born a leikskolaaldri geta tileinkad sér iPad an nokkurrar
tilsagnar.

bess ma lika geta a0 toflutdlvur eru alls ekki nyjung. Microsoft kom med
Tablet PC &rid 2002. Su tolva nadi ekki ad taka flugid. Astedan er liklega
st ao folk leit & slikar tolvur einmitt sem t6lvur. Viomét var ad mestu svipad
0g & venjulegum télvum nema ad pad vantadi lyklabordid og masina. bvi
var Tablet PC eins og léleg Utgafa af hefobundinni télvu. iPad getur nad
a0 fordast pessa gildru par sem allt viomét er ekki nakveemlega eins og
venjuleg tolva. Snertiskjarinn i iPad er lykillinn ad pessu.

Hvort iPad & eftir ad breyta tolvusdgunni er of snemmt ad segja. P6 gefa
sOlutdlur sterkar visbendingar um ad parna hafi opnast nyr markadur. iPad
er vélin sem hagt er ad hafa i eldhusinu, taka med sér a kldsettid i stad
dagbladsins og haegt er ad nota til ad lesa i riminu. Fyrstu vidbrogo vid
iPad voru mjog 6lik — annad hvort fannst monnum petta frabeert taeki eda
vélinni var spad nidurleegjandi dauddaga. Ef vid skodum soguna pa hefur
teekni sem hefur haft ahrif & sdguna einmitt fengio slik viobrogo. begar PC
vélin kom fyrst fram voru télvuframleidendur og notendur storra véla fljotir
ad afgreida hana sem afkastalitio leikteeki. En peir sem ekki voru i pessum
hdpi og hofou almennt ekki adgang ad télvum, toku henni opnum Grmum.
Ef fyrstu vikur iPad eru til vitnis um eitthvad pa erum vid nina ad hefja
aratug téflutblvunnar.



Hver gaetir

Oryggi er ekki vara sem hagt er ad
bzeta inn eftira, heldur hugarfar.

Traustustu kerfi geta ekki varist
adstodarlaust nema i stuttan tima.

varomannanna?

Eg vann eitt sinn fyrir vestan hja hugbunadarfyrirtaeki sem var umhugad ad
sbluvaran veeri i lagi. Starfsmenn préfunardeildar voru metnadargjarnir enda
voru einkunnarordin: ,vid afhendum engin forrit fyrr en pau eru tilbtin“.
Forritararnir gerdu godlatlegt grin ad pessu med einkunnarordunum:
»afhendum allt sem sleppur gegnum pydandann“ - En peir meintu pad
ekki.

A hverri néttu voru pusundir prafana keyrdar & nypyddum kéda. Sa sem atti
koda sem stdost ekki prof var kalladur inn @ kontdr. Ef einhver sendi inn
kada sem pyddist ekki og olli pvi ad ekki var haegt ad keyra neinar préfanir
um noéttina var sa hinn sami sendur til forstjora og var i verulega slaemum
malum; allir vissu pegar pad hafdi gerst.

Allir notudu sama gamla C pydandann, sem var viljandi hafdur nokkurra
ara gamall vegna pess ad allir héfou fengio tima til ad kynnast honum og
vissu hvernig hann hegdadi sér. Eg var hneyksladur & ad fyrirtaekid var ekki
komid med C++ en sa seinna spekina i pessu. Vioskiptavinirnir vildu gaedi
o0g 6ryggi og voru tilbanir ad borga fyrir, petta var ,,pannig bransi“. Tilbdnir
rammar og forritaséfn voru ekki vinsl, pau voru ,.ekki okkar uppfinning*“.

Oryggi er ekki vara sem hagt er ad bata inn eftira, heldur hugarfar sem
kaupandi og seljandi verda a0 tileinka sér fra byrjun. bad er ekki hagt
ad taka verslunarmidst6d og gera a henni smavegilegar breytingar til ad
breyta henni i fangelsi. Til pess eru glerpokin og Utgangarnir of margir. beir
sem hafa reett um ad lata Gtrasarvikingana afplana i einni slikri attu ad
hugsa sig um.

Flest teeknileg vandamal tengd 6ryggismalum eru vel pekkt og leyst. Vid
kunnum ad dulkéda skilabod pannig ad enginn 6bodinn getur lesid pau,
pott 6oru sé haldid fram i biomyndum, par sem télvunérdinn bryst inn &
nokkrum mindtum. bad er hagt ad undirrita skjol med rafreenum haetti og
gefa Ut rafreen skilriki.

Flest dleystu vandamalin eru mannleg. Eg pekki engan sem dulkédar eda
undirritar tolvupost, pott forritio PGP sé dkeypis og paegilegt i notkun. Lykilord
eru illa valin og illa varin - oft eru pau skrifud @ mida undir misamottunni.
Kevin Mitchnick sem sat inni fyrir innbrot i tolvukerfi sagdist ekki hafa beitt
teeknibrellum vid innbrotin heldur péttist hann vera starfsmadur télvudeildar
og spurdi starfsfolk hvert lykilordid veeri, med gédum arangri.

bad er ekki ndg ad byggja traust kerfi ef notendur atla ekki ad vera hluti i
oryggisferlinu. Jafnvel sterkustu lasar verda brotnir upp a endanum, ef sa
sem reynir ad brjota pa er stadfastur, hefur tima og naedi til ad vinna an pess
ad vera uppgotvadur. Fyrirtaeki gefa pjofum of oft naedi til ad vinna vinnuna
sina. Oft syna dagbaekur i tolvukerfum merki um tilraunir til innbrota léngu
aour en pau heppnudust, en dagbakurnar voru bara ekki skodadar fyrr en
um seinan. Traustustu kerfi geta ekki varist adstodarlaust nema i stuttan
tima. begar ég gerdi mér grein fyrir pessu for ég ad leesa hjdlinu minu a
fiolférnum stédum, par sem pjofurinn geeti ekki dyrkad lasinn upp i fridi.

Morgum reynist erfitt ad meta ahaettur og hvar peningum er best vario il
ad minnka pzr. Eg heyrdi um mann sem byrjadi hvern dag & bjor og linu
af koki i nos en fékk sér svo Diet Pepsi af pvi hann var ad reyna ad lifa
heilbrigou lifi. Margir alita ad sporddrekar séu haettulegir en samt deyr bara
einn Bandarikjamadur a ari ur sporddrekastungu medan 43 pasund peirra
deyja i bilslysi.

bannig held ég ad tolvudryggismal margra séu byggd & oraunsaju
ahaettumati. Peningum er vario i virusvarnir, @ sama tima og hardir diskar
eru ekki afritadir, eda fartolvur eru skildar eftir & glambekk. Hversu oft
hefur ekki birst frétt um ad vidkvaem gogn fra Scotland Yard hafi tapast a
ferdatolvu, eda um doktorsritgerodina sem glatadist pegar télvan gleymdist
i streeto?

Oryggismal tlva ma skilgreina i vidu samhengi. Eg geeti rokstutt ad tolvur
eigi stéran patt i hruninu 4 islandi og ad dryggismalin par hafi ekki verid i
lagi pvi peer leyfou fijarmalagerninga sem faestir ef nokkrir gatu skilid. bad
er mannlegt ad gera mistok, en til ad klidra hlutunum algjérlega parf télvu.

Oft eru menn i lykilstédum veikasti hlekkurinn i dryggismalum fyrirtaekja.
beir eru med oflugustu lykilordin og geta gert mestan skada, viljandi og
oviljandi. Sokrates spurdi: ,Hver geetir varomannana“ og vard fatt um svor.
beir sem bera abyrgd a télvumalum verda idulega ad bera abyrgo 4 sjalfum
sér, vera menn sem adrir geta treyst. Hvad ef peir eru pad ekki en haga sér
eins og Gtrasarvikingarnir gerou?

Eg heyri sjaldan um skadabotamal gegn fyrirteekjum sem voru ekki med
6ryggio i lagi. Sennilega er pad hluti af skyringunni hvers vegna 6ryggismal
eru ekki i lagi. Ef galli i hugbunadi kostar framleidandann ekkert hver er pa
hvatningin til a0 feekka peim?
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Fridrik Skulason feer

Upplysingateekniverdlaun
Skyrsluteknifélags islands

Fimmtudaginn 20. mai afhenti Gylfi Magnisson, vioskiptaradherra,
heidursverdlaun Skyrslutaeknifélags Islands en verdlaunin eru nu veitt
i fyrsta sinn. bau eru veitt til einstaklings fyrir framdrskarandi framlag fil
upplysingataekni 4 fslandi. Afhending verdlaunanna var hluti af dagskra
UT dagsins sem fram for i Salnum i Képavogi. Verdlaunin eru veglegur
verdlaunagripur, hannadur af listakonunni Ingu Elinu, 4samt heioursskijali.

Valid for pannig fram ad félagsménnum i Skyrslutaeknifélaginu var bodio ad
tilnefna einstakling eda forsvarsmann fyrirteekis sem hefur skarad framar
4 svidi upplysingataekni, skapad verdmati og audgad lif Islendinga med
hagnytingu & upplysingataekni. bad var i héndum valnefndar sem skipud er
af stjorn Skyrslutaeknifélagsins ad velja heidursverolaunahafann fyrir ario
2010. Nefndin lagdi aherslu & pad i storfum sinum ao framlag vidkomandi
hefdi sannad sig med afgerandi hastti.

{ mati valnefndar kemur fram ad Fridrik er einn fyrsti {slendingurinn til ad
atta sig & moguleikum netvioskipta og solu sérheefos hugbunadar yfir netio.
bannig tokst honum fljott ad gera allan heiminn ad markadssveedi fyrir
vbru sina. betta gerdi hann 16ngu adur en flestir [slendingar héfou gert sér
grein fyrir notkunarmoguleikum netsins eda vissu yfirh6fud af tilvist pess.
Hugbuanadur sem hann hefur komid ad hefur verid hagnyttur af morgum
télvunotendum hér heima og erlendis.

Forritid sem kom Frioriki & kortio var fyrst gefio Gt ario 1989 og heitir
Lykla Pétur. bad ma atla ad ein milljon tolvunotenda Gt um allan heim noti
hugbtnad sem hann hefur unnid ad. Hja fyrirtaeki hans, Fridrik Skulason
ehf., starfa ni um 50 manns.
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Veiruvarnarforritid Lykla Pétur, eda F-Prot Antivirus, eins og pad heitir &
ensku, hefur aukid tolvuoryggi hja fiolda notenda. Fridrik hefur verio
Opreytandi vid ao fjalla um tdlvuéryggismal i reedu og riti pannig ad eftir
hefur verio tekid. Samskipti, vidskipti og stjdrnsysla fara i vaxandi mali fram
& netinu og pvi fylgir aukido mikilvaegi oryggismala. Erindi hugblnadarins
sem Fridrik hefur byggt fyrirtaeki sitt & er pvi afram brynt pé langt sé um
li0i0 sidan fyrsta (tgafa hans kom & markadinn.

/Ettfraedidhugi Islendinga stendur & gémlum grunni. Med pvi ad koma
attfreediupplysingum Ur margvislegum békum og blédum yfir & adgengilegt
og stafraent form Islendingabékar & netinu hefur Fridrik Skulason i samstarfi
vid [slenska erfdagreiningu fengid marga Islendinga til ad tileinka sér
netnotkun. Markhdpurinn var mjég stér pvi margir [slendingar hafa ahuga
& aettfraeoi. Hluti pess hops hefdi trilega ekki stigio feeti inn i netheima ef
fslendingabok hefdi ekki komid til ségunnar og veitt peim 4dur 6pekkta syn
4 ttfraediupplysingar. | pessu verkefni nyttu Fridrik og hans samstarfsmenn
attfreediforritio Espolin sem Fridrik vann ad & sinum tima.

bar a0 auki hefur fyrirteeki Frioriks sett & markao ritvilluvorn sem ber heitio
Puki og hefur hann nyst mérgum vel i leik, nami og storfum.

Valnefndin i ar samanst6d af Guobjorgu Sigurdardéttur og Sigurjoni
Péturssyni, heidursfélsgum Sky, bordlfi Arnasyni, formanni samtaka
upplysingataeknifyrirtaekja, Ebbu Péru Hvannberg fra Hi asamt Eggert
Claessen hja Frumtaki. Med nefndinni stérfudu Jon Heidar borsteinsson,
Or stjorn  Skyrsluteeknifélagsins, og Arnheidur  Guomundsdéttir,
framkvaemdastjori félagsins.



Ottar Kjartansson
. 7. dgdst 1930
d. 17. april 2010

Fyrsta islenska fyrirteekid 4 pvi
svioi atvinnulifsins sem nd nefnist
upplysingataekni var stofnad drid
1952. Heiti pess var upphaflega
Skyrsluvélar rikisins og Reykja-
vikurbaejar, en sfoar vard skamm-
stofunin Skyrr a0 heiti pess og vorumerki. Stofnendur voru
Hagstofa fslands fh. Rikisstjérnarinnar og Rafmagnsveita
Reykjavikur £h. Reykjavikurbajar. Skyrsluvélar téku vid
rekstri gagnavinnsluvéla sem Hagstofan hafdi nylega aflad sér
dsamt samningi er Rafmagnsveitan hafoi gert vid IBM um
leigu 4 vélasamsteedu. Fyrstu starfsmenn Skyrr komu frd
Rafmagnsveitunni og Hagstofunni. Ottar Kjartansson kom til
Skyrsluvéla frd Rafmagnsveitu Reykjavikur par sem hann hafi
unnio frd 1948. Ekki var langt a0 fara pvi hid ngja fyrirteeki
fékk inni { einu herbergi hjd Rafmagnsveitunni { Tjarnargotu
12. Ottar starfadi hjd Skyrr { fimmtfu 4r. Fj6rum sidustu
starfsarunum vardi hann { ad taka saman s6gu fyrirtaekisins.
Kom hiin tt 4 bok 4rid 2002: Upplysingaionadur { hdlfa 6ld.
Saga Skyrr 1952-2002, 350 bladsiona verk, émetanleg heimild
um upphaf vélrennar gagnavinnslu 4 fslandi.

Ottar Kjartansson lést 17. april 4rio 2010 4 liknardeild
Landspitala hdskolasjikrahdss, rétt taeplega dttreedur ad
aldri, feeddur 7. 4gtist 1930. Hann 6lst upp { Reykjavik, 4tti {
esku heima { Lekjargotunni, en dvaldi hja ttingjum Gti 4
landi 4 sumrin. Hann kveentist 4rid 1965 Jéhnnu Stefans-

Oddur Benediktsson
professor

f. 5. jini 1937

d. 17. agiist 2010

Tolvur, sem { fyrstu voru kalladar
rafeindareiknivélar eda rafreiknar,
toku ad rydja sér til rdms vio
héskéla og rannséknarmidstodvar
erlendis um midja tuttugustu
oldina. Hinar fyrstu peirra voru
hannadar og smidadar { einu eda afar fium eintokum og oft
med tiltekna notkun { huga. Fyrstu tolvurnar sem framleiddar
voru { umtalsverdu magni og aetladar til s6lu 4 markadi voru
frd fyrirtaekinu IBM. Petta voru IBM 1401 og IBM 1620, settar
4 markad 1959.

Upp tir 1960 komu til starfa 4 fslandi nokkrir visindamenn
sem kynnst hofou rafreiknum vio ndm og storf erlendis.
Oddur Benediktsson var einn peirra, hafdi numid vélaverk-
freedi og hagnita sterdfrzdi { Bandarfkjunum.  tengslum
vid ndmi0 hafdi hann unnid vio rafreikni af gerdinni IBM
650 og komist { kynni vid forritunarmdlid Fortran.

Um pessar mundir var { undirbﬁningi a0 setja 4 fot
Raunvisindastofnun Haskolans og var { pvi samhengi medal
annars rett um kaup eda leigu 4 rafreikni fyrir skélann.
Lyktadi bv1 mli svo ad Framkvaemdabanki fslands, sem hélt
ba upp 4 10 dra afmeli, gaf skélanum fé til a0 kaupa
rafreikni af gerdinni IBM 1620 model I1. Ny haskolastofnun,
Reiknistofnun  Haskéla fslands, var stofnud um rekstur
vélarinnar og henni fengid hdsnedi { kjallara Raun-
visindastofnunar vid Dunhaga. Magnds Magndsson var
radinn forstooumadur Reiknistofnunar og Oddur Bendikts-
son, sem hafdi adstodad hann vid ad undirbia komu
vélarinnar, var fyrsti starfsmadur hennar. Petta gerdist sioari
hluta drs 1964, en rafreiknirinn mun hafa unnid sitt fyrsta
verk 4 borlaksmessu pad ar.

Allt frd peim tima vard Oddur dhrifamadur { préun og
framgangi upplfsingatekni 4 fslandi. Hann tti glaesilegan
namsferil, lauk stddentspréfi frd MR 4rid 1956 og hélt til
frekara ndms vi0 Rensselaer Polytechnic Institute { New York.
Hann lauk BME-gradu { vélaverkfraedi og staerdfraedi drid 1960,
M.S. { steerdfraedi 1961 og Ph.D. { hagnytri sterdfraedi 1965.

Pegar litid er yfir starfsferil Odds vi0 vilok er ljost ad
markviss vinnubrogd hans, glogg démgreind 4 pad hvad
skipti mdli og s gafa, er honum var gefin { rikum maeli, ad
midla vidtaekri pekkingu sinni og hvetja adra til géora verka,
hafa skilad pjodinni miklum verdmaetum. Af stérfum hans
fer mest fyrir kennslunni, en 4 pvi timabili sem hann var
sérfraedingur vio Reiknistofinun kenndi hann miklum fiolda
félks, innan og utan Hskdla fslands, forritunarmdl, { fyrstu

dottur hjtkrunarfraedingi. Born beirra eru Oddny Kristin
foedd 1968 og Kjartan Saevar feeddur 1974. Fyrsta barn peirra,
Stefdn, faeddur 1967, d6 adeins fjogurra daga gamall.

Ottar 4tti farseela vegferd. Hann lauk ekki langskdlandmi
en edlisgreind hans var slik ad hann gat tileinkad sér
vandasom verkefni og leyst pau med prydi 4 svidi sem atla
meetti ad farsalla vaeri a0 byggja 4 langskélandmi. Hann var
medal fyrstu sérmenntudu kerfisfraedinga hér 4 landi, lerdi
pau fraedi hjd IBM { Danmérku, og 4tti patt { skipulagningu
og forritun fjélda verkefna { dranna rds. Hefni hans 4 pessu
svidi var ovefengjanleg og storf hans farseel. Hann fér sjaldan
mikinn og barst ekki 4 4 tfmum sviptinga og breytinga heldur
vann storf sin af alid og kostgeefni. Hann var enda hvers
manns hugljifi og vinseell jafnt { starfi sem einkalifi. Tryggd
vid sama vinnuveitanda Iysir mannkostum hans 4 timum er
margir t6ldu pad sér til gildis ad hafa starfad sem vioast.

Ottar var félagslyndur madur og vinafastur. Til hans var
jafnan gott ad leita. Hann var hjdlpsamur og dhugasamur
um annarra hag, Leitun var a0 prddari manni { framkomu
og hattvisi hans var vid brugdio. Jafnvel tolvupdstar frd
honum bera pessum eiginleika hans vitni. Eigi a0 sidur gat
hann verid skodanafastur en p6 med hinni mestu héfsemd.

Ottar var gerdur a0 heidursfélaga Skyrsluteknifélags
[slands 4 adalfundi 29. jandar 2004. Hann var fyrsti starfs-
madur félagsins og adstodarmadur fyrsta formannsins,
Hjorleifs Hjorleifssonar, 1968-1975. begar hafin var dtgifa
timaritsins  Tolvumdala 4rid 1976 vard hann formadur
ritnefndar, ritstjori og dbyrdarmadur. Gegndi hann pvi
dbyrgOarstarfi allt til 1982. P4 var hann ritari Skfrslu-
taeknifélagsins frd 1975 til 1981.

adallega Fortran, sem var nfjung hér 4 landi og mikil bylting
samanborid vid ad forrita 4 vélamali eda Assembler.

Arid 1973 héf Oddur storf sem ddsent vid steerdfraediskor
HI, en fluttist yfir { tolvunarfrediskor pegar hiin var stofnud.
Hann var einn af adalskipuleggiendum ndmsbrautar {
tolvunarfraedum vid HI, var medal annars formadur nefndar
sem samdi namskrdna { pvi fagi og sidar formadur nefndar
sem skipulagdi ndmskré 1 hugbtinadarverkfraedi. Arin 1982—
2007 gegndi Oddur professorsstodu vio tolvunarfraediskor.
Hann sinnti ymsum stjérnunarstrfum fyrir Haskélann, var
skorarformadur 1 tolvunarfraedi { morg dr og  stjorn Reikni-
stofnunar { um 20 4r. Hann var varaforseti raunvisinda-
deildar Hf 1995 til 1997. Ranns6knir Odds beindust medal
annars ad upplfsingakerfum og gaedastjornun { hughtinad-
argero.

Utan Hiskola fslands voru helstu storf Odds pessi: Hann
starfadi vio f|arsk1ptakerf1 gerv1tungla hjd Bell Laboratories
1962-63, hjd IBM 4 fslandi og sat f stjérn félagsins 1969-72.
Hann var yfirmadur teknideildar Skyrr 1972-73 jafnframt
stundakennslu vid HI. [ leyfi frd HI 4rio 1997 starfadi hann
vi0 geedastjornun hugbtinadarframleioslu hjd EJS hf. pd
stofnadi hann 4rid 1985 fyrirtaekio Télvupekkingu og 4tti pad
{ fjogur 4r. Oddur kom vida vio 1 rddgjafarstorfum, medal
annars fyrir Reiknistofu bankanna og raduneyti SJavarulvegs
menntamdla og fjarmdla. Hann var formadur nefndar 4
vegum Rannsoknarr4ds Islands er gaf 4rid 1986 it 4litsgerd
og tillogur um stefnumdtun 4 svioi upplysingataekni.

Oddur gerdi sér snemma grein fyrir pjdingu stadla enda
liést ad notkun stadla er lykillinn ad véndudum vinnu-
brogdum pvi naer 4 hvada svidi atvinnulifsins sem er. Hann
var hvatamadur ad stofnun samtaka um stoolun { upplysinga-
teekni, UT-stadlardds ari0 1988, en 4dur hafdi sami hopur
starfad { skamman tima undir heitinu Tolvurdd. Oddur var
formadur UT-stadlardds til 1992. Innan vébanda pess tok
hann pdtt { norrenum stadlasamtokum, INSTA-IT og leiddi
pad samstarf medal annars til Gtgafu bokar sem hann
ritstyr0i og samdi ad hluta, MSQH (Modelling a software
quality handbook). Fér st bok vida og vard kveikjan ad
alpjédlega stadlinum ISO 9000-3. Oddur starfadi { teekni-
nefndum 4 vegum alpjoolegra stadlasamtaka, til deemis 1SO
og IEEE. Hér heima var hann medal héfunda ad Innkaupa-
handbok um upplfsingateekni sem fjarmalardduneytio gaf tit
{ tveimur dtgfum, 1984 og 1988.

Oddur var frumkvooull 4 sinu svidi og hlaut fjslmargar
viourkenningar fyrir storf sin. Hann hlaut verdlaun Asu
Wright 4rid 1996 og var sama 4r valinn tolvumadur 4rsins
hja PC World fsland. Arid 1993 var Oddur tnefndur
heléursfelagl Skyrslutzeknifélags slands vegnabrautrydjanda-
starfa { upplysingateekni og fyrir félagio. Félag tolvunar-
freedinga gerdi Odd ad fyrsta heidursfélaga sinum 4rid 1997.

Pegar nokkrir frumherjar undir forystu Odds Bene-
diktssonar toku sér fyrir hendur 4rid 2003 ad setja saman
erindi til flutnings 4 radstefnu um sogu upplysingateekninnar
4 Nordurlondum var Ottar ad sjlfsogu til kalladur og 4tti
drjigan hlut { pvi sem Oddur f6r med til Prandheims. Upp tr
pessu starfi var stofnud 4rid 2004 Oldungadeild Skyrslu-
taekmfelagsms sem er faghdpur um sogu upplysmgataekn—
innar 4 [slandi. Ottar var medal stofnenda Oldunga-
deildarinnar og sat { stjorn hennar fyrstu fjégur drin. Hann
samdi einnig erindi til flutnings 4 naestu radstefnu um sama
efni er haldin var { Finnlandi 4rid 2007. Ottar 4tti ekki
heimangengt, en Jéhann Gunnarsson flutti erindid { hans
nafni. Er pad birt { Gtgefnu erindasafni frd radstefnunni.

Ottar 4tti ymis dhugamdl sem hann sinnti af somu
kostgafni og avistarfinu. Hann var g6dur ljiGsmyndari,
ferdadist vida og pekkti landio afar vel. P4 dttu pau hjén
nokkra hesta og voru virkir félagar { hestamannafélaginu
Gusti { K6pavogi. Ottar s4 { morg 4r um ttgafu fréttabréfs
fyrir pad félag og var medal ritstjora afmeelishdkar Gusts er Gt
var gefin drid 2000.

Pad verdur teeplega 4 nokkurn mann hallad, pétt Ottari sé
skipad 1 hop frumkviola tolvutekninnar 4 fsland. Pekking
hans og reynsla 4 pvi svidi var margvisleg og venjuleg. Hans
verdur pé ekki sfour minnst fyrir pradmennsku sina og
heversku. Hann var drengur goour og stilltur vel. Geta
veentanlega allir tekid undir pad, sem til hans pekktu.

Megi minning hans lifa.
Jébann Gunnarsson, Sverrir Olafsson

Hann hlaut IBM Fellowship 1960-61 og Rickett’s Price vi0
Gtskrift 1960. Auk pess fékk hann alpjodlegan namsstyrk
vegna frammistoou { nami.

Oddur Benediktsson starfadi alla tio 6tullega 4 vettvangi
Skyrslutzeknifélags fslands. Hann var varaformadur 1976-7
og formadur drin 1977-1979. Morg erindi hefur hann flutt 4
fundum félagsins. Hann var tekinn { tolu heidursfélaga
Skyrslutwkmfelagsms 4 tuttugu og fimm 4ra afmzli pess. A
medan Oddur var{ suom héf fagtimarit Skirsluteeknifélagsins,
Tolvumal géngu sina, og sat Oddur 1 fyrstu ritnefnd pess. I
formannstid hans voru ymis malefni til umredu, td. var
ofarlega 4 baugi ad sett yrou lég um meoferd persénu—
upplysinga { tolvum. Fjallad var um mikilvaegi tolvunotkunar
vio stjorn fyrirteekja og um gagnasendingar um simkerfio.
Grunnurinn ad fslenskri stafagerd { stafattflum og lyklabordi
var lagour og Oddur kom ad margvislegum verkefnum sem
studludu ad stodlun 1 upplysingatekni.

[ seinni 0 ber mest 4 frumkvaedi hans ad stofnun
Oldungadeildar SKY, faghdps sem vinnur ad vardveislu
sogulegra minja um upplysingateeknina. Pegar bodad var til
radstefnu 4 vegum IFIP um sogu upplysingateekninnar 4
Nordurlondum kalladi hann saman hdp frumherja til ad
taka saman erindi um upphaf gagnavinnslu { fslenskri
stjérnsyslu og atvinnulifi. Upp Gr pvi starfi var Oldungadeildin
stofnud rid 2004. Par sat hann { 6ldungardi medan heilsan
leyfdi. Hann gerdi einnig fyrstu dtgdfu af Soguvef
Oldungadeildar, sem sfdar var komid fyrir 4 vefsetri SKY.

Foreldrar Odds voru Stefin Mdr Benediktsson verslunar-
madur, f. 1906, d. 1945, og Sigridur Oddsdéttir leknaritari, f.
1907, d. 1988. Systkini hans eru Einar, . 1931, Svala, . 1934,
Dbora, f. 1935, og Ragnheidur, f. 1939. Oddur kventist Hildi
Hakonardottur, f. 1938, drid 1955. Born peirra eru Kolbrin
Pora, f. 1956, og Hakon Mar, f. 1958. Pau skildu. Oddur
kvaentist Holmfrioi R. Arnadéttur, f. 1939, 4rid 1970. Born
hennar af fyrra hjénabandi eru Arni Geir Pdlsson, f. 1963, og
Kari Pdlsson f. 1964. Saman eignudust Oddur og Holmfridur
Gudrdnu, f. 1971, og Katrinu, f. 1977. Pegar petta er ritad eru
barnaborn  0dds og Holmfridar samtals 13 auk eins
barnabarnabarns.

Oddur var hugsjonamadur, frumkvodull af kollun,
atorkumadur sem ekki gafst upp pott 4 méti blési, madur
sem kom malum sinum fram med haglatri tni fremur en
ofsa. Auk pess sem ad ofan getur lét hann vioa til sin taka t.d.
4 svioi umhverfisverndar, personuverndar og fridarmala.
0Oddur var mannvinur og mikill fjélskyldumadur. Hann var
stofnandi og formadur Krabbameinsfélagsins Framfarar.

Megi minning hans lengi lifa.
Jobann Gunnarsson
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Valgerdur Gunnarsdottir, formadur Fokus og
undirbiningsnefndar radstefnunnar

Réastefna um

bPann 2.- 4. juni 2010 var haldin i fyrsta
skipti a islandi alpjodleg radstefna um
upplysingataekni i heilbrigdispjonustu. Ad
radstefnunni stéou EFMI — Evropusamtok
um upplysingatzekni i heilbrigdispjonustu,
Skyrslutaeknifélag islands og Fékus —
félag um upplysingatakni i heilbrigdis-
bjonustu sem er faghépur innan
Skyrslutaeknifélagsins.

ply5| gataeknii

lbrigdispjonustu

Yfirskrift radstefnunnar a ensku var
EFMI Special Topic Conference 2010
Seamless Care — Safe Care

The Challenges of Interoperability and Patient Safety in Health Care

Addragandi og undirbuningur

Undirbaningur fyrir radstefnuna héfst pegar ario 2007 pegar fulltriarad
EFMI sampykkti umsokn [slands um ad fa ad halda radstefnuna hér &
landi. Fokus hafoi pa verid félagi i EFMI fra arinu 2005.

Formleg undirbaningsnefnd fyrir radstefnuna var sett & laggirnar
um mitt & 2008 og i henni attu seeti: Valgerour Gunnarsdéttir sem
var formadur, Asta St. Thoroddsen, varaformadur, Arna Hardardottir,
Asgerdur Magnusdottir, Benedikt Benediktsson, Oskar Einarsson, Hakon
Sigurhansson og Rannveig Asgeirsdottir. Adrir stjornarmenn Fékus
I6gou einnig sitt af morkum. Framkveemdastjori Skyrslutaeknifélagsins
tok patt i undirblningi fré byrjun og atti seti i undirbuningsnefnd. A
undirbaningstimanum voru alls prir framkvaemdastjorar, fyrst Holmfridur
Arnardoéttir, pa Pdlina Kristinsdéttir og fra hausti 2009 var Arnheidur
Guomundsdottir i nefndinni og bar hita og punga af undirbdningnum.

Einnig var skipud formleg dagskrarnefnd (Scientific Programme
Committee) sem sa um skipulag faglegu dagskrarinnar og utgafu bokar
med fyrirlestrunum. { henni &ttu sati Bernd Blobel sem var formadur,
Ebba béra Hvannberg varaformadur, Jos Aarts, Christian Lovis, Jacob
Hofdijk og Stig Kjer Andersen. Ebba bdra var fulltrdi [slands i nefndinni
en adrir nefndarmenn komu allir dr fulltrdaradi EFMI.

Auglyst var eftir erindum og tilldogum um vinnusmiojur og var frestur til
loka jantiar 2010. Erindin purftu ad uppfylla skilyrdi um fagleg vinnubrogo
og fragang. Pau voru prentud hja 10S Gtgafunni i Hollandi og komu (t
i bok sem radstefnugestir fengu i hendur (ISBN 978-60750-562-4).
Bokin er hluti af ritrdd sem nefnist ,Studies in Health Technology and
Informatics“. Eintok af bokinni ma finna i bjédarbokhldounni en erindin
o0g veggspjoldin eru einnig birt & vefsiou EFMI (www.efmi.org).

Bakhjarlar radstefnunnar og styrktaradilar voru Heilbrigdisraduneytio
og Haskoli [slands 4samt alpjédasamtékunum GS1 og HL7 sem héldu
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sogulegan fyrgta samstarfsfund sinn i tengslum vio radstefnuna. Einnig
styrktu GS1 & Islandi, EMR, Skyrr og Nyskopunarmidstooin radstefnuna.

Tilgangur okkar var ad raostefnan geeti nyst sem best peim
fslendingum sem starfa ad malefnum rafrennar sjlkraskrar og vid
stefndum & patttoku pverfaglegs hdps ar heilbrigdiskerfinu og
stjornsyslunni, nemenda og fraeedimanna ur haskola- og visindasamfélaginu
asamt folki ur hugbunadargeiranum og annars stadar ar atvinnulifinu.

Vio vildum reyna ad sameina beedi freedilega umfjollun og praktiska
nalgun & malefnio og pad tokst nokkud vel.

Skipulag

Radstefnan var haldin & Haskolatorgi i tveimur steerstu fyrirlestrarsélunum
med syningarbasa a ganginum fyrir framan. betta hisnaoi reyndist
einstaklega skemmtilegt og gott til radstefnuhalds og att sinn patt i
pvi hve radstefnan tokst vel. Allt umhverfio 4 Haskolatorgi er fallegt og
pagilegt.

Radstefnan var sett sidari hluta dags pann 2. jini og hofst med
avarpi heilbrigdisradherra, Alfheidar Ingadéttur. Einnig téku formadur
undirbningsnefndar og forseti EFMI til mals og sidan var mottaka
fyrir gesti i bodi GS1 & [slandi. Faglegi hluti radstefnunnar st6d svo i
tvo heila daga, 3. og 4. juni i tveimur solum med erindum, veggspjoldum
0g vinnusmiojum. Hatidarkvoldverdur var haldinn i Perlunni &
fimmtudagskvoldinu 3, juni og var hann vel séttur og heppnadist
agaetlega.

Margir gestanna foru i ferdir um landio eftir ad radstefnunni lauk en
vio hofoum skipulagt ymsar ferdir fyrir pa, m.a. ferd i Blda 16nid med
kvoldmat & fostudagskvoldinu eftir radstefnulok og einnig 6 daga ferd um
island med heimsdknum 4 heilbrigdisstofnanir.



patttakendur voru um 180 talsins, par af rimlega 70 erlendir og yfir
100 slendingar. Var pad framar okkar bjdrtustu vonum en badi bankahrun
og eldgos hofou sett nokkurt strik i datlanir okkar & undirbdningstimanum.

Efni og dagskra
A radstefnunni var fiallad um Grlausnarefni vid aukin rafreen samskipti i
heilbrigdiskerfinu p.e. samvirkni (e. interoperability) og pydingu hennar
fyrir dryggi sjuklinga.

Oryggi sjtklinga er m.a. had pvi ad heilbrigdisstarfsmenn geti haft
adgang a0 réttum upplysingum um sjiklinga, & réttum tima, 6hao pvi hvar
upplysingarnar eru upprunnar. Greidur adgangur ao heilbrigdisupplysingum
begar a parf a0 halda er pannig eitt af undirstdduatrioum pess haegt sé
ad veita rétta medferd og koma i veg fyrir misték. Gott upplysingaadgengi
hefur pvi ahrif & gaedi medferdar og nytingu fjarmuna, en til pess ao fledi
upplysinga sé gott purfa mismunandi kerfi ad geta talad saman eda med
60rum ordum pd parf ad vera samvirkni & milli peirra.

Samvirkni heilbrigdiskerfa baedi innanlands og milli landa er pannig
brynt drlausnarefni og & henni eru margar hlidar. pad parf t.d. ad huga a0
teeknilegum atridum, gagnadryggi, lagaramma, siofreedilegum alitamalum
og merkingarfreedilegri samvirkni (e. semantic interoperability) sem felur
i sér ad texti eda adrar upplysingar skila sér rétt & milli kerfa pannig a0
merking upplysinga & afangastad er si sama og & upprunastad.

Alls barust um 50 erindi. bau voru send 0t til yfirlestrar hja sérfreedingum
um alla Evrépu sem voldu dr pa sem stédust gaedakrdfur. Alls voru 25 erindi
sampykkt, 13 voru sampykkt sem veggspjold og 3 sem vinnusmidjur. bar
fyrir utan voru tveer vinnusmiojur i booi dagskrarnefndarinnar, 6nnur peirra
haldin af verkefnisstjorum Evropuverkefna um sampattingu og samvirkni
heilbrigdisgagna og hin af GS1 og HL7 par sem sérfreedingar reeddu um
mismunandi notkun stadla og samraamingar fyrir samvirkni upplysinga.

Tveir gestafyrirlesarar komu fra Bandarikjunum. beir eru badir mjog
pekktir i faginu vioa um heim. Annar peirra var William Ed Hammond
sem verid hefur um langt arabil formadur stjornar HL7 stadlasamtakanna
og er fumkvodull i upplysingatekni i Bandarikjunum. Nana er hann
framkveemdastjori midstédvar  heilbrigdisupplysingataekni  hja Duke
haskola.

Hinn adalfyrirlesarinn var Peter L. Elkin professor vid laeknaskolann &
Mount Sinai spitala i New York. Hann hefur unnid mikid vio kdounarkerfi
og stadlagerd og rannsakad hvernig nota ma heilbrigdisgogn i préun og
rannsoknum.

bar fyrir utan voru prir fyrirlesarar sem héldu inngangserindi fyrir
sérstaka dagskrarhluta ad beioni dagskrarnefndarinnar. bau voru Bernd
Blobel sem taladi um hlutverk skipulags og uppbyggingar sjikraskrar
m.t.t. samvirkni, Ulrika Kreysa fra GS1 sem lysti ferli merktra vara og ihluta
og reeddi samvinnu GS1 og HL7 stadlasamtakanna og sidast en ekki sist
Maria Heimisdottir sem reeddi um rafraena sjikraskra og notkun kliniskra
voruhdsa til ad vinna upplysingar fyrir stefnumétun og rekstur.

Dagskrain var sem sagt badi pétt og ahugaverd og folk var akaflega
anaegt med fyrirlesara og allt umhverfi radstefnunnar. bvi er éhatt er ad
segja ad hin hafi tekist vel og verid badi Skyrslutaknifélaginu og Islandi
til soma.
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Sidan

sidast...

Yfirlit yfir fundi og vidburdi a vegum Sky veturinn 2009 — 2010

Yfir 20 vidburdir voru haldnir a vegum Sky sidastlidinn vetur og er pad meira en nokkru sinni aéur.
Svo virdist sem ahugi a innlendum vidburdum sé mikill og var patttaka almennt framar vonum.
bad er pvi litid bjortum augum a veturinn sem er framundan og verdur 16gd ahersla a metnadarfulla

dagskra hja félaginu.

Seinni hluti 2009

30. september Vefséfnun Hadegisverdarfundur Grand Hotel
14. oktober Lyklar a0 hrada og hagraedingu Halfsdagsraostefna Grand Hotel
20. oktober Windows 7 Orkynning Engjateig
27. oktober Opinn hugbudnadur — eda ekki? Hadegisverdarfundur Grand Hotel
12. névember Hugsun til hagnadar Halfsdagsraostefna Grand Hotel
17. névember Sjalfvirk voktun tolvukerfa Orkynning Engjateig
24. november Hagraeding og hugsjonir Halfsdagsraostefna Grand Hotel
24. november Adalfundur Fokus Adalfundur Grand Hotel
8. desember Ny skdpun a skjanum Halfsdagsraostefna Grand Hotel
16. desember Hvad er spunnid i opinbera vefi? Hadegisverdarfundur Grand Hotel
Fyrri hluti 2010

12. jandar Joomla érkynning Orkynning Engjateig
2. febrtiar Nyjungar i hugbdnadargerd Hadegisverdarfundur Grand Hétel
4. febrdar Adalfundur ROp Adalfundur Engjateig

9. febrtar Adalfundur Sky Adalfundur Engjateig
24, febraar Oryggi og upplysingar Hadegisverdarfundur Grand Hotel
25. mars Meelikvardar fyrir opinbera vefi Morgunverdarfundur Grand Hotel
27. april Innri vefir Hadegisverdarfundur Grand Hotel
28. april Adalfundur faghdps um fiarskipti Adalfundur Engjateig

6. mai Stefnumdt vio faghdpa Sky Fundur Engjateig
10. mai Nytsemi & hlaupum Orkynning Engjateig
20. mai UT-Dagurinn Halfsdagsradstefna Salurinn Kdpavogi
2.—4. jini EFMI STC 2010 2ja daga raostefna Héaskolatorg Hi

Rétt er ad minna a ad hagt er ad nalgast upplysingar um lidna atburdi og gleerukynningar fra peim a
vefnum okkar www.sky.is undir ,,Lidnir atburdir®.
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- Frarmurndan

Starfsemin i vetur

Dagskra Sky fram ad aramétum er i métun og eru hér fyrstu drog ad henni. Gera ma raé fyrir ad fleiri
vidburdum verdi beett inn eftir 6skum og adstzedum, sérstaklega pé érkynningum sem hafa meelst vel fyrir.
Vioburdir faghopa verda auglystir sérstaklega innan hvers faghops.

Vid hvetjum félagsmenn Sky til ad setja sig i samband vid skrifstofuna hafi peir ahuga a ad taka virkan
batt i starfi faghépa eda undirbuningi vidoburda. Vid minnum félagsmenn einnig & ad hagt er ad skra sig i
og ur faghépum med pvi ad vera i sambandi vid skrifstofuna. Yfirlit yfir faghépa er ad finna a vefsidunni
www.sky.is

Seinni hluti 2010 - drég ad dagskra

22. september Samskiptamidlarnir FaceBook, Twitter og LinkedIn Orkynning

5. oktober Skjalamal og vinnureglur Hadegisverdarfundur
19. oktdber NordiCHI 2010 i samstarfi vid HR og Hi Radstefna

19. oktdber Keeling tolvusala Orkynning

27. oktdber Hagreeding med ,,Virtualization“ Hadegisverdarfundur
23. névember Hugbulnadarradstefna Raostefna

25. névember Adalfundur Fokus Fundur

8. desember Vidskiptahugbunadur Radstefna

Eftir aramotin er stefnt ad pvi ad halda sama striki med fjélbreyttu urvali vidburda asamt adalfundi Sky sem
verdur i febraar.

Ath: Fylgist vel med a vefsidunni okkar www.sky.is par sem efni og timasetningar atburda geta breyst.
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Fra skrifstofu Sky

Fra pvi i agast 2009 hefur einungis framkvamdastjori félagsins, Arnheidur
Gudmundsdottir, verio starfandi & skrifstofunni i stad tveggja starfsmanna
sidustu ar.

Starfsemin var pd mjog lifleg sidasta vetur og voru haldnir rimlega 20
vidburdir & vegum Sky. Steersti vidburdurinn var alpjodleg radstefna
um heilbrigdismal, EFMI STC 2010, sem haldin var & [slandi i byrjun
jani i samstarfi vio EFMI (Evrépusamtok um upplysingatekni i
heilbrigdispjonustu). Atti faghopurinn Fékus allan heidur af undirbuningi
hennar i samvinnu vid skrifstofuna. Einnig voru margir adrir stérir vioburdir
svo sem UT-dagurinn, fjoldi 6rkynninga, hadegisverdar- og morgunfunda
asamt halfsdagsradstefnum.

Faghdpar Sky eru mjog fidlbreyttir og er hugmyndin & bakvid pa ad safna
saman félagsmonnum sem eru sérfreedingar i, eda hafa ahuga 4, pvi
malefni sem faghopurinn sérhefir sig i. Faghoparnir koma ad félagsstarfinu
med mismunandi heetti en flestir taka patt i undirblningi steerri vidburda
4 vegum Sky asamt pvi ad halda minni vidburdi fyrir pa sem skradir eru
i viokomandi faghdp. Vert er ad benda & ad haegt er ad skra sig i marga
faghdpa, en adild ad peim er hluti af félagsstarfinu. Stofnun faghéps um
hugbunadargerd og faghops teekni- og kerfisstjora hefur verid raedd og
ef pu lesandi gédur hefur dhuga & ad vera med i undirbdningi peirra eda
stofna faghop um onnur malefni tengd upplysingataekni er um ad gera ad
setja sig i samband vid skrifstofuna.

Stjorn félagsins for i gegnum stefnumétunarferli med nemum i MBA nami
vid Haskola Islands sidastlidinn vetur og mun peirri vinnu ljika ni i haust.

Tilgangur stefnumétunarvinnunnar er fyrst og fremst ad staldra vid og fara
yfir starfsemi félagsins dsamt pvi ad fastsetia markmid og framtidarsyn
pbess. Stjornir faghdpanna toku virkan patt i vinnunni og voru haldnir
hugarflugsfundir med peim til ad na fram sem flestum sjonarmioum um
starfsemi Sky. bar komu fram margar dhugaverdar hugmyndir sem tekio
verour mid af vio métun & framtio félagsins.

Ny stjorn var kosin i febraar og er Sigrin Gunnarsdottir ni formadur Sky. Ur
stjorn gengu Elin Grinz og Asran Matthiasdéttir og er peim pakkad fyrir pau
ar sem peer hafa setid i stjorninni. Félagid nytur p6 krafta Asrinar afram par
sem hun er i ritnefnd Télvumala.

Frafarandi formadur, Magnus Haflidason
gaf kost & sér afram i stjorn, og eru
honum pokkud vel unnin storf sem
formadur. Adrir i stjorn eru: Ragnheiour
Magnusdéttir, Bjarni Sigurdsson, Hjértur
Grétarsson, Porhildur Hansdottir Jetzek,
Jon Heidar Porsteinsson og Sigurdur
Friorik Pétursson.

Veturinn framundan verdur spennandi
og er mikill hugur i félki ad halda uppi
metnadarfullu starfi med fjolda vidburda.
Hikid ekki vid ad hafa samband vid
skrifstofu Sky vardandi félagsstarfio.

Sigrun Gunnarsdottir formadur

VID TOLVUNARFR/EDIDEILD HR

MSc i télvunarfraedi
MSc i hugbunadarverkfraedi
PhD i télvunarfraedi
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Umvafin pjonustu

Rekstrarpjonusta Skyggnis

Treystu okkur fyrir heildarrekstri télvukerfa pinna og pu
getur dhyggjulaus tryggt vidskiptavinum pinum geaedi og
framurskarandi pjonustu.

Fré pviad hysa staka netpjéna og til pess ad radleggja pérum
6ryggi gagna, sinna pjonustu vid Utstodvar, afrita eda annast
rekstur syndarnetpjona.

Vid umvefjum pig pjonustu og pdssum ad tolvukerfi pin séu til
reidu pegar pu vinnur og vokum yfir peim pegar pu sefur.

Skyggnir - Rekstrarpjénusta an aukareikninga.

Hafdu samband vid sélurddgjafa Skyggnis til ad fa frekari upplysingar
um rekstrarpjonustu Skyggnis.
Siminn er 516 1000 og netfangid: sala@skyggnir.is
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’ Skyggnir

Borgartuni 37 | 105 Reykjavik | Simi 516 1000 | skyggnir.is £ - fp“'._ @ PIIIHI:!
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