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Rekstaröryggi er ekki 
tæknivandamál heldur snýst það 

um manneskjur.

Starfsfólk þarf að vita hvað 
verið er að vernda, vera fært um 

að greina ákveðnar hættur og 
bregðast rétt við. 
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STARFSEMI TERIS 
BYGGIR Á ÞJÓNUSTU, 
ÞEKKINGU OG ÖRYGGI
Teris er framsækið upplýsingatæknifyrirtæki, stofnað árið 1989.
Viðskiptavinir Teris eru sparisjóðir, bankar, tryggingafélög,  
lífeyrissjóðir, opinberir aðilar og fleiri fyrirtæki. 

TERIS ER VOTTAÐ SAMKVÆMT ISO/IEC 27001:2005 UM STJÓRNUN UPPLÝSINGAÖRYGGIS.

* ÖRYGGISVOTTUN TERIS STAÐFESTIR AÐ STARFSEMIN   
 UPPFYLLIR KRÖFUR FJÁRMÁLAEFTIRLITSINS UM REKSTUR  
 UPPLÝSINGAKERFA FYRIR EFTIRLITSSKYLDA AÐILA

* STARFSFÓLK TERIS VINNUR EFTIR SKÝRRI ÖRYGGISSTEFNU  
 SEM SKAPAR FYRIRTÆKINU SÉRSTÖÐU Á MARKAÐI

* TILTÆKILEIKI, RÉTTLEIKI OG LEYND UPPLÝSINGA ERU   
 HORNSTEINAR Í ÖRYGGISSTEFNU TERIS
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Aukinn trúverðugleiki næst með því að 
fá forstjóra til að taka þátt.



Ef samfélagið bæri ekki traust til 
upplýsinganna væri stofnunin ekki 

mikils virði.



Öll upplýsingaverðmæti þarf að skrá og 
þau þurfa að hafa ábyrgðarmenn.

Starfsmenn bera allir sameiginlega ábyrgð 
á að tilkynna um öll öryggisatvik sem upp 

koma.





Íslensk stjórnvöld bera engan kostnað af 
verkefninu.



Þessar nýju tengingar gjörbylta landslaginu fyrir hið 
íslenska rannsókna og háskólasamfélag.

Með þessari uppbyggingu er minnkuð sú gjá sem 
Norðurhjarasvæðin hafa búið við.



Kerfið sem notar gögnin veit í raun ekkert 
hvað liggur að baki.

Tenging tækja við gagnaskýið verður 
einfaldari og fjölhæfari.

SNIA eru samtök framleiðenda, seljenda og 
notenda á sviði gagnavistunar.



Fyrir tveimur áratugum var hugtakið kennslukerfi óhugsandi en í dag er 
þetta hluti af daglegu lífi flestra stúdenta sem stunda nám á framhalds- og 

háskólastigi.

Hvaða persónuupplýsingar þarf að gæta sérstaks 
öryggis með? Hér er átt við gögn sem tengjast 

námsferlum, próf og úrlausnir nemenda sem eru 
vistuð í gagnagrunna og ýmiss konar fylgigögn 

á rafrænu formi sem nemendur senda með 
umsóknum.



Þegar rætt er um stuld á 
greiðslukortaupplýsingum vilja 
margir horfa á vandamálið sem 
eitthvað sem gerist erlendis og 
fólk les um í erlendum miðlum. 

Þótt stærðargráðan á þeim málum 
sem upp hafa komið hér á landi sé 
ekki sú sama og gerist erlendis er 

vandamálið ekkert minna hér. 





Óheiðarlegir aðilar nota upplýsingar um einstaklinga 
til að yfirtaka líf þeirra og svíkja aðra.

Tölvuþrjótar nýta sér veikleika eða galla í hugbúnaði 
ásamt grunleysi notenda til að ná markmiðum sínum.

Til að gera þrjótunum erfiðara fyrir verður 
almenningur að verða meðvitaðri og hugbúnaður að 

vera laus við algenga og vel þekkta veikleika.



Eigendur vefsvæða verða að gera skýrar 
kröfur til birgja sinna varðandi öryggi og 

skýra skiptingu hlutverka og ábyrgðar.

Breyta verður aðferðum við þróun 
veflausna. Skilgreina verður 

öryggiskröfur strax við hönnun kerfa líkt 
og aðrar kröfur.

Fagfólk í hugbúnaðargerð verður að 
geta mætt auknum kröfum um öruggar 

veflausnir með því að endurmeta og bæta 
aðferðir og þekkingu sína. 





Rafrænt skilríki er tölvutækt skjal með 
upplýsingum um skilríkjahafann og notkunarsvið 
skilríkisins og inniheldur auk þess gagnastreng 
sem kallast dreifilykill. Skilríkið er rafrænt 
undirritað af vottunarstöðinni sem sannvottar 
útgáfu þess.

Í örgjörva debetkortanna og annarra snjallkorta 
sem gefin eru út af Auðkenni eru vistuð tvenn 
skilríki, önnur fyrir auðkenningu og hin fyrir 
undirskriftir.



Það sem fyrir liggur er að ljúka uppbyggingu skráningarstöðva 
í útibúum banka og sparisjóða til að geta afhent skilríkin á 

ásættanlegan hátt til allra skilríkjahafa. 

Með rafrænum skilríkjum opnast möguleikar á nýrri þjónustu sem 
uppfyllir kröfur um vernd á friðhelgi einstaklinga og varðveislu 

persónuupplýsinga.

Í STORK koma saman 29 samstarfsaðilar, þar af 14 ríki auk 
ýmissa fyrirtækja, stofnana og ráðgjafarfyrirtækja.



Þörf hefur skapast fyrir alþjóðlegar reglur 
um öryggi upplýsinga sem geymdar eru í 

tölvuskýjum.



Tryggja þarf fólki rétt til að sjá upplýsingar sem 
skráðar eru um það - og rétt til að leiðrétta þær.

Þegar menn vita orðið allt um alla hætta neyðarleg 
atvik að vera jafn viðkvæm og fyrr.



Þó svo hægt sé að finna öryggi tölvuskýja 
allt til foráttu þá þarf maður samt að gera 
sér grein fyrir því að þau eru komin til að 

vera í einni eða annarri mynd.



Tölvuský má segja að sé samheiti 
fyrir ýmsa eldri tækni sem er vel 

þekkt t.d. dreifða vinnslu.

Með því að nota tölvuský, frekar 
en eigin tölvubúnað með öllu sem 

honum fylgir, er hægt að spara 
talsvert í fjárfestingum en á móti 

eykst rekstrarkostnaður í staðinn.



Jæja strákar, öryggismál netkerfa hlýtur að vera flókið og viðamikið 
viðfangsefni?

Við þurfum því að afmarka umræðuna, ef við höldum okkur við aðgang 
að tölvukerfum í staðarnetum eru einhver sérstök áhyggjuefni þar, sem 
snúa að öryggismálum?

Nú eru notendur í auknum mæli tengdir yfir þráðlaus net, en algengast 
eru þó enn kapaltengdar vélar. Hvað eru algengustu vandamálin 
varðandi aðgengi og stjórnum?

Geturðu nefnt okkur dæmi um hvernig hægt er að koma í veg fyrir að 
notandi tengi utanaðkomandi skipti í portið á fyrirtækis netskiptinn?

Það hefur oft komið upp að notandi hefur óvart eða viljandi sett sjálfvirka 
ip tölu úthlutun á staðarnetið og vélar á netinu fá skyndilega rangar ip 
tölur. Það getur tekið tíma að finna út hvaðan slíkt kemur og slökkva á 
því. Hvernig er hægt að koma í veg fyrir að það komi fyrir?

Biluð netspjöld eða vanstilling á multicast valda flóði á netkerfum og 
hafa valdið því að heilu netkerfin hafa farið á hliðina útaf mikilli umferð. 
Er hægt að gera eitthvað fyrirbyggjandi þar?

Hvaða netskiptar styðja þessa virkni sem við höfum verið að ræða um. 
Getur verið að fyrirtæki séu með þessa netskipta í gangi hjá sér en ekki 
að nýta sér þessa viðbótar virkni?

Heldurðu að það sé algengt að fyrirtæki séu með búnað í netinu hjá sér 
án þess að nýta sér þessa innbyggðu virkni?

Hvernig stjórnar maður hverjir mega tengjast netskipti og hverjir ekki ?

 Staðarnet fyrirtækja byggja á netbúnaði sem 
sameinar netsamskipti innan fyrirtækis og tengist 
svo víðnetum bæði Interneti og útibúatengingum.



Þráðlaus net eru orðin órjúfanlegur hluti af því hvernig notendur eru 
tengdir við staðarnet fyrirtækja. Þessi notkun gerir notendum kleift að 
tengjast á fleiri stöðum og þráðlaus net auka framleiðni starfsfólks í 
fyrirtækjum með t.d minni tíma sem fer í að tengja bæði starfsfólk og 
gesti á öruggan hátt. Áður en við förum í öryggismálin. Hvernig eru 
þráðlaus net uppbyggð í dag. Getur stjórnun á stórum þráðlausum 
kerfum haft eitthvað með öryggismál að gera?

Hvað kemur í veg fyrir að notandi eða óprúttinn aðili stingi þráðlausum 
punkti við staðarnetið til að skapa sér auðveldan aðgang? 

Hvernig tryggjum við að starfsmenn hafi aðgang að þráðlausa 
fyrirtækjanetinu og hvernig komum við í veg fyrir að utanaðkomandi 
aðilar tengist netinu?
Er þetta gert með því að setja upp eitt wep-lykilorð eða WPA lykilorð á 
alla starfsmenn?

Er þá einhver betri lausn í boði ?

En hvernig er öryggið á bakvið þetta og dulkóðun sem þú nefnir 
802.1x?

Þekkir þráðlausa miðlæga kerfið einhverjar þekktar árásar hakking 
aðferðir sem það getur brugðist við?

 Eru ekki fleiri en 17 aðferðir þekktar?

PCI er er vottun sem fyrirtæki sem eru að sýsla með kredit korta 
upplýsingar gætu þurft að uppfylla. Eru einhverjar kröfur varðandi 
þráðlaus net sem PCI vottaðir aðilar að vita um?



Gestaaðgangur: Mjög algeng krafa er að gestir þurfa internet aðgang. Er 
gesturinn tengdur við netkerfi líkt og starfsmenn?

Er einhver öruggari og fljótvirkari leið til að leysa þetta?

Ef netið er opið. Er þá ekki vandamál að fleiri óviðkomandi geti notað 
tenginguna?

Og hefur hann þá endalausan aðgang hvenær sem hann vill?

Þurfa þá ekki tölvumenn fyrirtækisins að vera uppteknir við að stofna 
þessa notendur?

 Nútímahönnun á þráðlausum netkerfum 
byggir á miðlægri stjórnun kerfisins og þar 

með allra þráðlausra aðgangseininga. 

 Við notum notendagagnagrunna til 
að stjórna aðgengi að þráðlausa kerfinu 

og netskiptunum. Þannig að ef einhverjum 
notanda er eytt úr grunninum eða hann 

gerður óvirkur þá hefur þessi tiltekni notandi 
ekki aðgang lengur, en aðrir notendur haldast 

óbreyttir.

 Á mörgum stöðum er horft á netskipta sem „heimsk“ tæki sem 
skila einungis umferð frá A-B en ekki hugsað út að þessi tæki geta 

skilað mun meiri rekstrarhagkvæmni með því að koma í veg fyrir óþarfa 
niðritíma á kerfunum.



Persónuverndarlögin voru sett með það að 
markmiði að tryggja meðferð persónuupplýsinga 

við alla vinnslu og vörslu persónu- og 
trúnaðarupplýsinga.



Vinnslu persónu- og trúnaðarupplýsinga fylgir 
sú ábyrgð að móta og setja skýra stefnu um 

upplýsingaöryggi með mælanlegum markmiðum um 
samfellt aðgangs- og rekstraröryggi upplýsinga.

Það er ekki ofsagt að upplýsingaöryggi stendur og fellur 
með hollustu og vandaðri umgengni starfsmanna.



Viðkvæmar persónuupplýsingar eru 
skilgreindar sérstaklega í lögum um 

persónuvernd og þær ber að meðhöndla 
samkvæmt því.

Öflugt vefumsjónarkerfi fyrir kröfuharðan heim

www.eplica.is | www.hugsmidjan.is







Margir hafa þegar sett upp heimanet sín þannig að þeir geyma gögn miðlægt 
og sækja þau á útstöðvar, sem geta verið heimatölvur, „flakkarar“, leikjatölvur 

nýttar til afspilunar eða myndlyklar.

Ljósleiðarar byggja á tækni sem hefur verið til í 
áratugi.

Fjarskipti um rafstrengi voru upphaflega hugsuð 
til þess að veita fólki gagnatengingar til heimila og 

átti m.a. að keppa við ADSL.

Kóax-strengir eru mun betri flutningsmiðill en 
símalínur og því næst mjög góður árangur með 

nýtingu þeirra.
eimatölvur, „flakkarar“, leikjatölvur nýttar til afspilunar eða 

myndlyklar



Auðvitað er iPad ekkert annað en tölva 
undir glansandi viðmóti. Og auðvitað 
er þarna um að ræða alvöru stýrikerfi 
sem keyrir vélina áfram. En það sem 

er mikilvægt við iPad, líkt og frændann 
iPhone, er að þetta er falið.



Öryggi er ekki vara sem hægt er að 
bæta inn eftirá, heldur hugarfar.

Traustustu kerfi geta ekki varist 
aðstoðarlaust nema í stuttan tíma.







Þann 2.- 4. júní 2010 var haldin í fyrsta 
skipti á Íslandi alþjóðleg ráðstefna um 

upplýsingatækni  í heilbrigðisþjónustu.  Að 
ráðstefnunni stóðu EFMI – Evrópusamtök 

um upplýsingatækni í heilbrigðisþjónustu, 
Skýrslutæknifélag Íslands og  Fókus – 

félag um upplýsingatækni  í heilbrigðis-
þjónustu  sem er faghópur innan  

Skýrslutæknifélagsins.  

Yfirskrift ráðstefnunnar á ensku var 
EFMI Special Topic Conference 2010 
Seamless Care – Safe Care 
The Challenges of Interoperability and Patient Safety in Health Care 





Rétt er að minna á að hægt er að nálgast upplýsingar um liðna atburði og glærukynningar frá þeim á 
vefnum okkar www.sky.is undir „Liðnir atburðir“.

Yfir 20 viðburðir voru haldnir á vegum Ský síðastliðinn vetur og er það meira en nokkru sinni áður. 
Svo virðist sem áhugi á innlendum viðburðum sé mikill og var þátttaka almennt framar vonum. 
Það er því litið björtum augum á veturinn sem er framundan og verður lögð áhersla á metnaðarfulla 
dagskrá hjá félaginu. 



Dagskrá Ský fram að áramótum er í mótun og eru hér fyrstu drög að henni. Gera má ráð fyrir að fleiri 
viðburðum verði bætt inn eftir óskum og aðstæðum, sérstaklega þó örkynningum sem hafa mælst vel fyrir. 
Viðburðir faghópa verða auglýstir sérstaklega innan hvers faghóps. 

Við hvetjum félagsmenn Ský til að setja sig í samband við skrifstofuna hafi þeir áhuga á að taka virkan 
þátt í starfi faghópa eða undirbúningi viðburða. Við minnum félagsmenn einnig á að hægt er að skrá sig í 
og úr faghópum með því að vera í sambandi við skrifstofuna. Yfirlit yfir faghópa er að finna á vefsíðunni 
www.sky.is

Eftir áramótin er stefnt að því að halda sama striki með fjölbreyttu úrvali viðburða ásamt aðalfundi Ský sem 
verður í febrúar.

Ath: Fylgist vel með á vefsíðunni okkar www.sky.is þar sem efni og tímasetningar atburða geta breyst. 

...framundan



FRAMHALDSNÁM        
  VIÐ TÖLVUNARFRÆÐIDEILD HR

MSc í tölvunarfræði
MSc í hugbúnaðarverkfræði
PhD í tölvunarfræði

Hafðu samband í síma 599 6373 
eða netfang cs-grad@hr.is

www.hr.is/td



Borgartúni 37  |  105 Reykjavík  |  Sími 516 1000  |  skyggnir.is

Hafðu samband við söluráðgjafa Skyggnis til að fá frekari upplýsingar 

um rekstrarþjónustu Skyggnis.

Síminn er  516 1000 og netfangið: sala@skyggnir.is

ISO 27001

Umvafin þjónustu
Rekstrarþjónusta Skyggnis

Treystu okkur fyrir heildarrekstri tölvukerfa þinna og þú 

getur áhyggjulaus tryggt viðskiptavinum þínum gæði og 

framúrskarandi þjónustu. 

Frá því að hýsa staka netþjóna og til þess að ráðleggja þér um 

öryggi gagna, sinna þjónustu við útstöðvar, afrita eða annast 

rekstur sýndarnetþjóna. 

Við umvefjum þig þjónustu og pössum að tölvukerfi þín séu til 

reiðu þegar þú vinnur og vökum yfir þeim þegar þú sefur.

Skyggnir - Rekstrarþjónusta án aukareikninga. 
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