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RITSTJORNARPISTILL

Dr. Asriin Matthiasdéttir, ritstjori Télvumala

Ognir dagsins i dag og lausnir til framtidar er pema Télvumala  &r og er margar ahugaverdar
greinar ad finna i bladinu. Fjallad er um gagnagrunna, Internet of things, nyjar persénu-
verndarreglur, télvuinnbrot og samstarf 16greglu og einkageirans svo eitthvad sé nefnt,
en einnig annad efni eins og gervigreind, sannliki og stadalimyndir.

Pad er haegt ad hegda sér daeskilega & netinu & ymsan hatt hvort sem vid erum ad tala
t.d. um télvuinnbrot, stuld & persdnueinkennum eda neteinelti. Sifellt er verid ad vinna ad
betri vérnum og vinnuferlum, en pad er alveg sama hvad tasknin og hugbunadurinn er
fullkominn, notandinn kemur alltaf inn sem &haettupattur, s.s. pegar kemur ad dreifingu
a efni og adgengi. Mannlegi patturinn skiptir miklu mali begar vid tékumst & vid égnir og
lausnir.

Vid notum snjalltaeki mikid i dag og teystum ordid & pau neestum pvi i blindni. Stér hluti
af lifi margra, sérstaklega yngra folks, fer fram med pessum taekjum. Vid treystum & pessi
teeki til ad na okkur i upplysingar og hafa samskipti en einnig til ad geyma fyrir okkur
gogn.

Tengt pessu langar mig ad segja fra ungum manni sem var nylega med foreldrum sinum
i erlendri stérborg. Fjdlskyldan hafdi leigt ibud og var nykomin a stadinn. Um kvéldid voru
pau i gédra vina hopi en foreldrarnir akvadu ad fara fyrr heim og aetladi hann ad fylgja &
eftir { leigubil. Mamman sendi honum heimilisfangid i simann og tveim timum seinna fengu
pau skilbod um ad hann veeri & leidinni. Sidan leid og beid, ekki kom hann og voru pau
ordin ansi ahyggjufull pegar naer klukkutimi var lidinn. Hann svaradi ekki sima, ekki
skilabodum eda télvupdsti. Systir hans var vakin heima & islandi til ad senda skilabod |
gegnum 6pp sem foreldrarnir nota ekki en ekkert gerdist, hann svaradi ekki en samt
virtist siminn nettengdur. Pad geta 6rugglega margir getid sér til um paer hugsanir sem
féru um huga peirra a pessum tima. Tveimur timum seinna fann pabbinn unga manninn
a gangi um hverfid f leit ad husinu. En hvad hafdi gerst? Um leid og hann sendi skilabodin
um ad hann veeri ad stiga inn i leigubil missti hann simann og skjabordid brotnadi alveg
i mask. Hann gat ekkert gert, engu svarad, ekkert skodad, nédi ekki i neitt i simanum og
gat ekki I&tio vita af sér. Hann fann pvi ekki heimilisfangid sem hann hafdi fengid i SMSi
og atti lika i t8lvupdsti. Enga adstod var ad hafa hja leigubilstjorum eda & opnum
veitingastodum, enginn vildi hringja fyrir hann eda lana honum sima (sem er efni i annan
pistil). Eina sem hann gat gert var ad lata keyra sig ad islenska sendiradinu sem hann
vissi ad var i nagrenni ibudarinnar og ganga af stad i peirri von ad finna hisid. Parna hefoi
verid betra ad hafa heimilisfangid skrifad a mida.

LIt is only when they go wrong that machines remind you how powerful they are” Clive
James
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VILTU GANGA | SKY?

Skyrslutaeknifélag islands, i daglegu tali nefnt Sky, er félag einstaklinga,
fyrirteekja og stofnana & svidi upplysingataekni. Sky er rekid an hagnadar-
markmida og starfa tveir starfsmenn i 1.5 stédugildi hja félaginu.

Adild er 6llum heimil og bjddum vid ungt félk i télvugeiranum sérstaklega
velkomid.

Starfsemi félagsins er adallega folgin i, auk Utgafu Télvumala, ad halda
fundi og radstefnur um sérhaefd efni og nyjungar i upplysingataskni.
Félagid & og heldur UTmessuna sem er einn steersti vidburdur i télvu-
geiranum 4 islandi. Einnig veitir félagi® Upplysingataekniverdlaunin arlega
fra 2010. Sky sér um ad halda Bebras tdlvuaskoruninia arlega i skolum
landsins en pad er alpjodlegt verkefni sem hvetur krakka til ad nota
hugsunarhétt forritunar vid lausn & skemmtilegum verkefnum. Félagid
stéd ad ritun og samantekt & ,Sogu tlvuveedingar & islandi 1964-2014¢
og er hiin & vef Sky. Ymis énnur starfsemi tengd télvu- og teeknigeiranum
fer fram hja Sky enda félagid 6had 6llum.

Tilgangur Sky er ad midla pekkingu milli peirra sem starfa vid eda hafa
ahuga & upplysingataekni.

Hlutverk Sky er ad bjéda uppa fidlbreytta og metnadarfulla vidburdi i
formi freedslufunda og radstefna um upplysingateekni og hlda ad pvi
ofluga pekkingar- og tengslaneti sem myndast hefur innan félagsins og
veita pannig félagsménnum sinum virdisauka og vegsemd.

MARKMIP SKY ERU:

e ad breida Ut pekkingu a upplysingateskni og studla ad
skynsamlegri notkun hennar

e ad skapa vettvang fyrir faglega umraedu og tengsl milli
félagsmanna
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e ad koma fram opinberlega fyrir hdnd félks i upplysingataekni
e a0 studla ad godu sidferdi vid notkun upplysingateskni
e ad styrkja notkun islenskrar tungu i upplysingateekni

INNAN SKY FJOLMARGIR FAGHOPAR OG GETUR FOLK

SKRAD SIG | PA SEM HENTA:

e Faghopur um vefstjornun

e Faghodpur um rafreena opinbera pjonustu

e Faghopur um 6ryggismal

e Faghopur um fiarskiptamal

e Faghopur um hugbunadargerd

e Faghopur um rekstur télvukerfa

e Faghopur um menntun, freedslu og fraedistorf | UT

e Fokus, faghdpur um upplysingataekni i heilbrigdispjonustu

e Oldungadeild, etladur peim sem hafa starfad lengur en 25 ar i
UT geiranum

AVINNINGUR AF FELAGSAPILD:

e | eegriradstefnugjold a radstefnur félagsins fyrir félagsmenn

o Askrift ad Tolvumalum, fagtimariti med efni tengdu télvunotkun
0g upplysingataskni

e | eid ad faghdpastarfi innan félagsins

e Hafi félagsmenn ahuga & ad stofna faghop eda tengslanet myndi
félagid adstoda vid pad

e Félagsmonnum er gefid teekifeeri til ad starfa i/med
undirbuningsnefndum radstefna og funda félagsins

e Tengslanet, fraedsla, tengslanet, freedsla, tengslanet ...

NANARI UPPLYSINGAR ER AD FINNA A WWW.SKY.IS
OG HJA SKRIFSTOFU SKY.
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WORKPLACE FRA FACEBOOK
OG PERSONUVERND

Vidtal vid Vigdisi Evu Lindal, Persdnuvernd
Vidtalid ték Sigurjon Olafsson

Eins og margir hafa ordid askynja pa hefur Workplace fra Facebook nad
mikilli Utbreidslu & undraskdmmum tima hér a landi og i reynd studlad
ad akvedinni byltingu i innri upplysingamidlun og samskiptum starfsmanna
& vinnustodum. Hvada ahrif, ef einhver, hefur innleiding Workplace &
personuvernd starfsmanna?

HVAD ER WORKPLACE?

Workplace er samfélagsmidill og hugbunadur fyrir innri vefmidlun i
fyrirteekjum. Tilgangurinn er ekki sist ad auka flaeedi upplysinga og
pekkingar, styrkja samvinnu og skilvirkni, faera starfsfélk neer hvert 6dru
og efla starfsanda & vinnustad. Workplace er sagt feekka télvupdstum
og fundum asamt pvi ad samskipti folks verda einfaldari og fliotlegri. Pad
virkar i 6llum megin atridum eins og Facebook en er pé alveg adskilid i
rekstri. Starfsmenn purfa t.d. ekki ad vera a Facebook til ad tengjast
Workplace.

Eimskip var fyrsta islenska fyrirteekid sem innleiddi Workplace (hét pa
Facebook at Work) i april 2016. Sidan pa hefur fjdldi fyrirteekja fylgt
kjolfarid t.d. Icelandair, Landspitali, Hafnarfjordur, Dominos og Landsnet.
Talid er ad um 2-300 islenskir vinnustadir hafi tekid hugbunadinn i notkun
og ekkert lat virdist vera a pessari préun. Samkveemt télum fra Facebook
hafa alls hafa um 30.000 fyrirteeki innleitt Workplace a sama tima og
hofdatalan pvi merkileg eins og svo oft &dur pegar islendingar eru annars
vegar. Vid Islendingar erum spennt fyrir nyjungum og erum fliét ad taka
akvardanir. En hofum vid farid of geyst? Parf ad e.t.v. ad staldra vid og
hugsa malin til enda?

Vigdis Eva Lindal, skrifstofustjori upplysingadryggis Persénuverndar, er

sérfrod um persénuvernd og hefur fengist vid pessi mal innan
stofnunarinnar. Vid fengum hana i viétal.

4 | TOLVUMAL

HVERNIG KOM WORKPLACE INN A BORD
PERSONUVERNDAR?

LPersénuvernd hefur nu til medferdar nokkur frumkvasdismal en upphaf
peirra ma rekja til frétta um ad fyrirtaski & Islandi vaeru ad taka i notkun
Workplace. Adrar persdnuverndarstofnanir i nagrannaléndunum hafa
verid ad skoda Workplace og gefid Ut leidbeiningar um hverju purfi ad
huga ad pegar lausnin er tekin i notkun. Norska persénuverndarstofnunin,
Datatilsynet, hefur t.d. gefid Ut leidbeiningar um notkun Workplace. Af
peirri astaedu téldum vid okkur m.a. skylt ad skoda pessi mal nanar hér
a Islandi.”

HVADP BER HELST AP HAFA i HUGA VID
INNLEIDINGUNA AD MATI
PERSONUVERNDAR?

LAdur en ég fialla sérstaklega um Workplace pa eru nokkur atridi sem
fyrirteeki purfa alltaf ad hafa i huga i sambandi vid persénuvernd pegar
gerdir eru samningar um innleidingu og notkun & hugbunadi. Petta eru
tveir adilar, annars vegar abyrgdaradili, p.e. fyrirteeki eda stofnun, og
sidan vinnsluadili, t.d. upplysingateeknifyrirtaeki, eda i pessu tilviki
Facebook. Til ad abyrgdaradili geti radio vinnsluadila parf hann fyrst ad
ganga Ur skugga um ad vinnsluadilinn geti framkvaemt videigandi
Oryggisradstafanir og hvort sett hafi verid oryggisstefna og ahasttumat
framkveaemt.

Pegar hann er buinn ad pvi og vinnsluadilinn uppfyllir 8ll pau skilyrdi sem
abyrgdaradilinn gerir til 6ryggis upplysinganna pa fyrst getur hann gengid
til samninga vid hann og gert s.k. vinnslusamning, par sem fyrirmeeli
abyrgdaradilans til vinnsluadilans eru skjalfest. Persénuverndarlégin gera
krofu um ad gerdur sé sérstakur vinnslusamningur, p.e. samningur um
vinnslu persénuupplysinga. | framkvaemd hefur pad oft verid svo ad s&
leikur er ¢jafn, abyrgdaradilinn hefur litid um pad ad segja hvad stendur
i samningnum og hvada upplysingar eru afhentar. Pad breytir pvi po6 ekki
ad hofudabyrgdin liggur a dbyrgdaradilanum ef eitthvad fer Urskeidis vid
vinnsluna. Pegar utanadkomandi adili er fenginn til ad sinna tiltekinni
vinnslu fyrir abyrgdaradila, s.s. med pvi ad bjoda fram tiltekinn hugbunad,
er yfirleitt fyrst horft & hvort vinnslusamningur sé til stadar og hvad kemur
fram { honum. Eftir pvi sem upplysingarnar eru vidkveemari, t.d. upplysingar
um heilsufar eda refsiverdan verknad, pvi meiri kréfur parf ad gera til
beedi vinnsluadilans og vinnslunnar sjélfrar.

Hvad vardar Workplace pa parf ad skoda nokkur atridi hverju sinni. |
fyrsta lagi parf ad kanna hvort ad vinnslusamningur hafi verid gerdur vid
Facebook, ad undangengnu mati & peim 6ryggisradstéfunum sem eru
vidhafdar hja pvi fyrirtaeki. Aimennt hefur pad verid svo ad hugbinadurinn
virdist eingdngu vera aetladur sem nokkurs konar innri vefur og ekki til
ad midla a milli starfsmanna vidkveemum persénuupplysingum. Ad pvi
marki sem eingdngu er verid ad midla almennum upplysingum pa ma
segja ad ekki séu gerdar jafn strangar krofur til efnis vinnslusamninga og
undanfarandi adgerda og ef um veeri ad raeda upplysingakerfi sem héldi
utan um vidkvaemar persdnuupplysingar.

i 66ru lagi parf ad huga ad peirri fraedslu sem starfsmenn fa pegar
hugbunadurinn er tekinn i notkun. Persénuverndarldgin gera ad skilyroi
vid vinnslu persdnuupplysinga ad einstaklingar fai tiltekna freedslu um



ADZias

3
i
@
2
&
o
B
a
i
&
L]
-
)
a
@
&
L]
kel

hana. Pad ma i raun segja ad i pessu endurspeglist annad meginstef
laganna — gagnseei. Hitt er sjalfsakvorounarrétturinn. Grundvallarhugsunin
abak vid freedslu er su ad ef starfsmadurinn veit ekki hvada upplysingum
Facebook er ad safna um hvad hann gerir inn a Workplace, og hvernig
vinnustadurinn sidan vinnur Ur peim upplysingum, pa geeti ordid ansi
erfitt fyrir hann ad njota réttinda sinna, t.a.m. rétt til ad andmeela vinnslu,
fa upplysingar leidréttar eda peim jafnvel eytt.”

HVERNIG FER PESSI ATHUGUN
PERSONUVERNDAR FRAM?

,Pad er ymislegt sem getur purft ad kanna i athugunum sem pessum.
Fyrst og fremst beinast peer ad pvi ad fa gdéda mynd af peirri vinnslu
persénuupplysinga sem fer fram med notkun Workplace, t.a.m. hvada
persénuupplysingar sé verid ad vinna med, t.d. hvort eingdbngu er um
ad reeda upplysingar um starfsmenn eda er einnig verid ad vinna med
upplysingar um einstaklinga sem eru i vidskiptum, efni vinnslusamnings
og hvada freedsla var veitt 4dur en hugbunadurinn var tekinn i notkun.
Hér er mjog mikilvaegt ad hafa i huga hvers konar upplysingar er verid
ad vinna med hugbunadinum. Annars vegar parf ad skoda hvada
upplysingar starfsmennirnir setja inn og hins vegar hvort og ad hvada
marki Facebook safnar upplysingum um hegdun peirra inni & Workplace.
Petta getur skipt miklu mali upp a hversu itarleg fraedslan parf ad vera.

Persénuvernd leggur mikla dherslu 4 ad stigid sé varlega til jardar. Adur
en fyrirtaeki fara af stad vid ad taka i notkun nyjan hugbunad, t.d. eins og
Workplace, pa parf alltaf ad gera ahaesttumat. Gerd ahasttumats felur f sér,
i mjog stuttu mali, ad meta hver sé dhaettan vid ganga til samninga vid
tiltekid fyrirtaeki um tiltekna vinnslu fyrir sig og ad meta hvada aheetta sé
asaettanleg og hver sé dasaettanleg. Hversu itarlegt petta ahasttumat 4 ad
vera, fer lika eftir tegundum upplysinganna. Eftir pvi sem persénu-
upplysingarnar eru vidkveemari, pvi itarlegra parf matid ad vera. Hvad
vardar Workplace pa er i mérgum tilvikum um ad raeda vistun upplysinga
i tolvuskyi og pa skiptir efni vinnslusamnings miklu mali, m.a. hvort vista
megi upplysingar i skyi og pa i hvada landi. Pad er eitt ad senda gogn til
frlands, sem er hiuti af EES-svaedinu, eda hvort verid er ad flytja til
Bandarikjanna. Facebook er i dag a s.k. ,Privacy Shield” lista bandariska
vidskiptaraduneytisins, en pad pydir ad heimilt er ad senda upplysingar
fra Evropu til peirra fyrirteekja i Bandarikjunum sem hafa fengid skraningu
apennan lista. Pad breytir pvi p6 ekki ad margir hafa miklar efasemdir um
ad Oryggi personuupplysinga sé neegilega tryggt pegar slikar upplysingar
eru sendar til Bandarikjanna, par sem almennt gilda par allt adrar reglur
og Yfirvold hafa meiri heimildir til ad f& adgang ad persdnuupplysingum.

Auk ahasttumats er edlilegt ad fram fari stefnumatun um notkun Workplace
4dur en hugbtnadurinn er tekinn i notkun. | pvi felst ad fyrirtaeki purfa ad
akveda hvada upplysingar eigi ad setja parna inn, fara yfir hvert paer eru
ad fara og setja sidan verklagsreglur hvad ma og hvad ekki. | framhaldi
parf svo ad vera freedsla til starfsmanna um pessar verklagsreglur og
stefnumatunina.

Petta eru pvi meginatridin sem vid erum ad skoda, p.e. tegundir
persénuupplysinga sem unnid er med, efni vinnslusamninga og fraedslu
til starfsmanna og/eda vidskiptavina. Su framkvaemd er i raun i fullu

samreami vid pad sem dnnur persdnuverndaryfirvold, t.d. Datatilsynet i
Noregi, hafa veri® ad gera i sinum leidbeiningum.

Pagd er lika mikilveegt ad hafa i huga ad petta parf alls ekki ad vera bannad
en pad parf ad fylgja akvednum reglum. Pad parf lika ad hafa i huga ad
pad eru ékvednar skyldur & opinberum stofnunum um skjalavistun
gagnvart Pjodskjalasafni og héradsskjalaséfnum og peim spurningum
parf ad vera buid ad svara &dur en petta er tekid i gagniod, t.d. hvernig
er farid med gdgn sem verda til- hvilir skilaskylda & vidkomandi stofnun
um peer upplysingar sem safnast inni & Workplace og hvernig er rekjanleika
hattad i tengslum vid akvardanatdku?

i stuttu mali ma segja ad ef pad eru til stadar skyrar verklagsreglur og
freedsla er god pa eru mun minni likur & ad pad sé misfarid med
upplysingar. Starfsménnum getur t.d. fundist 6peegilegt ad pad séu
upplysingar eins og myndir og um stédu pess i fyrirtaekinu og pvi parf
ad gera peim grein fyrir hvad petta pydir og hvada vaimoéguleikar eru i
bodi. Parna er lika mjog mikilveegt ad hafa i huga ad allar upplysingar,
sem heegt er ad tengja vid starfsmanninn, t.d. myndir, stédu innan
fyrirteekis, samskipti hans vid adra starfsmenn o.s.frv. falla undir hugtakid
persénuupplysingar.

[ pessu sambandi er lika vert ad nefna ad i mai 2018 er vaentanleg ny
169gjof i Evropu um persénuvernd (GDPR) sem gerir mun rikari krofur til
Oryggis vid medhondlun og vorslu persdnuupplysinga i stjornun og rekstri
hja baedi einkafyrirtaekjum og opinberum adilum. Pessi 16ggjof leggur
mun rikari skyldur & vinnsluadilann, an pess p6 ad dregid sé ur skyldum
abyrgdaradilans. Med tilkomu hinnar nyju ldggjafar feer vinnsluadili
sjalfstaedar skyldur sem hann parf ad huga ad. | pvi felst m.a. ad ef
eitthvad kemur upp vardandi vinnslu personuupplysinga pa er ekki bara
haegt ad benda a fyrirteekid (abyrgdaradilann) heldur ber vinnsluadilinn,
i pessu tilviki Facebook, einnig sjélfsteeda abyrgd a ad su vinnsla sem
fram fer hja honum sé i samraemi vid nyju l16ggjofina.”

HAFID bID FENGID EINHVERJAR
KVARTANIR FRA STARFSMONNUM |
FYRIRTAKJUM PAR SEM WORKPLACE
HEFUR VERID INNLEITT?

,Nei, Perséonuvernd hafa ekki ennpé borist kvartanir fra starfsménnum
fyrirtaekja sem hafa tekid Workplace i notkun. P6 hafa borist nokkrar
fyrirspurnir fra starfsménnum par sem éskad hefur verid eftir leidbeiningum
um hvernig sé best ad haga samskiptum vid vinnuveitendur til ad fa
upplysingar o.s.frv. Vid héfum lika fengid fyrirspurnir fra stofnunum sem
hafa 4huga & ad taka i notkun Workplace og vilja fa leidbeiningar og pad
er hid besta mal. NU er unnid ad pvi hér ad gefa Ut leidbeiningar um
Workplace og paer verda birtar innan skamms, vonandi adur en bladid
kemur Ur prentun. Stefnan par er st ad hafa paer hagnytar og ekki of
floknar, pannig ad allir skilji.

Hiutverk Persénuverndar er ad standa vord um fridhelgi einkalifsins og
personuvernd. Pad er oft akvedinn misskilningur uppi um ad Persénuvernd
vilji banna nyjar leidir til ad vinna persénuupplysingar en i raun snyst petta
avallt um ad ganga Ur skugga um ad stadid sé vord um réttindi
einstaklinganna og ad fara ad peim skyldum sem & fyrirteeki eru 1690,
asamt pvi ad sjalfsakvordunarréttur einstaklinga og gagnseei viod vinnslu
sé tryggt. Pannig ad, eins og segir i nyju 16ggjofinni sem veentanleg er &
naesta ari — ,vinnsla persénupplysinga eetti ad hafa pad ad markmidi ad
pjona mannkyninu®, sem ma segja ad feli i sér ad mannkynid a ekki ad
vera preell teekninnar, heldur ad nyta hana sér til hagsbota.”

Pad verdur frédlegt ad fylgjast afram med proun Workplace hér a landi

og audvitad er fyllsta asteeda til ad hvetja fyrirteeki til ad taka tillit til
veentanlegra leidbeininga sem Persénuvernd er med i smidum.
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OGNIR GAGNAGRUNNA i
NETVADDUM VIDSKIPTUM
NUTIMASAMFELAGS

HUGVEKJA GAGNAGRUNNS SERFRADINGS

Toémas Helgi Johannsson, gagnagrunnsstjori hja RB

Teekniumhverfi i natimasamfélagi hefur tekid miklum breytingum og ef
bara er litid til sidustu aratuga pa er breytingin geysileg. | augum margra,
sérstaklega af eldri kynslédinni, er hun i senn égnvekjandi og yfirpyrmandi
en einnig spennandi. Sem betur fer taka langflestir pessum teekniframférum
fagnandi og bokstaflega gleypa teeknina i sig. Daemi um nyjungar sem i
dag pykja ordid sjélfsagdar eru ad versla & Internetinu sem og ad eiga
bankavidskipti vid sinn vidskiptabanka & peim vettvangi. Pessi vidskipti
hafa sidan teygt anga sina i farsimana med tilheyrandi ,psegindum® fyrir
alla.

En ad baki allra vefverslanakerfa, netbanka og sma-forrita (e. apps), sem
tengjast verslun eda banka, er einhver gagnagrunnur. Gagnagrunnur
sem heldur utan um oIl vidskipti einstaklinga vid vidkomandi verslun eda
banka. Pessar upplysingar eru persénugreinanlegar og pvi afar vidkveemar
og luta pvi persénuverndarldgum og bankaleynd par sem pad a vio.

PROUN GAGNAGRUNNA OG
FORRITUNARMALA UNDANFARNA
ARATUGI

Gagnagrunnar hafa undanfarinn aratug tekid gridarlegt stokk i préun,
afkastageta peirra hefur margfaldast sem og vidhald og annad utanumhald
ordid betra samhlida auknu flaekjustigi. Petta hefur ordid til pess ad
margvislegir moguleikar i forritun med SQL fyrirspurnamalinu hafa litid
dagsins ljés. M.a. eru mdguleikar & ad varpa gégnum Ur einu formi i
annad, adur en gégnunum er skilad til forrits, mun fidlbreyttari i dag en
adur. Pad sem er nyjast og heitast i dag er vorpun ur tofluformi (e.
relational) yfir f JSSON (e. Javascript Object Notation) til ad geta flutt gdgn
yfir i snjallsima med audveldum og hradvirkum heetti. En pessar framfarir
hafa lika ordid til pess ad pad, ad skrifa SQL fyrirspurn og/eda
gagnagrunns-forrit (gagnagrunns-pakka) er mun vandmedfarnara en
aour.

Eins hefur préun margra forritunarmala eins og Java, JavaScript, PHP,
Ruby, ASP.Net, Python, C og C++ (ad 6gleymdum 88rum forritunarmalum
sem ekki verda talin upp hér) einnig ordid gridarleg fyrir forritun vef-,
bakvinnslu- og sma-forrita og mogulegur studningur vid 6tal mismunandi
gagnagrunna aukist fré pvi sem adur var.

Samfara pessum framférum, sem nefndar eru hér ad framan, og med
tilkomu vefverslanakerfa, netbanka, banka- og verslunarforrita fyrir farsima
(e. mobile apps) hafa kréfur um hradvirkar SQL-fyrirspurnir sem og adra
gagnavinnslu fengid aukid veegi. Framleidendur gagnagrunna hafa, ad
sama skapi, verid duglegir ad koma fram med nyjungar er styrkja pad
sem glimt er vid enn frekar. SU préun hefur oft i f6r med sér ad floknar
beinlinu- og/eda Internet-tengdar (e. online ) SQL-fyrirspurnir sem geta
tekid einhverjar sekindur med eldri SQL-ritheetti detta undir sekindu {
keyrslu med nyrri SQL-ritheetti og bakvinnslur i gagnagrunnum sem adur
toku mindtur uppi margar klukkustundir geta haeglega dottid nidur i
faeinar sekdndur.
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SQL innspyting.

HVERJAR ERU PA HELSTU OGNIR
GAGNAGRUNNA?

Segja ma ad ein steersta 6gn gagnagrunna i dag sé su ad forritarar nyti
ekki til fulls peer nyjungar, sem framleidendur gagnagrunna bjéda upp a
0g/eda hafa komid med undanfarinn aratug, sem myndu beeta afkdst
kerfanna. Forritarar purfa ad vera vel vakandi fyrir nyjungum i gagna-
grunnum til ad skapa hugbunadarlausnum sinum framgang i 6rt vaxandi
samkeppni um hradvirkari lausnir & peim fjolmérgu vandamalum sem
glimt er vid. Eg hef ordid pess askynja f minu fagi sem gagnagrunns- og
hugbunadarsérfraedingur vegna adstodar sem ég veiti i gegnum fagvefi
ad kollegar hér heima og erlendis fara oft & mis vid nyjungar sem i bodi
eru { peim gagnagrunnum sem peir eru ad vinna & moti og eru peir oftast
pakklatir fyrir abendingar. Lausnir pessar hafa skilad pvi ad kerfin vinna
allt ad 98 prosent hradar og og af meiri skilvirkni en paer gerdu adur.

Audvitad skiptir val a vélbunadi einhverju mali par sem gagnagrunnar
purfa baedi afl og vinnsluminni. Vélbunad parf einnig ad endurnyja
reglulega og i sumum tilfellum getur pad reynst naudsyn. Val & vélbunadi
aetti pé ad taka mid af pvi um hverskonar vinnuélag (e. workload) og
gagnamagn er ad raeda. Hitt er annad ad rannsoknir hafa synt ad 80
prosent af afkastavandamalum kerfa, sem nyta sér gagnagrunn, liggur
i rangri k&dun a SQL fyrirspurnum midad vid pa utgafu af gagnagrunni
sem unnid er med hverju sinni. Pannig ad hvort sem menn velia nyja
stortolvu, stéra, midlungs eda litla midlara (e. servers ) pa er hagkveemt
ad radast a pungar SQL-fyrirspurnir, téflustrdktir og adra gagna-
grunnshogun og innleida paer nyjungar sem i bodi eru. Ein lausn sem ég
lagdi til & einum fagvefnum sparadi, eda 6llu heldur seinkadi, kaupum
erlends fyrirteekis & nyjum midlara af midstaerd undir gagnagrunn.
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Onnur 6gn sem er natengd égninni sem lyst var hér ad framan er éryggi
gagnanna. Gridarlega mikilveegt er ad huga vel ad pvi hvernig fyrirspurnir
og innsending gagna og gagnabreytinga eru formadar og préfadar (e.
validation) og sendar inni gagnagrunnana sem og hvernig gégnunum er
skilad til baka til vefsins eda forritsins. Eitt pekktasta deemid um aras &
gagnagrunna er SQL-innspyting (e. SQL-injection) par sem hakkari baetir
inni SQL-fyrirspurn og eda innslattar-textasveedi, sinum SQL-skipunum
0g naer pannig ad komast inni gagnagrunninn. Pad er alltof algengt ad
forritarar atti sig ekki & ad nyta pa einféldu taskni sem kemur i veg fyrir
slikar arasir. SQL innspyting er i dag (arid 2017 ) i fyrsta seeti skv. TOP
10 lista OWASP (www.owasp.org ) yfir 6gnir sem stedja ad tolvukerfum
0g gagnagrunnum.

Og pvi midur hafa margir steerstu gagnalekar (e. data breaches) uti heimi
undanfarin ar, par sem persénugreinanlegar upplysingar og kreditkorta-
upplysingar hafa komist i hendur gleepagengja, einmitt notast vio SQL-
innspytingu. Hjupun SQL-fyrirspurna og innsendinga gagna i kdda, sem
og notkun a gagnagrunns-stefium (e. stored procedures) asamt goori
og itarlegri profun (e. validation) gagna fyrir innsendingu, skiptir sképum
i peirri barattu en pad vill brenna oft vid ad hugbunadarlausnir skorti slika
nalgun i hdnnun. Pad er sérstaklega aberandi i vefkerfum par sem SQL
kodi er berskjaldadur fyrir hdkkurum og synilegur i vafra med pvi einu ad
opnha syn & kéda sidunnar.

LOKAORD

Med préun forritunarmala og gagnagrunna skapast gridarleg fidlbreytni
i hugbunadarlausnum fyrir vefi, bakvinnslukerfi sem og sma-forrita. Pessari
fidlbreytni ber ad fagna en ad sama skapi parf ad vega og meta hverju
sinni med ftarlegum préofunum hvort pessi eda hin lausnin henti peim
vandamalum sem glimt er vid, m.t.t. 6ryggis gagna og afkastagetu og
eins samanburdi vid gémlu lausnina.

Hugbunadarpréun er langhlaup og eins og i langhlaupi pa krefst
hugbunadarproun agadrar, vel skipulagdrar og markvissrar pjélfunar.
Pjélfun og endurmenntun i hugbinadargerd og gagnagrunns-forritun/
hénnun, i 6rt vaxandi teekniframférum samtimans krefst mikillar athygli
hugbunadar-sérfreedings a peim framférum sem verda til pess ad hann/
han geti skapad sinum lausnum framgang i drt vaxandi samkeppni um
betri, druggari og hradvirkari lausnir.

ORDARUGL

islensk télvuord

LAUSN FRA SIDASTA BLABI

i ordaruglinu var ad finna islensk heiti fyrir eftirfarandi hugtok:
Flest ordanna madtti finna @ tos.sky.is, en einnig voru nokkur prufuhugték @ sveimi.

batch processing runuvinnsla
browse vafra
cyberstalker neteltir
debugging kembing
domain lén
electronic rafreenn
emoticon lyndistakn
hacker tolvuprjotur
hint / tooltip sviftexti
local stadvaer
macro fjolvi
nanorobot dvergpjarki
pivot table veltitafla
refresh uppfeera
scroll bar skrunstika
solid-state disk storkudrif
source control koédavarsla
URL vefsl6d
voice portal raddgatt
wizard alfur
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SAMSKIPTABLEKKING OG

APRAR OGNIR

Dadi Gunnarsson, rannsoknarldgreglumadur

Samstarf milli ¢likra adila er afar mikilvaegt til ad koma a betra netdryggi.
| pessari grein mun &g fara yfir paer tilkynningar sem eru ad berast légreglu
nd og hvernig vid teljum best ad berjast gegn peim haettum sem eru
peim samfara, nu og i framti®.

Pad ma skipta peim sem beita netbrotum i prja mismunandi hépa. Fyrst
er hinn hefdbundni gleepamadur, sem stundar fiarsvik, fiarkdganir o.fl. i
peim dur. Sidan peir sem kalladir eru hakktivistar, en pad eru peir sem
briéta af sér af einhverri hugsjon en eru ekki i brotunum til a0 hagnast a
peim heldur til ad valda usla hja peim sem peir eru & méti eda lita a sem
andstaedinga sina. Ad lokum eru pad riki sem eru ad njésna um énnur
riki. Paer arasir eru yfirleitt mjog haprdadar og pvi getur verid erfitt ad
berjast gegn peim. Eg mun mest fialla um hinn hefébundna glaspamann,
enda flestar tilkynningar til ldgreglu sem snuia ad peim hopi.

Tilkynningum til 16greglu um samskiptablekkingar (e. social engineering)
sem beint er gegn einstaklingum eda fyrirtaekjum hefur fidlgad undanfarid.
Flestir innan toélvurannsdknadeildar 16greglu pekkja daemi um tilvik par
sem einstaklingar tilkynna ekki um brot til [dgreglu vegna pess ad peir
vilia ekki vidurkenna ad hafa fallid fyrir slikum blekkingum. Petta er ekki
sér islenskt fyrirbaeri, heldur vel pekkt.

Pad er mjdg mikilvaegt ad almenningur og fyrirteeki tilkynni til logreglu ef
blekkt hefur verid med pessum adferdum, baedi til ad I6gregla pekki betur
umfang pessara brota og ekki sidur til ad geta varad adra einstaklinga
og fyrirtaeki vid i peim tilgangi ad koma i veg fyrir frekari brot. Peir sem
stunda brotin eru yfirleitt mjog feerir og ma i raun tala um ad peir séu
sérfraedingar i blekkingum og pvi asteedulaust ad skammast sin fyrir ad
verda fyrir bardinu a pessum einstaklingum eda hopum. Légregla naer
sidur ad hafa hendur { héri peirra ef ekki er tilkynnt um brotin pvi tilkynningar
og vitneskja um brot eru forsenda pess ad logregla geti sinnt forvornum
a pessu svioi.

SVINDL GEGNUM TOLVUPOST

Pekkt form samskiptablekkinga gagnvart fyrirteekjum er télvupdstur sem
sendur er & fyrirtaekid. Pa er venjulega um ad reeda ad einhver greidsla
sem a ad fara inna akvedinn reikning endar & allt 5drum reikningi. Petta
er gert med pvi ad senda podst & pann starfsmann sem & ad greida
reikninginn og honum bent & ad mistdk hafi verid gerd og hann bedinn
ad senda greidsluna a annan reikning. Pésturinn virdist koma fra sama
fyrirteeki og & ad fa greidsluna og pvi attar folk sig ekki a pessu fyrr en
of seint.

Daemi eru um ad brotin séu téluvert fléknari og pé fylgjast brotamenn
meira med starfsmonnum fyrirtaekja til ad besta geedi blekkinganna. Sumir
eru ionir a samfélagsmidlum og gleepamennirnir nota peer upplysingar
til ad sja hvad félk er ad gera og hvar pad er. Pannig hafa peir jafnvel
ordid askynja um ad forstjorar fyrirteekjanna eru erlendis og senda pa

post i nafni forstjorans med fyrirmaelum um ad breyta greidslum eda pess
hattar. Petta eins og margar tegundir af svona brotum krefst einungis
lagmarks télvupekkingar en snyst miklu frekar um gaedi blekkinganna.

SAMSTARF OG TILKYNNINGAR

Loégreglan & fslandi vinnur naié med erlendum logreglulidum i barattunni
gegn netgleepum og pannig purfa brotamenn ad svara fyrir sina gleepi
hvadan sem peir eru ad fremja brotin. Pad sem mdgulega getur komid
upp um pa er t.d. notendandfn, télvupdstfong, IP tolur eda hvad annad
sem notast er vid af gleepaménnunum.

Tilkynning til 16greglu um ad einhver hafi ordid fyrir samskiptablekkingu
gerir l6greglu kleyft ad senda Ut tilkynningu til aimennings um hvada
svikastarfsemi er i gangi & hverjum tima og getur pannig jafnvel komid
veg fyrir ad adrir verdi fyrir bardinu & pessum blekkingum. Logreglan er
med virka Facebook sidu sem er vinsael medal almennings auk pess
sem fislmidlar fylgjast vel med og birta padan fréttir. Petta teljum vid mjog
mikilveegt i barattunni gegn netglaspum.

SPILLIFORRIT OG LEKAR

Pad sem vio saum fyrr a pessu ari pegar tveer storar spilliforrits (e. malware)
arasir attu sér stad, annars vegar WannaCry og hins vegar Petya eda
NotPetya, er ad vitundarvakning virtist verda medal almennings. Ekki olik
peirri vitundarvakningu sem vard med pjéfnadinum & notendaupplysingum
fra Ashley Madison. | Ashley Madison lekanum mé segja ad folk sem var
ekki mikid ad spa i netdryggi hafi attad sig & pvi ad peer upplysingar sem
pad skrair a netinu geta lekio Ut. Sumsé attad sig a pvi ad fara varlega
med hvada upplysingar pad skrair.

Pessar tveer spilliforrits arasir par sem spitalar i Bretlandi og eitt steersta
skipaflutnings—fyrirteeki { heiminum, Maersk, urdu illa Uti var fiallad itarlega
um pad i fislmidlum og folk vard medvitadra um pessa heettu. Petta er
mikilveegt pvi pad naest ekki arangur fyrr en sem flestir pekkija til pessara
brota og verda skilia mikilvaegi netéryggis.

Logregla hefur fengid tilkynningar um svona gislatokuforrit hér & islandi,
p& ad NotPetya hafi ekki verid eiginlegt gislatokuforrit, og hafa einstaklingar
og fyrirtaeki ordid fyrir bardinu & slikum évaerum. | peim malum ma segja
ad folk hafi leert ad taka reglulega éryggisafrit af géggnum sinum pannig
ad skadinn af svona aras verdi sem minnstur.

KUGANIR OG SVIK GEGNUM NETID

Logreglu hafa borist tilkynningar um ad einstaklingar hafi veriod ad kynnast
6drum einstaklingum gegnum netid & rémantiskan eda kynferdislegan
hétt. Tilkynningarnar sem vid hofum verid ad fé einnig paer ad einstaklingur
sem byr erlendis en vill endilega koma til landsins og heimsaekja
brotapolann. Vidkomandi einstakling vantar aftur & méti pening til pess
ad geta komid i heimsokn til brotapolans og feer brotapolann til ad leggja

TOLVUMAL [ ©
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inn & sig pening. Svona svik eru vel pekkt og nanast eina leidin til ad
berjast gegn svona er ad tilkkynna folki um pessa hasttu i samskiptum vid
okunnuga, p.e. ad folk sé medvitad um pess konar brot.

Pa hafa einnig borist tilkynningar um ad einstaklingar hafi verio { einhverjum
kynferdislegum athdfnum & netinu og ekki gert sér grein fyrir pvi ad hinn
adilinn er ad taka upp og eftir & fer handhafi upptékunnar ad kaga hinn
um fé. Pad er sama med pessi brot. Vid berjumst gegn pessu med
vitundarvakningu og upplysum félk um pessi brot.

Su fléra af tilkynningum sem I6greglan er ad fa synir ad flestar tegundir
brotanna eru ekki endilega teeknilega floknar. Stor hiuti peirra byggist &
blekkingum en ekki innbroti i télvukerfi eda sérfreedipekkingu a télvum.

SIMASVINDL

Pa eru ad berast tilkynningar um simhringingar fra erlendum ndmerum
til folks sem pad neer ekki ad svara. Folk hringir til baka en attar sig ekki
& pviad numerid er gjaldskylt og pad situr uppi med reikninginn. Almennt
er félk ekki ad tapa stérum upphaedum en ef margir hringja i pessi nimer
pa er upphaedin sem brotamadurinn faer i hendur umtalsverd.

Einnig hafa borist tilkynningar um 8llu taeknilegri brot. Pa er brotist inna
IP simkerfi og pegar vinna liggur nidri hja pvi fyrirteeki sem a eda er med
simkerfid pa er hringt erlendis i gjaldskyld nimer sem brotamennirnir
eiga og getur svona brot pess vegna stadid dégum saman, t.d. ef
fyrirteekio er lokad um helgar.

FRAMTIPIN

Vid hofum séd ad med svokolludum loT (e. Internet of Things) pa eru
margir framleidendur sem hafa ekki verid ad hugsa um netéryggi. A
sidasta ari saum vid tveer stérar DDoS érasir framkvaemdar med hinu
svokallada Mirai yrkjaneti (e. botnet). Par sem netdryggi var ekki haft ad
leidarljosi vid gerd margs bunadar pa var hann einfaldlega opinn fyrir pvi
ad vera syktur og notadur { svona arasir. Pegar folk er medvitad um pessa
hasttu bregst pad vonandi vid henni, p.e. kemur sér upp vornum pannig
ad bunadurinn sé ekki opinn fyrir arasum.

Logreglan vill og parf ad vera i nanu sambandi vid aimenning og fyrirteeki
landsins til ad geta upplyst um gleepi og helst komid i veg fyrir ad heegt
sé ad fremja pa. Pad verdur haegt ad hluta til med aukinni vitundarvakningu
sem faest med samhentu ataki allra adila og ad 6l brot séu tilkynnt til
|6greglu, pannig ad i pad minnsta sé til vitneskja ad brot hafi att sér stad.

Haegt er ad senda télvupost med tilkynningum um netgleepi og adrar
fyrirspurnir a: dadi.gunnarsson@Irh.is eda cybercrime@Irh.is

BEBRAS ASKORUN 2017

FER FRAM i SKOLUM LANDSINS VIKUNA 6. - 10. NOVEMBER 2017 OG ER
OPIN OLLUM SKOLUM MED NEMENDUR A ALDRINUM 8 - 18 ARA

Bebras askorunin er alpjodlegt verkefni (e. International Challenge
on Informatics and Computational Thinking) sem felst i pvi
ad nemendur nota rokhugsun og tolvufeerni til ad leysa
skemmtilegar prautir byggdar a hugsunarheetti forritunar.
Bebras er haldid arlega a sama tima i um 50 I6ndum um
allan heim og er Sky i forsvari fyrir verkefnid 4 islandi.

Prautirnar eru hugsadar fyrir 8 - 18 ara aldur og skipt nidur
eftir aldri. Bebras askorunin er eitt fiolmennasta verkefni sem
notad er til kennslu i upplysingataekni. Hun var haldin i fyrsta
sinn & [slandi i névember 2015 og pa tdku teeplega 500 nemendur
fra 14 skolum patt { askoruninni. Arid 2016 voru teeplega 2.000
nemendur med fra 18 skolum og i ar er stefnt a ad fa enn fleiri
skola med.

HVAD ER BEBRAS?
Bebras var upphaflega stofnad af Préfessor Valentina Dagiene
hja Haskoélanum i Vilnius, en Bebras (e. Beaver) er lithaiska
heiti® a dyrinu bifur. HUn ékvad ad nyta bifur sem imynd
askorunarinnar vegna pess dugnadar og fullkomnunararattu sem
peir virdast hafa. Bifur er duglegt, vinnusamt og gafad dyr sem
vinnur stédugt i stiflunum sinum til ad gera peaer betri og steerri.
Fyrsta Bebras askorunin var i Lithaen arid 2004 og hefur vaxid
gridarlega & stuttum tima og nu er Bebras eitt fislimennasta
verkefni i heiminum sem hefur pad ad markmidi ad auka ahuga
krakka a upplysingataskni.

Nanari upplysingar um Bebras ma finna & www.bebras.is
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SKEMA

| HASKOLANUM | REYKJAVIK

09:00 - 13:00

' | 14:00 - 17:00
: MINECRAFT

KANO TOLVAN !
og Videdgerd & Forritun '
10 - 14 4ra 8-12 é4ra :

14:00 - 17:00
UNITY3D Tek jaforritun
Tolvuleikjaforritun 7 -10 éra
11 -16 ara

' 09:00 - 13:00

: 09:00 - 13:00

! 14:00 - 17:00
MAY A . MINECRAFT
3D hénnun & " Visindi og Herkeenska
hreyfimyndagerd : 8-12 ara
11 -16 ara :

09:00 - 12:00 13:00 - 16:00
TAKNISTELPUR
7-10 ara 10 - 13 ara

' TAKNISTELPUR |

HELGARNAMSKEID SKEMA
fyrir 4-16 ara

SKAPANDI TAKNI
MED SKEMA | HR

Namskeidin byggja &
Skema-adferdafreedinni sem er studd af
rannsoknum 4 svidi salfreedi,

kennslufraedi og télvunarfraedi.

Flestir grunnskolar landsins meta

namskeid hjad Skema til valeininga.

NANARI UPPLYSINGAR 0G SKRANING
>>skema.is / 599 6200/ skema@ru.is /

B skemasetrid

n SkemaEducation

@ Skema_Education



VEIKASTI
HLEKKURINN

Porvaldur Henningsson og Bjérn Ingi Victorsson,
aheetturadgjof Deloittes

Pratt fyrir ad fyrirteeki hafi undanfarin ar varid auknum fjarmunum i kaup
a bunadi til ad verja upplysingakerfi sin hefur arangursrikum netarasum
samt fjdlgad. Hvad veldur og hvad er til rada?

Vissulega er mikilvaegt ad tryggja ad upplysingakerfi séu med skilvirkum
netvdrnum en ymislegt bendir til pess ad fyrirtaeki verdi afram berskjoldud
gagnvart netarasum ef pau leggja ekki aukna éherslu & ad pjalfa
starfsmenn { umgengni vid internetid.

Ein algengasta brotaleidin hja télvugleepaménnum i dag eru vefveidar (e.
phishing) par sem sendandi télvupodsts villir & sér heimildir og sendir
télvupdsta med pad ad markmidi ad blekkja vidtakanda til ad gefa
upplysingar svo sem lykilord og/eda ad smella & vidhengi sem hefur ad
geyma tolvuvirus.

Tolvugleepamenn virdast { auknum maeli atta sig & pvi ad vidé mannfélkio
erum veikasti hlekkurinn i netvérnum. Peim hefur reynst tiltélulega audvelt
ad plata mottakendur veidiposta til ad smella & vidhengi og hlada pannig
Gafvitandi nidur tolvuvirus. Pvi er petta oft & tidum fliétleg, 6dyr og mikid
notud leid til ad dreifa arasarbunadi i télvur.

Oft er um markvissar arasir ad raeda par sem toélvupodstar eru Utbunir til
ad lita Ut eins og peir komi fra triverdugum sendanda, til deemis
framkveemdastjéra eda yfirmanni télvumala. Télvubunadur sem hefur
verid syktur & pennan hatt getur gefio arasaradila margar leidir til ad briéta
a fornarlambi sinu, t.d med gagnagislatoku (e. ransomware attack),
hlerunum (e. surveillance software) eda hreinlega fullri stjorn yfir syktri
tolvu. Allt petta og meira til geta peir gert an pess ad fornarlambid taki
eftir pvi, en rannsoknir hafa synt ad morg fyrirteeki eru ekki naegilega géd
i ad atta sig a pvi ad télvur hja peim eru syktar virusum.

ARANGURSRIKAR VEIDAR

Hiuti af asteedu pess ad vefveidar eru jafn arangursrikar og raun ber vitni
er ad fjoldi télvupdsta sem notendum berst a degi hverjum er slikur ad
erfitt getur reynst ad vera a vardbergi gagnvart veidipdstum. Pad eykur
SVO enn & heettuna ad télvugleepamenn eru Urraedagddir pegar kemur
ad pvi ad blekkja vidtakendur og smjuga framhja ruslpdstsium.

Storaukin notkun folks & samfélagsmidlum hefur einnig hjalpad
gleepamonnum ad nalgast meiri og persénulegri upplysingar um
einstaklinga sem peir geta notad til ad sérsnida efni télvupdsts a pann
veg ad liklegt sé ad pad hofdi til vidtakanda.

Veidipostur sem virdist oftast na tileetludum arangri likist ad efninu til posti
sem starfsfélk feer reglulega i starfi sinu. Télvugleepamadur getur til deemis
sent veidipost til starfsmannastjora fyrirteekis par sem virussmitad kynninga-
rbréf eda starfsferilsskra eru i vidhengi. Opni starfsmannastjorinn slika skra,
er tdlva hans sykt og mégulega hefur télvugleepamadurinn pa adgang ad
6llum gégnum sem starfsmannastjérinn hefur adgang ad hja fyrirteekinu.

HVERNIG GETUM VID GREINT VEIDIPOSTA?

Samkvaemt reynslu netdryggissérfreedinga Deloitte, sem m.a. framkvaema
veidipostaprofanir fyrir fyrirtaeki, er algengt ad u.p.b. 30% vidtakenda
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veidiposta falli i gildruna sem fyrir pa er 16g0. Hafa ber i huga ad oftast
dugar ad einn starfsmadur falli fyrir veidipostinum til ad télvugleepamadurinn
geti byrjad ad athafna sig i télvukerfi fyrirteekis.

Arangur veidipostaprofana bendir til pess ad starfsmenn séu i sumum
tilfellum einfaldlega ekki neegilega vel a vardbergi pegar kemur ad
medhéndlun télvupdsts. Onnur skyring er ad starfsménnum getur reynst
erfitt ad greina og medhondla veidipdsta. Petta er sterk visbending um
ad skortur sé & pjalfun og freedslu um skadsemi veidipdsta og hvernig
greina megi slikan post fra 6orum télvupdsti. Mikilveegi pess ad fyrirteski
pjalfi starfsmenn sina i medferd internetsins er sist minni en mikilveegi
annarra hefdbundinna netvarna. Pegar kemur ad slikri pjélfun er ad mérgu
ad huga og mikilveegt er ad vandad sé til verka.

GOGN TEKIN | GISLINGU

Nylegar rannsoknarnidurstodur benda til pess ad algengast sé ad
markmidid med veidipdstum sé ad dreifa einhvers konar
gagnagislatdkubunadi. Skemmst er ad minnast WannaCry gagnagislatoku-
arasarinnar, par sem hundrud pusunda tolva syktust af virus.

Gagnagislatdkubunadur er tegund spilliforrita sem nytt eru til ad kdga
fiarmuni af férnarldmbum. Slik aras getur haft vidteek ahrif & fyrirtaeki og
stofnanir af 6llum steerdum og gerdum. Opruttnir adilar geta notad slikan
bunad til ad taka gdgn i gislingu med pvi ad dulkéda pau & pann veg ad
eigandi gagnanna kemst ekki i pau nema hann féi dulkddunarlykil i formi
lykilords til ad afkdda pau.

OGNIN MAGNAST

Samkveemt nidurstddum rannsdkna sem nyverid hafa verid birtar hefur

mikil préun att sér stad i gagnagislatokubunadi, sem hefur gert hann

skeinuhaettari en adur. Pannig kemur fram i skyrslu ENISA (European

Network and Information Security Agency) fra jantdar 2017, ad arasirnar

séu:

e Markvissar og valdi pannig skemmdum a dryggisafritum,
gagnagrunnum, vefsidum o.fl.

e Med Oflugri dulkédun og betri taekni til ad komast hja pvi ad
tilraun til sykingar sé uppgdtvud.

e Med eiginleika til ad haekka lausnargjald ef notendur greida ekki
innan gefins frests.

e Komnar med enn betri adferdir til ad eyda gégnum ef ekki er
greitt fyrir lokafrest.

e Studdar af hau pjonustustigi til ad veita fornarldmbum teeknilega
adstod vid greidslu lausnargjalds, t.d. med pvi ad nota spjallrasir
og i sumum tilfellum simapjénustu vid ad leidbeina hvernig haegt
sé ad greida gjald med rafreenum gjaldmidli, s.s. Bitcoin.

A AD GREIPA LAUSNARGJALDID?

Pad er ljost ad gerendur eru oftast ad saekjast eftir skjdtfengnum gréda.
Pvi meira sem peir graeda, peim mun liklegra er ad peir haldi afram idju
sinni og jafnvel ad fleiri stokkvi & vagninn. Pvi getur verid best ad skoda
fyrst hvort einhverjar adrar leidir séu i bodi til ad endurheimta gdgnin a
6dulkdédudu formi an pess ad greida télvugleepamdnnunum lausnargjald.
Pjonustuadilar geta oft hjalpad til vid ad bjarga malum. Einnig er vert ad



benda a vefsiduna nomoreransom.org, sem er samstarfsverkefni ymissa
|6ggeeslustofnana vida um heim, s.s. Europol og fyrirteekja i teekni-
i®dnadinum. A vefsidunni er ad finna frédleik um gagnagislatékubinad en
einnig eru par tol til ad losa godgn Ur gislingu ymissa afbrigda af
gagnagislatdkubunadi.

Hafa ber i huga ad pad ad borga lausnargjald parf ekki endilega ad hafa
i for med sér ad gdgnin endurheimtist. | sumum tilfellum hafa peir sem
greitt hafa lausnargjald ekki fengid gdgnin sin a nyjan leik.

HVAD ER TIL RADA?

Fyrirtaeki purfa vissulega ad geeta pess ad teekniinnvidir lagmarki hasttuna
a pvi ad veidipdstar og annar ruslpéstur berist starfsménnum. Pagd eitt
og sér dugar po ekki, pvi geedi veidipdsta hafa aukist og vel gerdir pdstar
geta sloppid i gegnum slikar siur.

Virusvarnir purfa ad sjélfségdu ad vera til stadar og uppfaerdar. Nyir
virusar lita dagsins ljos & hverjum degi pannig ad haettan er samt til stadar.
Audvitad parf ad geeta ad afritatoku gagna og uppfeersium & hugbunadi
til ad lagmarka haettuna a ad i upplysingakerfi fyrirtaekisins séu pekktir
veikleikar, svo sem veikleikar i gamalli Utgafu af styrikerfi.

Lengi maetti halda afram ad telja upp ymis teeki og tél sem naudsynleg
eru i netvérnum og éruggum rekstri upplysingakerfa. Pé ad fyrirtaeki sé
med alla teekniinnvidi eins og best verdur & kosid er haettan samt sem
adur til stadar, pvi vefveidar eru nyttar til ad radast a veikasta hlekkinn i
télvudryggi, p. e. okkur mannfélkid. Pvi er mikilveegt ad fyrirteeki og
stofnanir fraedi starfsfolk um heetturnar, hvernig & ad koma auga a peer
og hvernig a ad varast paer.Mikilveegt er ad vandad sé til verka vid
upplysingagjof um heettur sem ad okkur stedja & internetinu pvi deemin
sanna ad afleidingar innbrota i télvukerfi fyrirteekja geta verid mjog
alvarlegar.

GETUM VID GERT OKKUR

SJALF GREINDARI?

Arnar Johannsson, nemandi vid Haskolann i Reykjavik

Teeknin er stor partur af lifi okkar i dag og mun vera pad i framtidinni.
Teekninni fer sifellt fram og ny teekni litur dagsins ljos a hverjum degi. Pad
er kostir og gallar vid alla pessa taekni en hun er umflyjanleg. Félk hefur
verid ad préa adferdir sem gera tolvum Kleift ad skynja og skiljia umhverfid
sitt og taka rokréttar akvardanir i sambandi vid pad. Gervigreind i dag er
kannski ekki komid eins langt og sumar kvikmyndir lata i vedri vaka, en
han er at um allt i kringum okkur pott vid tdkum kannski ekki eftir pvi.

i gervigreind er gjarnan notast vid tauganet (e. neural network) par sem
vélin kennir sér sjalf og leerir af mistdkum og er pad helst notada
gervigreindar reikniritid i dag. Pekkingarkerfi (e. rule based systems) eru
einnig notud i gervigreind og er pa forritad fra grunni par sem forritari
skrair sjélfur inn paer reglur sem vélin & ad nota og pekkja.

Watson er nafn a télvu sem var préud af fyrirteekinu IBM. Tdlvan notar
tauganet til ad leera en er einnig med akvedid pekkingarkerfi sem hin
notar vid reikninga og stadreyndir. Pekkingarkerfi Watson er pvi sifellt ad
steekka og verdur greindari med hverjum deginum. | fyrstu var Watson
bara télva sem vann bestu taflspilara i tafli en var sidan proud i ad vinna
allra bestu spilara i Jeopardy! Watson sigradi i Jeopardy! i vidureign gegn
fyrrum sigurvegurum, Brad Rutter og Ken Jennings, fyrir um sex arum
og hefur sidan verid i stédugri proun.

Vié manneskjurnar erum svipud og Watson, laerum grunnupplysingar &
okkar fyrstu 18 arum og eftir pad sérhaefum vid okkur i einhverju svidi.
Watson er einmitt ad sérhaefa sig a4 akvednu svidi, hann er ad hjalpa
heilbrigdispjonustunni vid ad greina sjuklinga og fara yfir ymsar
leeknisritgerdir til ad finna lausn & floknum vandamalum.

En hvad ef Watson hefdi annan tilgang? Hvad ef hann gaeti buid til adra
télvu greindari en sig? Hvad ef su télva myndi sidan gera adra télvu
snjallari en sig og huin myndi gera pad sama par til vid myndum enda &
hafa tasknisprengju (e. Intelligence explosion). Framurskarandi taskni (e.
technological singularity) er hugtak yfir proun taskninnar og pann
timapunkt { ségunni pegar gervigreind (e. artificial intelligence) endar med
ad vera greindari en madurinn. Pa myndu greind vélmenni taka yfir
heiminum. | gamla daga var petta einungis kenning sem John Von

Neumann birti arid 1950. NU eru menn farnir ad halda ad petta geeti gerst
og sumir vilia reyna ad koma i veg fyrir petta. Elon Musk, forstjori Tesla
0g SpaceX, er virkilega ad spa i spilin og hefur fiarfest i mérgum fyrirtaekjum
sem eru ad vinna ad préun gervigreindar, til ad fylgjast vel med préuninni
sjalfur.

Margir rithéfundar hafa skrifad baskur um hvernig Iifid veeri ef ,Singularity*
myndi gerast en medal peirra freegustu eru , The Singularity is Near* eftir
Ray Kurzweil og ,,Singularity Sky“, skéldsaga eftir Charles Stross. Su fyrri
fiallar um spar Kurzweil um framtidina og hvernig tolvur munu hafa teki®
yfir heiminn um arid 2045. ,Singularity Sky“ fiallar um Iifid eftir ad vélar
hafa tekid yfir heiminn (e. post-singularity) og fékk Charles Stross hin
virtu Hugo verdlaunin fyrir bokina.

En hvad ef i stad pess ad gera vélmenni sem eru snjallari en vid pa gerum
vid okkur sjalf greindari? Madur ad nafni Bryan Johnson stofnadi fyrirteekic
Braintree arid 2007 og seldi pad sex arum seinna til eBay fyrir 800 milljén
dollara. Bryan notadi 100 miljonir af peim peningum til ad byrja nytt
fyrirteeki ad nafni Kernel. Kernel er ad skoda méguleikann & pvi ad tengja
igreedanleg teeki (e. implantable device) vid heila mannsins. Slik teeki
myndu vera geymsla a minni sem haeegt veeri ad nota sem vitneskja
manneskjunnar. Einnig & taekid ad tengjast vid gervigreind sem geeti gert
einstaklingnum Iifid létt. Gervigreindin myndi sja um alla steerdfraedi
Utreikninga og vinnslu & medan heilinn pyrfti bara ad sja um tilfinningar
og list. Rannsoéknir & taugakerfinu (e. neuroscience) eru samt ekki komnar
négu langt ad vid getum almennilega vitad hvad er ad gerast i heilanum.

Ymis fyrirtaeki eru ad vinna & pessu svidi par & medal Neuralink par sem
Elon Musk er forstjori. Ef pessi verkefni takast pa veerum vid ekki bara
ad proa gervigreindina heldur veeri um ad raeda préun mannkynsgreindar
(e. human intelligence).

HEIMILDIR:

https://en.wikipedia.org/wiki/Bryan_Johnson_(entrepreneur) https://www.
inverse.com/article/13630-what-has-ibm-watson-been-up-to-since-
winning-jeopardy-5-years-ago https://en.wikipedia.org/wiki/Watson_
(computer) https://en.wikipedia.org/wiki/Technological_singularity

https://www.visindavefur.is/svar.php?id=264
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RISKS OF THE INTERNET OF

THINGS

Marcel Kyas, lector Haskdlanum i Reykjavik

The Internet of Things (I0T) is easiest described as a network of physical
objects that are addressable on the internet through an internet protocol
(IP) address. They communication with other Internet-enabled devices
and systems.

loT is seen as a trillion-dollar business. From a current estimate of 15.4
billion devices, IHS Markit forecasts that the market will grow to 30.7
billion devices in 2020 and 75.4 billion devices in 2025. Annual revenues
are expected to exceed $470 billion by 2020, according to Bain.

loT devices are used in industry, logistics, and daily life. Many
manufacturing plants use Ethernet and IP addressing to reduce cost
and simplify construction of the plats. Such a communication architecture
is even used in the Airbus A380. As long as the environment of such
systems is controlled, manufacturers can reduce cost and improve the
performance of inter-device communication.

In uncontrolled environments, especially where the devices are exposed
to the internet, security of IoT devices becomes a priority.

The features provided by those devices can be considered useful to
many people. By choosing Internet technology to have devices
communicate among each other and with providers of external
processing, the devices are accessible from the Internet and thus may
be susceptible to attacks from the Internet. Anyone that knows the IP
address and the service provided by the devices connected to the internet
can connect to the device and use its service.

THINGS

Before | describe the security implications, | give examples of things:
Philips Hue Smart Bulbs can change colour and be switched on and
off. They can be connected to home hubs and controlled from smart
phone applications. Sport activity trackers communicate with smart
phones, which in turn provide a bridge to the internet. Smart power
plugs monitor the power use at the plug and allow connected devices
to be switched on and off. The promise is that by monitoring the energy
use, home owners can make their homes more energy efficient. Smart
thermostats allow to monitor the power use of heating systems and to
adapt the ambient temperature to the persons present. Smart locks
promise to dispose of keys and fobs, controlling all locks through a smart
phone.

Smart security systems can monitor houses through (night-vision)
cameras, microphones, motion detectors. If the system detects something
worthwhile, it will communicate with its owner and stream video or audio
to one of his devices.

Smart TVs use microphones and cameras to interact with its users,
enabling them to communicate with other people, e.g., through Skype,

or to control the device with voice commands or gestures.

The Shodan project (http://shodan.io/) provides a search engine for
internet connected devices.
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ATTACKS

What interest do assailants have in loT devices?

While those devices may just look like normal devices, they usually
contain a low-powered computer and they have an Internet connection.
Often the computational capabilities are sufficient for parasitic computing
tasks. They can be used as part of distributed denial of service attacks,
to distribute SPAM, or to mine crypto currencies.

While each individual device may not be powerful, they are mass produced
devices and in their number, they are a formidable platform. The Mirai
bot net was used on October 21 to disrupt internet activity in the US by
attacking the Domain Name Service. The bot-net consisted of about
100.000 nodes.

Such attacks are possible, because capturing and controlling such
devices can be mechanized easily. The devices are mass-manufactured
and delivered with identical software and configuration. Buyers often feel
challenged and ill-informed in changing the configuration.

Other attacks involve invasions of privacy. Smart TVs, for instance, are
constantly listening for their command word. An attacker controlling that
device can eavesdrop on any conversation inside the room the TV is in.
Attackers can also capture web cameras and capture video and audio
recordings from such rooms.

Unsecured web cameras are known to be used to capture bedroom
activities. Such recordings can be monetized or sold or displayed on
web pages for advertisement impressions.

Devices can also be taken ransom. Shutting down a thermostat in winter
and demanding ransom can put people in life-and-death situations.

FAILURES

Also, failures of the infrastructure can cause harm to people. Many loT
devices rely on services provided by other machines on the internet.
Voice and image processing can be difficult, and it is considered cheaper
to record a command, send it to a more powerful server for processing,
and sending a command back to the device. This way, the cost for each
individual device can be kept down and the processing power can be
utilized better.

But what happens if the server fails? If a TV does not react to a command,
it is inconvenient. A door that cannot be opened by its smart phone
application may be a much bigger problem. Some car doors can only
be operated this way in the presence of mobile phone networks. Driving
into areas without one, like Iceland’s high lands, may lock you out or in
your car.

In other cases, thermostats shut down because their cloud service was
not available and in some instances, houses were taken of the electric
grid for the same reason.



DESIGN IMPLICATIONS

The nature of the attacks on IoT devices and the failure modes require
stringent engineering methods that most companies are not used to yet.

Governments and consumer associations demand improved security
mechanisms and processes. They wish that security issues that show
up after manufacturing get corrected by firmware updates for an extended
time. Some even demand certified code, development processes, and
security management processes, on the server side and also on devices.

Those mechanisms concern passive security. The system is hardened
against attackers. A second, complementary approach is to help users

secure their devices by forcing them to change access codes and to
correctly configure their firewalls. Some suggest that the internet providers
should help users with tracking and securing the internet

connections.

The third mechanism is to make fail-safe designs. The software on the
thing must deal gracefully if part of the infrastructure it relies on is not
available. A thermostat should not shut down heating if the cloud service
is not available. Instead, it should choose a safe default temperature,
say 25 degree centigrade. A lock may default to an unlocked state in
the same situation.

elDAS: UPPRUNI
TRAUSTS

Elfur Logadattir, 16gfreedingur, framkveemdastjori ERA

Vid héfum 6ll séd hvad teekninni hefur undid fram; hvernig teekninyjungin
hver & festur annarri hefur gert lif okkar audveldara og peegilegra en &
koflum floknara. Vid sjaum teeknilausnirnar stiga inn & oll svié mannlifsins,
hvort sem pad er i heilbrigdisgeiranum eda & hargreidslustofunni, tdlvan
og annar taeknibtinadur hefur adkomu ad einfdldustu ferlum. A sama
tima sjaum vid hvernig haetturnar — 6gnirnar — sem af télvutaekninni stafa,
lira handan vid hornid og nyta sér hvert teekifeeri sem gefst, hvern pann
veikleika sem finnst — eda, pannig hefur freedslan verid undanfarinn aratug.

Vid héfum endurtekid heyrt skilabodin um ad teekninni fylgi veikleikar — ad
huin sé 66rugg; ad henni verdi ekki treyst. Okkur hefur verid sagt ad gera
rad fyrir pvi ad toélvan okkar sé sykt med einhverjum hastti, ad vid héfum
ekki fulla stjorn & henni i reynd og jafnvel ad ganga svo langt ad gera rad
fyrir pvi ad allt sem vid gerum med teekninni sé a allra vitoroi. , Treystu
engum, skrifadu télvupostana eins og peir vaeru podstkort sem allir geta
lesi®, pvi peir eru pad”. Pannig hefur pvi sifellt verid haldid ad samfélaginu
ad teekninni sé ekki treystandi.

SAMHENGI HLUTANNA

Um pessar mundir eru 10 ar sidan ég skrifadi tveer meistaraprofsritgeroir
a svidi personuverndar sem badar fjdlludu um dgnina sem persénuvernd
stafar af teekninni; dnnur teekladi drmerkingar (RFID) og hvernig vidleitni
framleidenda til pess ad na nidur framleidslukostnadi drmerkja leiddi til
pess ad pau voru stripud af dllu éryggi og veittu par med enga vernd
fyrir persénuna sem bar pau; hin ritgerdin fjalladi um umferdagogn i
fiarskiptum og peer persdnuupplysingar sem til verda a ymsum stddum
vid notkun fjarskiptataekja, hvort sem er farsima eda annarra nettengdra
teekja. Badar voru ritgerdirnar skrifadar i ardaga allrar umraedu um gégn
og verdmeeti peirra upplysinga sem markviss séfnun hegdunar- og
umferdargagna feerir safnaranum og hvorug peirra pordi ad sja fyrir pa
geigveenlegu s6fnun sem raunveruleg er ordin, pd héfundurinn hafi af
morgum verid talin pokkalega ,nojud” i rannsdknarvinnunni.

En hvers vegna ad nefna petta niina, pegar vid erum 6l ordin von pvi og
hoéfum fyrir 16ngu saett okkur vid alla pessa séfnun upplysinga sem
nutimasamfélagid ber med sér? Pad er vegna pess ad eitt svid mannlifsins
hefur verid margfalt ihaldssamara en &nnur og pridskast vid tasknipréuninni:
Logfreedin.

INNBYGGDP AHATTUSTYRING

Pad er litid mal ad kaupa sér baekur, varahluti, taeknibunad og flestar
nytjavorur a netinu — jafnvel fra fiarleegum stédum i heiminum — en pegar
kemur ad staerri I6ggerningum med lengri og varanlegri ahrifum péa hefur
innbyggd ahaettustyring l16gfreedinga sagt stopp. Fasteignir eru ekki seldar
rafreent; pinglysingar, pé peaer séu unnar og skradar rafreent, pa byggja
paer ad dllu leyti a pvi ad til sé frumrit & pappir; fullnusta I6ggerninga
(adfor, naudungarsala, og pess hattar) krefst pess ad 16ggerningarnir hafi
verid skradir & pappir; kaupmalar, erfdaskrar, forsjarsamkomulag og adrir
samningar sifiaréttarins verda eingdngu gerdir a pappir; og islenskir
domstdlar gera almennt rad fyrir pvi ad hugtakiod skjal nai ekki til rafreenna
gagna.

Og éasteedan er einfold: Takmarkad traust.

Logfreedinga skortir pad traust & teeknina sem naudsynlegt er til pess
ad unnt sé ad flytja pessar tegundir I6ggerninga yfir a rafreent form
eingdngu. Reynslan hefur kennt peim ad pegar allt annad prytur, pa hefur
vel vardveittur 16ggerningur, prentadur & pappir sem vidheldur gaedum
sinum i hundrad ef ekki hundrud ara og geymdur i eldvérdum skapum
eda bankahdlfum, tryggt einstaklingum fullneegjandi réttarvernd i
arhundrud. | hvert sinn sem tasknivaedingu ber 4 géma standa upp
|6gfraedingarnir sem reynslu og pekkingu hafa a landamerkjadeilum
fortidarinnar og minna & aldagamla pappirinn sem rédi Urslitum i pessu
eda hinu malinu. Pad verdur ad tryggja varanlegan adgang ad skjdlum
sem vardad geta hagsmuni i framtidinni.

Verkefnid er pess vegna ad baeta traust 16gfraedinga a rafreen ferli, ad
pau haldi og ad pau geti verid sett fram med neegjanlega varanlegum
heetti hverju sinni, misvaranlegum eftir efni, tilgangi og gildistima
|6ggerninga.

elDAS, REGLUGERP EVROPUSAMBANDSINS
Pad var i pessum tilgangi sem Evropusambandid rédst i ritun nyrra regina
til pess ad koma i stad 15 ara gamals regluverks sem atti ad tryggja
naegjanlega lagaumgjord fyrir upplysingasamfélagid eins og pad var
kallad. elDAS, reglugerd ESB um rafreena audkenningu og traustpjonustu
fyrir rafreen vidskipti a innri markadinum var stadfest i juli 2014 og ték
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gildi i ESB rikjum ad mestu leyti pann 1. juli 2016. Sidasti hiuti reglu-
gerdarinnar, sa sem lytur ad rafreenni audkenningu, mun taka gildi
september 2018 og verdur reglugerdin pa ad fullu innleidd i Evropu-
sambandinu.

Med elDAS reglugerdinni er aetlunin ad byggja upp traust a rafreenni
pjonustu & innri markadi Evrépska efnahagssveedisins — sameiginlegan
rafreenan innri markad — med pvi ad skilgreina samraemdar, teeknilegar
og ferlatengdar krofur og geedin ad baki peim pjonustupattum sem nyttir
eru { rafreenum vidskiptum. Hugtakid traustpjonusta er pannig notad um
tiltekna teeknilega pjonustupaetti sem auka éryggi og l6gmeeti rafreenna
samskipta. Krofur til rafreennar audkenningar eru jafnframt stadladar til
ad tryggja samraemdan skilning og samraemda notkun & 6llu evropska
efnahagssvaedinu.

TRAUSTPJONUSTA, NYTT HUGTAK

Til traustpjonustu skv. elDAS reglugerdinni teljast sjé mismunandi paettir:

1. Myndun rafraennar undirskriftar, p.e. si adgerd ad
einstaklingur stadfesti med rafreenum haetti asetning sinn til pess
ad vera skuldbundinn af efni pess gernings sem pannig er
undirritadur. Undirritun getur jafnframt verid framkveemd af
einstaklingi i baerni hans til pess ad skuldbinda l6gadila.

2. Myndun rafraens innsiglis, p.e. s adgerd ad [6gadili stadfesti
heilleika 0g uppruna pess gernings sem pannig er innsigladur.
Hér getur ymist verid um ad reeda sjalfvirka adgerd kerfis sem
byggir a skilgreindu ferli sem sampykkt hefur verid af einstaklingi
med baerni, eda ad einstaklingur sem er par til beer, stadfesti
fyrir hdnd l6gadila umraeddan gerning.

3. Myndun timastimplunar, p.e. su adgerd ytri adila ad veita
stadfestingu & timasetningu adgerdar. Timastimplun er jafnan
nytt til ad stadfesta tilvist rafraens skjals a tilgreindum tima.

4. Rekjanleg rafraen afhendingarpjonusta, p.e. si adgerd ad
afhenda rafraen skjol og adrar rafreenar afurdir med traustum
rekjanlegum heetti fra einum adila til annars.

5. Sannvottun vefsetra, p.e. traustar upplysingar a vefsidu
(vottord) sem gerir notendum Kleift ad stadfesta réttleika
vefsidunnar og tengsl hennar vid adilann sem stjornar henni.

6. Sannpréfun og stadfesting rafreenna undirskrifta, rafreenna
innsigla, rafreenna timastimpla, rekjanlegrar rafreennar
afhendingarpjonustu og vottorda sem tengjast pessum
pjéonustum asamt vottordum sem tengjast sannvottun vefsetra.

7. Vardveisla & rafreenum undirskriftum og innsiglum eda
vottordum tengdum pessum pjonustum.

pvi til vidbotar setur reglugerdin fram meginreglu um bann vid mismunun
skjala og adgerda af peirri &steedu einni ad skjolin eda adgerdirnar eru
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a rafreenu formi auk pess ad tryggja vidurkenningu a rafreenni audkenningu
og traustpjonustum yfir landameeri.

Pad er mat ESB ad med reglugerdinni megi tryggja neegilegt samreemi i
voruframbodi og vorupréun traustpjonustu i einstdkum adildarrikjum ad
nu verdi loks unnt ad treysta adilum a milli landa og ad a verdi komid
skilvirkum rafraenum innri markadi & EES svaedinu. Ad sameiginlega eigi
efniskaflar reglugerdarinnar ad mynda rammann utan um fullneegjandi
traust til teekninnar til pess ad ljika megi hvada ferli sem er med rafreenum
hastti; fara alla leid.

A HVERJU BYGGIR TRAUSTID?

Pad er lengra og floknara ad skyra en kemst fyrir i grein sem pessari en
i grunninn byggir traustid a peim stédludu skilgreiningum, kréfum og
ferlum sem traustpjonustuveitendum er skylt ad fylgja eins og adur hefur
verid teept &. Skilgreiningar einar og sér settar fram i reglugerdum og
stodlum duga hins vegar ekki til. Til pess ad tryggja ad traustpjonustu-
veitendur fylgi pessum kréfum og ferlum hefur verid er sett & fot skilvirkt
eftirlitsferli sem byggir annars vegar & reglubundnu ytra eftirliti samreemis-
matsadila, sem hefur pad hlutverk ad meta hvort starfsemi traustpjonustu-
adilans samraemist reglugerdinni og hins vegar a starfsemi eftirlitsadila &
vegum adildarrikisins par sem traustpjonustuadilinn hefur stadfestu.
Eftirlitsadilinn hefur pad hlutverk ad taka & méti og yfirfara samraemis-
matsskyrslur, sampykkja umsoknir og fylgjast med starfsemi traust-
pjonustuadila ad 6oru leyti, i samreemi vid ékveedi reglugerdarinnar. Pad
er svo hlutverk landsbundinna eftirlitsadila ad vidhalda traustlistum med
upplysingum um traustpjonustuveitendur og midla peim upplysingum til
Evropusambandsins.

NIPURLAG

Frumvarp til innleidingar a pessari reglugerd inn f islenskan rétt er i smidum
f atvinnuvega- og nyskdpunarraduneytinu og standa vonir til pess ad pad
verdi reidubuid til framlagningar flidtlega eftir ad ny rikisstjorn tekur vid ad
loknum kosningum. Pad verdur svo i héndum pess stjornméalamanns
sem par tekur saeti ad taka akvordun um framlagninguna sem slika.

Reglugerdin, verdi hun innleidd i islenskan rétt, mun hafa toluverd ahrif
4 [slandi, eins og i &drum EES rikjum, ekki sist & pann veg ad mun fleiri
adilar munu teljast traustpjonustuveitendur en samkvaemt eldri skilgrein-
ingum. Reglugerdin skapar jafnframt taekifeeri fyrir upplysingataeknifyrirtaeki
til pess svara pdrfum vidskiptavina med nyjum haetti.

Framhaldio er pess vegna i okkar héndum, okkar sem starfa i upplysinga-
teeknigeiranum ad svara kalli ESB og proa vorur sem hjalpa 16gfraedingum
ad auka traust sitt & rafraena ferla. Hvada vorur pad geetu verid er efni
annan pistil sem verdur ad bida sidari tima.



AFINGAR A REKSTRAR-
SAMFELLU FYRIRTAKJA
VID TOLVUINNBROT

Valdimar Oskarsson, framkvaemdastjori Syndis

VAXANDI HATTA TOLVUGLAPA

Haetta vegna télvuarasa og kostnadur sem af peim hlyst er sfifellt ad
aukast. Engin landameeri eru a Internetinu og peir sem stunda fiarsvik
eda pjofnad geta pvi stundad sina starfssemi éareitt fra 656rum heimsalfum
en sjalft férnarlambid er busett i. Med tilkomu rafmidla eins og Bitcoin er
einnig audveldara fyrir pessa glaepamenn ad stunda sina starfsemi par
sem nanast er Utilokad ad rekja peningaslédina.

Arésir eru margskonar, allt fra einfoldum fiarsvikum (e. CFO fraud) yfir
gagnastuld eda jafnvel yfirtaka a heilu télvukerfunum. Tolvuglaepir taka
lika stédugum breytingum auk pess ad teeknilegur metnadur
tolvugleepamanna virdist aukast med hverju ari. Kostnadur vid télvuinnbrot
eykst einnig og samkvaemt Forbes [1] er asetlad ad heildarkostnadur &
heimsvisu arid 2019 verdi 2 trilljénir dala. Hvort slikar spar rastast er
omogulegt ad segja til um en ljost er ad pessi tala hefur haekkad gridarlega
a seinustu 5 arum og mun haskka um ékomna framtid.

VARNARLEYSID ER ALGJORT

Syndis er télvudryggisfyrirteeki og hefur oft veitt fyrirtaekjum neydarpjonustu
pegar télvuinnbrot hafa att sér stad. Ef ad atvikid er alvarlegt, sérstaklega
atvik sem kunna ad rata  fiolmidla, pé er varnaleysi fyrirtaekja oftast algert.
Petta eru atburdir sem engum datt i hug ad geeti gerst i raun og veru.
Stjérnendur og taeknimenn atta sig a pvi ad po arasinni sé beint gegn
fyrirteeki p& er petta persdnulegra en pa hefdi 6rad fyrir og pad veldur
miklu lagi & pa sem verda fyrir sliku.

Ovissan er oft verri en varnarleysi®, pu veist ad tdlvuinnbrot hefur att sér
stad, en ekki er vitneskja til stadur um hvernig pad gerist eda hvada
afleidingar pad getur haft. Pad er erfitt og timafrekt ad greina afleidingar
tolvuinnbrota en fisimidlafulltriar og stjornendur vilja gjarnan senda Ut
tilkynningar en i besta falli er haegt ad senda fra sér yfirlysingar eins og:
“likur benda til” par sem afleidingarnar eru med 6llu dpekktar. Engin tvd
télvuinnbrot eru eins, rannsaka parf atburdi fré byrjun til enda og reyna
ad endurskapa atburdarasina Ut fra daufum fingraférum.

AF HVERJU SKIPTA AFINGAR MALI?

Afingar eru ein leid til ad upplifa ad hiuta pa tilfinningu sem & sér stad
vid télvuinnbrot auk pess ad meta vidbrogd og hversu vel fyrirteeki og
einstaklingar eru undirbuin til ad bregdast vid erfioum adsteedum af
pessum toga. Morg fyrirteeki setja sér Oryggisstefnu og gera aefingar &
rekstrarsamfellu gegn jardskjalftum eda rafmagnsleysi. ZAfingar & alvarlegu
toélvuinnbroti eru hugsadar & sama hatt og hjalpa fyrirtaekjum ad fara i
gegnum sina ferla, hagsmunamat, og jafnvel sidferdislegar spurningar
sem geta komid upp vid slikar adsteedur.

Flest félk skilur hefdbundid innbrot i hisnaedi auk pess sem fl6d eda
rafmagnsleysi skilja eftir sig ummerki sem flestir pekkja. Petta er ekki
endilega edli télvuinnbrota par sem afleidingarnar eru fyrst og fremst ad

kerfi verda ostarfhaef eda gdgnum hefur verid lekid eda breytt, hvernig
pad gerdist er ekki synilegt berum augum. Ma sem deemi segja ad ef
brotist er inn i skartgripabud ad ndttu til meetti hugsanlega sja ummerki
a hurd eda glugga auk pess ad skartgripir hafa verid teknir. Med
tolvuinnbrot eru ummerkin ekki eins augljos o ahrif tlvuinnbrotsins geti
verid mjog alvarleg. Petta er algengt vandamal med flest télvuinnbrot og
pvi mikilveegt ad pjalfa stjérnendur og taeknimenn { réttum vidbrégdum.

SETTU PIG | SPOR GLAPAMANNSINS

Pegar ad aefing & rekstrarsamfellu er framkveemd, pa er mikilvaegt ad
setja sig inn i paer adsteedur sem eru til stadar en ekki ad einblina a
teeknileg smaatridi. Til pess ad skilja atburdarrasina pa parf ad setja sig
i spor télvugleepamannsins og endurgera atburdarrasina.

Mikilvaeg er ad gera sér grein fyrir hvada gdgn eru fyrirtaekinu mikilvaegust,
hver sé tilgangur innbrotsins og hvada afleidingar innbrotid geti haft fyrir
fyrirteekio. Par sem svona eefing er ekki byggd & raunverulegu innbroti,
péa parf ad setja upp adsteedur sem gaetu komid upp ef innbrot hefdi att
sér stad. Pessar adstaedur geta verid ad télvugleepamadur hafi brotist
inn og nad i gagnagrunn med upplysingum um vidskiptamenn og hoti
ad birta upplysingarnar opinberlega nema gegn harri greidslu i rafmynt.
Til ad gera eefinguna raunverulegri pa er gott ad setja inn skjamyndir Ur
innri kerfum, petta audveldar starfsménnum ad skilja hvad vidkveem gdgn
eru i raun og eykur vitund peirra @ hugsanlegum adstaedum er kunna ad
myndast vid télvuinnbrot.

Pegar einhver hefur stolid vidkveemum gdgnum pa er ljost ad alvarlegt
tjon hefur att sér stad og mikil évissa rikir um afleidingarnar. Vid slikar
adsteedur er mikilvaegt ad haga adgerdum a skipulagdan og skilvirkan
hatt og ma par nefna hiuti eins og:

e Kalla til hagsmunadila

e Mat & alvarleika tdlvuinnbrots

e Adgerdir og rannséknarvitund

e Upplysingafleedi og samskipti

e Mat & vornum og leidum til Urbdta

Syndis hefur komid ad slikum eefingum hja nokkrum vidskiptavinum og
er pad sameiginlegt mat ad svona esfingar geri fyrirtaeki betri i ad bregdast
vid, a skilvirkan hatt, ef og pegar ad tdlvuinnbrot eiga sér stad.

HEIMILD

[1] https://www.forbes.com/sites/stevemorgan/2016/01/17/cyber-crime-
costs-projected-to-reach-2-trillion-by-2019/#8b5cd303a913
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DNS THREATS TO

NETWORK AVAILABILTY

Jo Van Schalkwyk, Content Specialist, Men & Mice

NETWORK AVAILABILITY HAPPENS WHEN
IP MEETS DNS

What's your IP address? Chances are you don’t know, but without your
IP address contacting the IP address of the domain hosting this content,
you and | won’t be having this conversation. IP addresses, in short, are
the phone numbers of the internet.

Since most people aren’t that good at remembering large numbers, let
alone the 32-bit (IPv4) or 128-bit (IPv6) numbers denoting IP addresses,
the internet’s forefathers were wise enough to devise a system translating
alphabetic names into numerical IP addresses. So to catch up on the
latest Trump scandal, we can just enter the easy-to-remember name
bbc.com into our web browser, instead of using the hard-to-remember
IP address 212.58.244.71. The browser will automatically look into the
internet ‘directory’ to figure out the correct IP address to ‘call’.

This almost instantaneous IP address lookup is performed by the Domain
Name System (DNS), which, for IP Addresses, works like a large and
distributed directory assistant. Whenever any of the billions of daily online
requests for information or services are made, appropriate DNS servers
spring into motion and answer queries, resolving IP addresses to names
and establishing critical connections between those who provide products
and services and those who use them.

WHEN DNS FAILS

What happens when DNS becomes unavailable? Well, quite simply, to
the user it will appear as if the service they’re trying to reach has vanished
off the internet. Which, in its turn, can lead to absolutely disastrous
repercussions for the providers of products and services. The hard costs
[1] of DNS failure, depending on aspects such as your organizational
size, type of operations, critical data, backup and recovery systems and
number of employees affected, can run up to anything between $55,000
in lost revenue per year for small enterprises, to upwards of $1,000,000
for large companies. The soft costs, such as loss of reputation and
customer churn rate, can be just as devastating.

Critical as it is, DNS is also a remarkably vulnerable system, which makes
it an attractive target for cyber criminals, often in the form of distributed
denial-of-services (DDoS) [2] attacks. A DDoS attack occurs when multiple
compromised computer systems flood a server, website or other network
resource with messages, connection requests or malformed packets.
This slows down, or even crashes the service, rendering it useless for
legitimate users or systems.

Late last October, Dyn, provider of DNS to high-traffic domains such as
Twitter and Netflix, fell victim to the biggest DDoS attack [3] to date.
Making headlines everywhere, Dyn’s devastating encounter with, amongst
others, the Mirai botnet literally led to every IT team and their data center
rethinking how they do DNS, and for good reason - Dyn had enjoyed a
whole 8 years of 100% uptime before the 21t of October 2016.

DDoS attacks may be unpredictable, nasty and expensive, but they are
not the greatest threat to network availability. Networks are still most
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vulnerable to simple human and mechanical error, a situation made worse
by poor network architecture design and the lack of well-constructed
and well-tested disaster recovery plans. Additionally, as technological
disruption accelerates, the complexity of systems becomes inflated,
requiring both a superior skilled workforce as well as increasingly
sophisticated equipment.

British Airways (BA) [4] recently discovered the glaring gaps in their
network management the hardest way when a power outage at their
main Heathrow data center left 75,000 passengers in 170 countries
stranded for days. What most surprised people in the IT industry [5], and
not the least BA themselves, was the complete failure of their back-up

system to kick in.
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Figure 1 —the main causes of outages in data centers (source: data from Vertiv,
formerly Emerson Network Power [6])

BA's woes serve as an unpleasant, but urgent, reminder that the way
we back up our systems is sometimes even more critical than how we
run it day-to-day. As it goes with life insurance or a last will and testament,
there’s no point in waiting until your plane goes down (or fails to go up)
before you start getting your house in order.

KEEPING YOUR DNS UP AND RUNNING,
ALWAYS

In the last decade or so, the creation of anycast [7] technology and
large-scale cloud services have allowed companies to dump the cost
and complexity of running their own DNS in favor of the generally much
better network availability, load distribution and systems back-up of
highly specialized DNS [8] service providers.

Yet, as seen in the case of Dyn last October, putting all your DNS
availability eggs in one DNS basket, however specialized it is, is not
necessarily the most secure solution. Looking at the odds and costs of
outages, many enterprises are now opting to bring in a second, or even
a third, DNS service to hold copies of critical DNS master zones. That
way, if your sole source of external DNS is knocked out due to power



failure, human error or malicious cyber activity, this critical service is still
active, ensuring service continuity and retaining critical operational data
—and if you're BA, keeping your passengers happy in the air, instead of
sleeping on yoga mats in conference centers.
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Figure 2 - External DNS redundancy
This system of external DNS redundancy [9] boosts DNS availability by:

1. removing the danger of exposure to a single point of DNS
failure.

2. reducing traditional master-slave DNS redundancy
vulnerabilities, where slave zones can’t be changed if the master
becomes unavailable.

3. improving infrastructure resilience by hosting critical zones with
multiple providers, ensuring continued service availability and
updates of changes if one DNS service provider becomes
unavailable.

Additionally, maintaining redundant DNS at more than one provider
helps you to avoid the pitfalls of vendor lock-in.

HOW TO MULTI-DNS: THINK COMPATIBILITY
ACROSS PLATFORMS, THINK AUTOMATION

In theory, DNS redundancy across multiple DNS service provider platforms
should be the best solution for optimal DNS high reliability, high availability
and high performance. In practice, however, the complexity of tasks and
scope for error involved in replicating and maintaining identical DNS
zones on multiple platforms pose additional threats to DNS availability.
The situation is made worse by:

e Alack of centralized views
e Alack of workflow automation
e The difficulty of coordinating multiple platform APIs

Maintaining and keeping DNS records in sync in multiple host locations
is complicated, but can be done using APIs or custom applications.
However, it’s important to choose DNS service providers that offer similar
functionalities and are able to operate in a collaborative setting. Also
consider the global points of presence (PoP) of the providers, the quality
of their APIs and reporting tools and their performance in different

locations and under varying server load. You want to be able to deploy
your multi-DNS on different networks - your service providers should be
capable of seamless integration through APIs or custom programs.

To reduce complexity and ease the replication and synchronization of
data across multiple DNS platforms, it also pays to explore third-party
solutions such as Men & Mice’s xDNS redundancy [10].

THE BIGGER PICTURE

Apart from covering all your bases by deploying well-architectured muilti-
DNS, it’'s worth taking a look at other ways of mitigating DDoS and
preventing DNS failures at large. Geoff Huston made an impassioned
plea for stepping up DNSSEC deployment at RIPE 73 [11] and DPRIVE,
the DNS PRIVate Exchange Working Group, is working on developing
mechanisms [12] to enable the confidentiality of DNS transactions. Other
groups, such as the Internet Society, is charting a number of initiatives
[13], aimed at, for instance, creating a more secure environment
surrounding the Internet of Things.

It is said that the price of freedom is eternal vigilance. Making the internet
more secure, but keeping it an open and free network of networks,
without any single entity exercising centralized control, will require
collective solutions and a collaborative security [14] effort. | guess we
better get going at it.
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[1] http://www.spotmigration.com/blog/how-much-does-network-
downtime-really-cost/

[2] http://searchsecurity.techtarget.com/definition/distributed-denial-of-
service-attack

[3] https://www.theguardian.com/technology/2016/oct/26/ddos-attack-
dyn-mirai-botnet

[4] https://www.theguardian.com/business/2017/may/29/ba-computer-
crash-passengers-face-third-day-of-disruption-at-heathrow

[8] http://www.bbc.com/news/business-40082631
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[7] http://ddiguru.com/blog/118-introduction-to-anycast-dns
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dns-service-platforms-with-men-mice-xdns-redundancy
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[13] https://www.internetsociety.org/blog/tech-matters/2016/10/trust-isnt-
easy-drawing-agenda-fridays-ddos-attack-and-internet-things

[14] https://www.internetsociety.org/collaborativesecurity
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THE NEW ADVANCED
PULSATING THREATS

Charlie Eriksen, a principal security engineer at Syndis

For years, the media has been obsessed with nation state-sponsored
hacking, also known as ,Advanced Persistent Threats” (APT). APT is a
term, which within IT circles, is now common-place, yet most people
have no reason to really care about it. But as the Internet of Things (I0T)
gets more widespread, there’s a new type of APT that can shake the
very foundation of some people’s private life: The Advanced Pulsating
Threat, also known as ,Smart Toys", or ,Smart Vibrators®, i.e. adult toys
with smart functionality.

If these are foreign concepts to you, fear not. After discussing at
UTMessan 2017 the dangers of these smart toys, | was universally met
with surprise from people, who not only had never heard of these types
of products, or realized that what had been demonstrated in the
presentation was something, which they had, be worried about. Whether
it seems likely that seemingly nobody had heard of these products before
the presentation, | leave up to the reader to determine. However,
regardless, not having realized the potential risks to privacy and health
that these products pose is probably the only reasonable reaction in this
case, unless one is exceedingly paranoid.

If one browses a store that sells adult toys, one will quickly find numerous
“smart” products. These feature everything from wireless radio-frequency
remotes (often operating at the same 2.4GHz frequency as WiFi, and
microwave ovens), to toys with fully-fledged apps. These allow not only
the user themselves to control the toy, but also for granting control to
other users with the app, such as a partner who’s abroad.

i
/ N\ Asan inherently curious mind, and as somebody who
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gets paid to hack things for a living, it was impossible
to simply walk by one of these things on a shelf, and
not get an itch to try to hack it. After discussing
this at lunch one day at the office, resulting in
constant, unrelenting adult-themed jokes, it was
decided that this would be exciting to hack. A bit of
research quickly uncovered, that very little had been
published on this subject, so a company expense
w a s filed to buy one of these devices, and get right on hacking it!

The device we had purchased featured a smartphone app, which controls
it using bluetooth. To set it up, you connect to the device as if it was a
bluetooth speaker, and then open the app. Then you can pick speeds
and patterns amongst other things. Alternatively, since it presents itself
as a speaker, you can also play music with it, or take a call. We do
however not recommend either, given that the speaker has been replaced
with a vibrating motor, which makes it impossible to conduct an intelligent
conversation, be it with your boss, or family member. In addition,
everybody may, not appreciate trying to communicate through a vibrator.

If one wishes to use some of the more advanced features, you have to
sign up for an account with the app. One has to pick a nickname, such
that others can find you from the app, and of course, the mandatory
providing your email address, and pick a password. You are even able
to upload a profile image, should one wish to display one’s personality,
when others see your name in the profile search list.
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Having signed in, we were also given the option of pressing
a button, to indicate to the app, that we had an orgasm.
The app would then track these for us, and set goals for
the year, as to having regular orgasms. However,
initially we did not care about that beyond having a
giggle, since we were mostly interested in hacking
the actual control of the vibrator. So we quickly moved
onto investigating how the user-to-user control
worked. We loaded up all the tools we use for testing
mobile applications, connected two phones over the
app together, and got started.

Nevertheless, things did not go according to plan. Something very strange
was happening, suggesting that our test setup was broken. Our tools
were able to see, in plain text, all the communication between the two
devices. We had not yet actually configured our tools in a way, to “hijack”
the encrypted HTTPS channels we expected the application to make.
Expecting the problem to exist between the computer, vibrator, and
chair, we spent hours trying to determine what had gone wrong.
Eventually, we figured out that we had done nothing wrong at all.

Rather, we had discovered that the app-to-app communication was
being done very unencrypted. This communication channel was used
to control pattern/strength of the vibration, as well as allowing for sending
of messages, images, and such. Anybody sniffing the local wireless
would see that, and be able to assume control over the device. Yikes!
Not only that, when trying to establish the app-to-app connection, it
would send you the email address of the user you tried to connect.
Combine this with the ability to easily scrape a list of all usernames that
have signed up to the app, it would be trivial to then also create a script
to get all the associated email addresses.

And that's where this research, initially mostly done for laughs, really
rocked our world. This seemingly “innocent” toy turned out to be not
only tracking information about your usage of the product, and send it
to the cloud out of your control. It also opened users up to a violation
of their expected privacy. Here in Iceland, the subject of sexuality is far
less taboo than many parts of the world. But even then, it’s clear from
talking to a lot of people about this research, that if somebody had
abused the weaknesses we discovered, and published the data, that it
could have created some seriously awkward situations for people, if not
outright dangerous.

Therefore, it is critical that, as these types of “smart” things invade every
aspect of our lives, consumers are aware of the privacy implications that
they pose, if companies are not held responsible for the data they collect,
and store. In addition, that the products they sell, are not inherently
insecure out of the box.

If this is not addressed, we may end up living in a world where not only
would you have to worry about your usage data of adult toys being
leaked to the public. But also that somebody malicious may hijack the
control of the device you use for pleasure, and just turn it to 11
unexpectedly, which only the truest of masochists would enjoy. And
when it comes to privacy, and security, collective masochism is not the
way forward.
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HLUTVERK OG SKYLDUR

VINNSLUADILA A

GRUNDVELLI NYRRA
PERSONUVERNDARREGLNA

Lena Markusdéttir, Ingvi Snaer Einarsson og Erla S. Arnadéttir, sérfraedingar LEX & svidi

personuverndar og upplysingateekniréttar

Margir lesendur Télvumala vita vafalaust af setningu nyrra persénu-
verndarreglna i Evropu. Nanar tiltekid er um ad raeda reglugerd ESB nr.
2016/679 um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga
og um frjdlsa midlun slikra upplysinga og nidurfellingu tilskipunar 95/46/
EB (almenna personuverndarreglugerdin). Reglugerdin 6dladist gildi 24.
mai 2016 og kemur til framkvaemda innan ESB fra og med 25. mai 2018.
A slandi verdur reglugerdin innleidd & grundvelli EES-samningsins og 1
kjolfarid mun ny persénuverndarldggjof taka gildi, en aeetlad er ad pad
verdi & arinu 2018 [1].

Reglugerdin hefur i f6r med sér ymsar breytingar sem medal annars
snerta hina svonefndu vinnsluadila og verdur hér gerd grein fyrir helstu
breytingunum. Samantektin er byggd a greiningu & reglugerdinni sjalfri,
nugildandi I6gum og pegar pad a vid a alitum hins svokallada 29. gr.
starfshops sem hefur ad undanférnu Iatio i t& nokkur alit & einstdkum
efnisatrioum sem reglugerdin tekur til [2].

HVERJIR ERU VINNSLUADILAR?

Vinnsluadili er skilgreindur sem einstaklingur eda 16gadili, opinbert yfirvald,
sérstofnun eda annar adili sem vinnur persénuupplysingar & vegum
abyrgdaradila, en abyrgdaradili er sa sem sem akvardar tilgang og adferdir
vid vinnslu persénuupplysinga. Til ad mynda teljast upplysingataeknifyrirtaki
hvers konar sem vardveita personuupplysingar & vegum annarra eda
hafa adgang ad peim med 6drum haetti til vinnsluadila [3]. Likt og
nugildandi l6g gera rad fyrir skal gerdur vinnslusamningur milli abyrgdar-
og vinnsluadila, en almenna persénuverndarreglugerdin gerir nékvaemari
og ftarlegri lagmarkskrofur til efnis slikra vinnslusamninga sem fara aetti
vel yfir vid gerd peirra. Rétt er ad benda a ad ekki er maelt fyrir um ad
akveedi eldri reglna skuli &fram gilda um vinnslusamninga sem nu pegar
eru i gildi og purfa peir pvi einnig ad standast kréfur nyju reglugerdarinnar.
Yfirfara eetti pvi alla slika samninga og eftir atvikum ganga fré uppfeerdum
vinnslusamningum.

VIDBOTARVINNSLUADILAR

Vinnsluadilar geta radio adra adila til ad inna tiltekna vinnslustarfsemi af
hendi fyrir hond abyrgdaradila, svonefnda vidbodtarvinnsluadila.
Vidbotarvinnsluadilar pessir geta verid af ymsu tagi, t.d. adili sem starfraekir
gagnaver sem vinnsluadili nytir til hysingar persénuupplysinga sem hann
vinnur & vegum abyrgdaradila. Vinnsluadilum er adeins heimilt ad nyta
vidbotarvinnsluadila ad fengnu skriflegu sampykki fra abyrgdaradila. Pa
er maelt fyrir um skyldu vinnsluadila til ad gera samninga vid vidbotar-
vinnsluadila og ganga Ur skugga um ad teeknilegar og skipulagslegar
radstafanir standist krofur reglugerdarinnar, en vinnsluadilar bera fulla
abyrgd gagnvart abyrgdaradilum a pvi ad vidbotarvinnsluadilar efni
skuldbindingar sinar.
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INNBYGGD OG SJALFGEFIN
PERSONUVERND

Med innbyggdri persénuvernd er att vid ad vernd personuupplysinga sé
innbyggad  vorur og pjonustu, t.a.m. ad hugbunadur sem notadur er vid
vinnslu sé hannadur a pann hatt ad adeins peim upplysingum sem
naudsynlegar eru til ad uppfylla tiigang vinnslunnar sé safnad. Med
sjalfgefinni persénuvernd er att vid ad pad sé sjalfgefid ad personu-
upplysingar verdi ekki gerdar adgengilegar almenningi an ihlutunar
einstaklingsins sem persénuupplysingarnar varda. Ef notadir eru
vinnsluadilar vid vinnslu persénuupplysinga parf abyrgdaradili ad ganga
Ur skugga um ad vinnslan uppfylli pessar krofur. Vinnsluadilar sem eru
upplysingateeknifyrirteeki og koma ad hénnun og préun hugbunadar
purfa ad hafa pessar reglur sérstaklega i huga [4].

SKRA YFIR VINNSLUSTARFSEMI

Vinnsluadilar skulu halda skra yfir alla flokka vinnslustarfsemi sem
framkveemd er fyrir hénd abyrgdaradila og gera hana adgengilega
eftirlitsyfirvaldi ad beidni pess, en skylda pessi er nynaemi med tilkomu
reglugerdarinnar. [ reglugerdinni eru talin upp pau atridi sem skrain parf ad
innihalda. Petta eru atridi & bord vid samskiptaupplysingar um vinnsluadilann,
sérhvern abyrgdaradila sem hann starfar fyrir og almenna lysingu a
Oryggisradstofunum sem vidhafdar eru vid vinnsluna [5]. Fré pessari skyldu
gildir st undantekning ad fyrirteeki eda stofnanir sem hafa feerri en 250
starfsmenn purfa ekki ad halda skra yfir vinnslustarfsemi nema vinnsla sé
likleg til ad hafa i fér med sér ahaettu fyrir réttindi og frelsi skradra einstaklinga,
vinnslan sé ekki tilfallandi eda taki til vidkveemra persdnuupplysinga. Pad
ma gera sér { hugarlund ad undantekningin muni eiga évida vid par sem
skilyrdum pess ad henni megi beita eru settar afar prongar skordur.

ORYGGI PERSONUUPPLYSINGA

Vinnsluadilar skulu gera videigandi teeknilegar og skipulagslegar radstafanir
sem tryggja vidunandi 6ryggi personuupplysinga sem peir hafa med
héndum. Med tilkomu reglugerdarinnar tekur skylda pessi nu beinlinis til
vinnsluadila en ekki einungis i gegnum abyrgdaradila likt og adur. |
reglugerdinni eru sérstaklega nefndar nokkrar radstafanir sem notast
getti vid eftir pvi sem vid &, t.a.m. notkun gerviaudkenna (e. pseudony-
misation) og dulkédun persdnuupplysinga. Vinnsluadilar eettu pvi ad
ganga Ur skugga um hvort nuverandi teeknilegar og skipulagslegar
radstafanir veiti persénuupplysingum videigandi vernd eda hvort gera
purfi breytingar adur en ny 16ggjof tekur gildi.

TILKYNNING UM ORYGGISBROT

Med Gryggisbroti er att vid brot & dryggi sem leidir til dviliandi eda dlogmestrar
eydingar, glétunar, breytinga eda birtingar persénuupplysinga eda adgangur
ad peim veittur i leyfisleysi. Ef vinnsluadili verdur var vid Oryggisbrot vid



medferd persénuupplysinga ber honum ad tilkkynna pad til byrgdaradila
an otilhlydilegrar tafar. Pad er svo & hendi abyrgdaradila ad tikynna
Oryggisbrotid til eftirlitsyfirvaldsins innan 72 klukkustunda fra pvi hann vard
atburdar var. Timafrestirnir eru pvi naumir og ekki fullljést hvernig tdlka ber
samspil timafresta sem vinnslu- og abyrgdaradilum eru gefnir { reglugerdinni.
Liklega byrjar 72 klukkustunda festur abyrgdaradila ad lida fra tima
tilkynningar vinnsluadila, sem berast skal an 6tilhlydilegrar tafar, ef pad er
jafnframt sa timapunktur sem abyrgdaradili fyrst veit af dryggisbroti sem
a sér stad hja vinnsluadila. Veenta mé nanari leidbeininga um tilkynningar
vegna oryggisbrota fra 29. gr. starfshépnum a pessu ari [6].

PERSONUVERNDARFULLTRUAR

Tilnefning persénuverndarfulltrda hefur ekki tidkast adur hér a landi, en
pekkist i sumum nagrannaléndum okkar, t.d. i Noregi og Pyskalandi.
Med tilkomu nyju persénuverndarreglnanna skulu allir opinberir adilar og
peir einkaadilar sem hafa sem meginstarfsemi vinnsluadgerdir sem krefjast
umgangsmikils, reglubundins og kerfisbundins eftirlits med einstaklingum
eda umfangsmikla vinnslu vidkveemra personuupplysinga, tiinefna
personuverndarfulltria. Vinnsluadilar verda nd ad meta hvort peir uppfylli
ofangreind skilyrdi og ad a peim hvili par med skylda til ad tiinefna
persénuverndarfulltria. Pa skal bent & ad adildarrikjum er einnig heimilt
ad akveda med légum ad tilnefna skuli persdénuverndarfulltrda i 66rum
tilvikum en peim sem ad framan greinir, og pvi er maelt med ad fylgst sé
naid med lagasetningu hvad petta vardar. Personuverndarfulltrdinn getur
verid starfsmadur eda utanadkomandi adili og skal hafa sérpekkingu a
personuverndarldggjof ad teknu tilliti til vinnslunnar sem fram fer hja
adilanum. Persénuverndarfulitrdinn parf pvi baedi ad hafa pekkingu a
gildandi I6gum og framkvaemd sem og vinnslustarfsemi adilans, en ekki
er gerd krafa um tiltekna menntun. Helstu verkefni persénuverndarfulltrians
eru upplysingagjof og eftirlit med ad farid sé eftir gildandi persénu-
verndarldgum, og er hann einnig tengilidur fyrir eftirlitsyfirvld og
einstaklinga. Personuverndarfulltriinn skal vera sjalfstaedur i stérfum
sfnum og heyrir beint undir sedstu stjérn adilans. Hann getur gegnt 6drum
stérfum svo lengi sem pau leida ekki til hagsmunaarekstra og ma p.a.l.
alla jafna ekki vera framkveemdastjori, mannaudsstjori, markadsstjori eda
gegna annars konar stédu par sem hann akvardar tilgang og adferdir
Vvid vinnslu persénuupplysinga. Pa ma ekki refsa honum eda vikja Ur starfi
fyrir framkveemd verkefna sinna sem persénuverndarfulltrdi. Viokomandi
abyrgdar- eda vinnsluadili ber afram abyrgd a ad I6gunum sé fylgt.

MIDLUN PERSONUUPPLYSINGA TIL PRIDJU
LANDA

Reglur um midlun persénuupplysinga til pridju landa, p.e. landa sem ekki
veita persénuupplysingum sambeerilega vernd og samkveemt
persénuverndarreglugerdinni, eiga beinlinis vid um vinnsluadila med

tilkomu nyju reglnanna. Vinnsluadilar purfa pvi ad athuga hvort slik midlun
eigi sér stad, t.a.m. med notkun gagnavera og skyjapjonusta eda til
fyrirteekja innan samsteypu, og hvort hun samrymist heimildum nyju
reginanna.

STJORNSYSLUSEKTIR O.FL.

Vinnsluadilar geta samkvaemt almennu persénuverndarreglugerdinni borid
sjélfsteeda abyrgd og ordid abyrgir til jafns vid dbyrgdaradila ef reglunum
er ekki fylgt, en hingad til hefur abyrgdin gagnvart eftirlitsyfirvdldum og
einstaklingum legid eingdngu hja abyrgdaradilum. Ber par helst ad nefna
heimildir eftirlitsyfirvalda til ad leggja a stjornsyslusektir vegna brota a
reglunum sem geta numid peirri fiarhaed sem haerri er, 20 milljonum Evra
eda 4% af arlegri heildarveltu & heimsvisu a naestlionu fjarhagsari. Einnig
getur vinnsluadili borid bétadbyrgd vegna tjéns sem hlyst af vinnslu sem
brytur i baga vid reglugerdina eda ef hann hefur farid gegn I6gmastum
fyrirmaelum abyrgdaradila.

HEIMILDIR

[1] Sja heimasidu Persénuverndar, t.d. https://www.personuvernd.is/ny-
personuverndarloggjof-2018/fyrir-logadila/ (s6tt 3.5.2017).

[2] e. Article 29 Working Party. Starfshdpnum var komid & fét med nugildandi
tilskipun og er skipadur fulltrdum fra persénuverndarstofnunum
adildarrikjanna & EES-sveedinu auk fulltrGum framkveemdastjornar ESB
og hins evropska persénuverndarfulltrda. Hopurinn gegnir radgefandi
hlutverki og hefur gefid Ut leidbeiningar um ymis lykilakveedi nugildandi
tilskipunar og nu einnig almennu personuverndarreglugerdarinnar.

[38] Hér er rétt ad benda & ad vinnsluadilar geta & sama tima verid
abyrgdaradilar gagnvart tilteknum persénuupplysingum, t.d. um eigid
starfsfolk.

[4]  Um nénari umfjdllun visast til greinarinnar ,Innbyggd og sjélfgefin fridhelgi
i upplysingakerfum — er pitt fyrirteeki tilbuia?* eftir Olmu Tryggvadattur
og Vigdisi Evu Lindal sem birtist i 1. tbl. 40. arg. Télvumala i nbvember
2015.

[6] Heér gefst ekki radrum til ad fara yfir 6ll atridin, en visad er til 2. mgr. 30.
gr. aimennu persoénureglugerdarinnar par sem upptalninguna er ad
finna.

[6] Sja t.d. https://www.huntonprivacyblog.com/wp-content/uploads/
sites/18/2017/01/ Pressrelease-Adoptionof2017GDPRActionPlan. pdf
(sétt 3.56.2017).
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AD SETJA SIG | SPOR

MOTHERJANS

James Elias Sigurdarson, security developer, Syndis

A hverjum degi tengjast fleiri og fleiri , teeki“ Internetinu, allt fra braudristum
til sjalfkeyrandi bila. Talid er ad um 200 billjon teeki munu vera nettengd
arid 2020[1]. Lif okkar i dag & sér stad ad miklu leyti a netinu, medal
annars a samfélagsmidlum, { afpreyingu, verslun o.fl. Samhlida pessari
préun pa hafa tdlvuarasir ordid sivaxandi vandamal. A minna en ari hefur
heimsbyggdin upplifad staerstu DDoS arés allra tima [2], télvupriétar hafa
tekid yfir heilbrigdiskerfi [3], og nyjar arasir eiga sér stad & hverjum degi.
Tolvudryggi er pvi ni pegar mikilvaegur hluti af okkar daglegu lifi og verdur
enn mikilveegari i komandi framtio.

HVAD ER HAGT AD GERA TIL AD BATA
TOLVUORYGGI?

Petta er stér spurning sem er erfitt ad svara a fullnaegjandi hatt i stuttu
mali, en vid skulum einbeita okkur ad rét vandans, sem ma segja ad liggi
milli stéls og lyklabords. Fyrir utan mannlegan breyskleika og hversu
ginnkeypt folk virdist vera fyrir gyllibodum Internetsins pa eru tolvuarasir
a0 miklu leyti drifnar afram & veikleikum i hugbunadi. Slika éryggisveikleika
ma i morgum tilfellum rekja til mannlegra mistaka f préunarferli hugbunadar.
Pvi er rétt ad athuga hvad haegt sé ad gera til ad minnka tioni peirra.

imyndum okkur bilstjora med almenn okuréttindi sem er latinn keyra
storan trukk. Hann kann ad keyra, en ekki pungan trukk, par sem madur
parf medal annars ad hugsa um adrar hasttur eins og t.d. lengri
stédvunarvegalengd. Veeri allt i lagi ad leyfa honum ad setjast undir styri
Oryggislega séd?

Petta er pvi midur stadan i dag er vardar nyutskrifada télvunarfreedinga
hér & landi og vida erlendis. Nyutskrifadir tolvunarfreedingar munu forrita
mikilvaegan hugbunad i nainni framtid an pess ad hafa 6dlast pjalfun i ad
verja pann hugbunad gegn 6ryggisgdllum. Adeins orfair afangar tengdir
télvudryggi eru i bodi & haskolastigi og er enginn peirra skylda. Petta er
6eeskileg stada eins og er, fyrst hugbunadur geymir persénuupplysingar
i 6rt vaxandi magni. Gleepamenn og évinveittar rikisstjornir einbeita sér
einnig i auknum maeli ad tdlvuinnbrotum og tolvugleepum. Pvi er mikilvaegt
ad allur hugbunadur sé varinn arasum.

HVERNIG ER HAGT AD PJALFA FORRITARA |
ORUGGARI HUGBUNADARPROUN?

Hver og einn veit best hvernig hvernig haegt er ad brjdtast inn i eigid hus.
Til deemis veit madur um glugga sem eru ekki med Oryggisskynjara og
hvar varalykillinn er geymdur. Petta ma heimfeera a forritara. Forritari sem
skrifar hugbunad er i bestu stédunni til ad finna éryggisveikleika i eigin
hugbulnadi. Petta métar mikilveega adferd til ad sporna gegn 6ryggisgolium,
ad pjalfa forritara og efla vitneskju & dryggisgoéllum asamt pvi ad kenna
peim ad ryna hugbunad f leit ad éryggisgdllum. Par med leerir forritarinn
ad setja sig i spor métherjans og hvernig best sé ad bridtast inn i sinn
eigin hugbuinad.

Einn moguleiki til ad 6dlast slika pekkingu i dag er i gegnum svokalladar

CTF (e. Capture The Flag) keppnir. Ahugasdémum patttakendum er bodid
upp & allskyns prautir sem innihalda einhvern éryggisgalla sem markmidic
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er ad leita uppi. Keppandinn parf sidan ad finna hvernig heegt er ad nyta
oryggisgallann til ad stela svokolludum “fana” sem veitir honum stig.
Deemin sem koma fyrir i pessum keppnum kynna keppandanum fyrir
allskyns 6ryggisveikleikum, baedi nyjum sem og pekktum. Ad geta leitad
uppi 6ryggisveikleika er mikilveeg kunnatta sem keppandinn getur nytt
& sinn eigin kéda eda kdda annarra.

Undanfarin tvo ar hefur keppnin IceCTF [4] verid haldin af nemendum
Haskolans i Reykjavik med styrkjum fra Syndis og Haskélanum i Reykjavik,
og hefur vakid mikla lukku beaedi innanlands og erlendis. Markmid
keppninnar er ad huga ad byrjendum i hugbunadargerd og kynna peim
fyrir einfoldum dryggisgdllum, sem og ad kynna nyja éryggisgalla og
bjoda peim sem hafa dahuga a ad proéfa sig afram i ad reyna a pessa
veikleika. Fjoldi patttakenda hefur fari® vaxandi en & sidasta ari toku 3000
manns patt og par af voru 300 islenskir keppendur.

Petta er ageet lausn til ad efla dryggisvitund, en virkar einungis a pa sem
hafa pekkingu og dhuga & télvudryggi og/eda skilja mikilveegi pess i dag.
Sa hépur er pvi midur i minnihluta eins og er og pvi parf adra lausn til ad
na til flestra.

HVAD MEDP ALMENNA FORRITARA?

Heegt veeri ad taka pessa CTF hugmynd og gera hana skemmtilegri, og
par med beina henni ad almennum forriturum. Peir geta pa med einfoldu
méti fengid ad sja og lifa sig inn i spor tdlvupriots sem er ad nyta sér
pekkta 6ryggisveikleika. Samtimis er heegt ad syna peim hvernig sé
veikleiki litur Ut i kéda og hvernig skal verjast honum.

Pannig myndi télvudryggiskennsla verda skemmtilegt namskeid sem
geeti medal annars ordid hluti af skyldunami i télvunarfraedi i haskélum
landsins, annadhvort sem hluti af 8drum némskeidum eda sem sér
namskeid innan skélans. Tolvudryggiskennslan myndi kynna verdandi
forriturum fyrir pekktum veikleikum og varnir gegn peim, og par med loka
& pekktar adferdir sem télvupridtar nota til ad brjétast inn i kerfi. Svona
ném mun pvi gera skolunum kleift ad skila betri forriturum Ut a
vinnumarkadinn ad nami loknu.

Eins og stadan er i dag pa er petta ageet lausn en gallinn er ad paer koma
eftir &, sem einskonar sérkennsla, sem parf samt ad vera til stadar, en til
ad radast ad rét vandans veeri best ad kenna érugga hugbunadarpréun
sem hluta af nami forritara. Par med yroi hugsunarhattur moétherjans
innbyggdur i forritara framtidarinnar.

HVERNIG ER HAGT Ab MOTA HUGSUN
TOLVUNARFRADINGA FRAMTIDARINNAR?
Einfoldud mynd af dryggisgdllum er ad i grunninn séu flestir peirra
forsenda, sem forritarinn heldur ad sé sénn, en i ljos kemur ad svo var
ekki. Til deemis ma nefna ad i ,Heartbleed" [5] dryggisgallanum, sem var
mjog Utbreiddur fyrir nokkrum arum, pa var forsendan st ad enginn
myndi senda rangar upplysingar i ,Heartbeat” skilabodum til vefpjénsins.
Eins og flestir vita, pa reyndist su forsenda ekki sénn, og pvi urdu margar



vefsiour opnar fyrir peim veikleika med alvarlegum afleidingum. Petta
motar adra adferd til ad sporna vid 6ryggisgdllum, ad pjélfa forritara i ad
hugsa vel um hverjar peirra forsendur eru, og hvort pger séu sannar.

Pessi hugsun getur nad til kennslu i skéla, til deemis ad lata nemendur
hugsa vel um hvad gerist ef einhver adili gerir eitthvad allt annad en kerfin
buast vid. Pessi hugsunarhattur getur verid hiuti af dllum forritunar-
namskeidum i haskélum, og pa verid einna mikilveegasti kostur sem
framtidar télvunarfraedingur tekur med sér Ut & vinnumarkad. Ef allir
hugsudu pannig myndi pad orsaka ad i framtidar hugbunadi veeri mjog
morgum veikleikum einfaldlega Utrymt, sem gerir pad enn erfidara fyrir
télvupridta ad bridtast inn.

{ dag er mikil proun og mikill fiytir vid ad koma nyjungum Ut. Pessar
nyjungar moéta komandi framtid par sem vaxandi hluti gagna okkar mun

verda a netinu. Par af leidandi er mikilveegt ad vid, sem préum pessar
nyjungar, setjum okkur i spor métherjans og leerum ad gagnryna okkar
eigin hugbunad adur en alvoru tolvupriétur verdur fyrri til.

HEIMILDIR

[11 https://www.intel.com/content/www/us/en/internet-of-things/
infographics/guide-to-iot.html

[2] https://www.theguardian.com/technology/2016/oct/26/ddos-attack-
dyn-mirai-botnet

[3] http://telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-
need-know-biggest-ransomwareoffensive/

[4] https://icec.tf/

[B] http://heartbleed.com/

TOLVUNARFRADI -
SIBREYTILEGT NAM FYRIR
SIBREYTILEGA FRAMTID

Viotal vid Dr. Gisla Hjalmtysson, Haskdlanum i Reykjavik
Vidtalid tok Asrin Matthiasdéttir

Dr. Gisli Hjalmtysson er nyr deildarforseti tolvunarfraedideildar Haskoélans
i Reykjavik (HR) en hann starfadi & arum adur vid skélann pegar hann
var préfessor og forseti deildarinnar 2001-2007. Hann hefur langa reynslu
sem frumkvodull og stjérnandi a svidi upplysingataekni og nysképunar
a fidlbreyttum svidum islensks og alpjodlegs vidskiptalifs. Pad er alltaf
spennandi pegar nyr stjérnandi tekur vid og pvi langadi Télvumalum ad
heyra adeins i Gisla um stédu toélvunarfreedinnar i dag og framtidarsyn
hans.

FYRST SPURDI EG HANN HVER STADAN
VARI | DEILDINNI | DAG?

Haskolann { Reykjavik er ordinn menntastofnun sem Islendingar eiga ad
vera stoltir af. Fyrir 15 arum var HR startup — i dag er skalinn a lista yfir
bestu haskdla i heimi. Télvunarfraedideildin hefur ad sama skapi proskast
fra pvi ad ég kom 2001 sem fyrsti og eini professor skolans, yfir i ad vera
vel ménnud baedi til kennslu og rannsdkna, og med afrekaskra sem
saemir mun steerri skélum. Til ad mynda eigum vid fiora heimsmeistaratitla
i alhlida leikjaspilun (General Game Playing) & sidustu arum, par sem vid
keppum vid MIT, Stanford og alla steerstu skéla heims, par sem vid
maetum til leiks med langminnsta teymid og enn minna af fiarmunum.
Annad deemi eru rannsoknir & faelni og umhverfissalfraeedi med nytingu
syndarveruleika. Pessi verkefni er brautrydjandi a heimsvisu.

Tolvunarfraedi er mjog vinsael némsgrein, svo mjog ad a hverju ari purfum
vid pvi midur ad visa stérum hopi umsaskjenda fra. A sama tima purfum
vid aukinn fidlbreytileika nemenda i tolvunarfraedi med fidlbreytt ahugasvio,
pekkingu og reynslu. Langvarandi eftirspurn eftir télvunarfraeedingum
heiminum er fyrirsjaanleg og teekifeeri til vinnu eda stofnun nyrra fyrirteekja
margs konar. Vid leitum nu fleiri kennara og rannsakenda til ad geta tekid
Vvid breidari hopi af nemendum.

ERU BREYTINGAR | VANDUM |

TOLVUNARFRADIDEILDAR HR?

Breytingar i télvunarfreedi eru meiri en i flestum greinum, pannig ad pad
er ohjakvaemilegt ad baedi nam og rannsoknir séu i stodugri frampréun.
Vid erum med nyjungar i kennslu og namsbrautum i deiglunni, m.a. med
pad fyrir augum ad fletta namid i télvunarfreedi saman vid énnur svid,
t.d. sélfreedi, heilbrigdisverkfraedi og 18gfraedi, auk pess sem vid bjodum
pegar ndmsbrautir med vidskiptafraedi- og verkfraedideildunum. Eg sé
pad bara aukast. P4 hyggjumst vid nyta enn frekar télvutaekni vid kennslu
og sjalfnam, og nyta tima kennarana til ad vinna i lausnum og verkefnum
med nemendum frekar en i fyrirlestra. Sem fyrr leggjum vid aherslu a ad
nemendur okkar séu gerendur og samtvinnum fraedin og smidi lausna.

AD LOKUM, HVER ER PIN FRAMTIPARSYN?
Markmi® okkar er ad & islandi verdi blémlegur hateekniidnadur, sem baedi
métar og stydur vid atvinnu- og samfélagsproun & islandi. Haskalinn i
Reykjavik er nysképunarhaskoli og i pvi felst ad bua til atvinnulif
framtidarinnar. Allir pekkja télur um ad meirihluti nGverandi starfa muni
hverfa & naestu aratugum. island er par ekki undanskilid. Pratt fyrir
nattdraudlindir, mun framtidarhagsaeld & islandi byggjast & pekkingu og
mannaudi, en til pess purfum vid ad bua til nyjar greinar og fyrirteeki par
sem verdmaetaskdpunin byggist & teekni og pekkingu, frekar en hravorum
nattdrunnar.

Toélvunarfreedideildin aetlar sér hlutverk i ad koma pessum héataskniidnadi
aflug - med Utskrift nemenda, med pvi ad yta rannséknum og pekkingu
okkar Ut i atvinnulifid, en lika med beinni adkomu og studningi vid fyrirteeki
4 Islandi sem byggja & pekkingu og hagnytingu hataskni.
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UTmessan 2017

Upplysingatasknimessan var haldin i sjounda sinn 3. og 4. febrdar
2017 i Horpu i formi radstefnu og syningar a fostudegi fyrir fagfolk i
upplysingateekni og syningu sem var opin 6llum & laugardegi.
Upplysingataskniverdlaun Sky voru einnig veitt & UTmessunni.

Hvad er UTmessan og fyrir hverja?

UTmessan er einn steersti vidburdur arsins i

télvugeiranum og hefur verid haldin arlega fra arinu

2011. Tilgangurinn er ekki sist til ad syna

almenningi hversu stér og umfangsmikil pessi

grein er ordin hér & landi. A UTmessuna masta ol

helstu tolvu- og taeknifyrirteeki landsins og taka

patt med einum eda 6drum haetti og hvetja pannig

folk til ad kynna sér um hvad tolvuidnadurinn snyst.

A UTmessunni sést fidlbreytileiki upplysinga-

teekninnar og par sést svart a hvitu ad allir hafa

moguleika a ad starfa i tdlvugeiranum. Starfssvidio er

baedi breitt og fidlbreytt og hentar baedi konum og kérlum.

Tilgangur UTmessunnar er ad sja aukin filda ungs folks velja sér
télvugeirann sem framtidarstarfsvettvang. Einnig viljum vekja ahuga
almennings & upplysingateekni og mikilveegi hennar & éllum svidum
daglegs lifs.

A8 UTmessunni 2017 st6d Skyrsluteeknifélagio i samstarfi vid
Haskdlann i Reykjavik, Haskola [slands, og Samtok idnadarins
med dyggum studningi Platinum styrktaradilanna Sensa,
Nyherja, Opinna kerfa og Gagnaveitu Reykjavikur.

YYfir 1.000 manns voru & radstefnu UTmessunnar
a fostudeginum og var pad mal manna ad gaedi
radstefnunnar hafi verid framar vonum. Yfir 50
fyrirlestrar voru i bodi & 10 pemalinum radstefn-
unnar sidast en ekki sist med frodlegum
erlendum fyrirlestrum i Eldborg.

Um 18 pusund manns meettu & opid hus a
laugardeginum og hafa aldri komid jafnmargir

a UTmessuna. Stemming var mjog géd ad venju

og ungir sem aldnir gengu um og fengu ad sja

nyjustu teekni og vakti risavélmennid NOX athydgli

allra. Gestir fengu ad proéfa Hololens sem var i

fyrsta sinn synt almenningi i heiminum.
Télvundrdasafnid vakti einnig athygli og matti sja

glampa i augum margra pegar peir sau gamla

tolvuleiki og toélvuleikjatélvur a safninu.
Honnunarkeppni idn- og vélaverkfrasdinema Hi

ladadi marga ad asamt gleesilegu syningarrymi

haskolanna i Nordurljosum og Silfurbergi. Mikid

var um ad vera i syningarbasum fyrirtaekjanna

sem skortudu sinu fegursta & messunni. Gaman

var ad sja fjolbreytileika gesta sem kiktu a

UTmessuna pennan dag og pad er oheett ad

segja ad UTmessan hefur stimplad sig inn hja
[slendingum og litur Gt fyrir ad vidburdinn muni vaxa

og dafna enn meira & naestu arum. Undirbuningur fyrir naestu
UTmessu er farin af stad og er pad von okkar ad enn fleiri taki patt i henni og vid
getum pannig synt islendingum hve mikill hugur er i folki f télvugeiranum.







FORRITUM NYJA
FRAMTID

Johanna Vigdis Gudmundsdattir, framkveemdastjéri Tengsla hja Haskélanum

{ Reykjavik

Su teekniproun sem vid héfum upplifad undanfarna tvo aratugi hefur verid
svo hrod ad oft er talad um fjordu idnbyltinguna, veldisvoxt og ad vid
hofum bara rétt séd toppinn & isjakanum. Pad er ekki ad asteedulausu.
Hradi teekninyjunganna veldur pvi ad meirihluti peirra starfa sem bornin
okkar eiga eftir ad sinna eru ekki enn ordin til. Ahrifin & atvinnulifi® og
samfélagid eru pegar umtalsverd, og munu verda meiri.

Oflug télvutaekni og gervigreind munu & neestu tuttugu arum sjalfvirkniveeda
allt ad helming starfanna sem mannkynid vinnur i dag. Teeknimenntad
félk mun pvi ekki adeins forrita nyjan hugbunad heldur ny storf, nyja
tegund atvinnulifs, nytt samfélag og nyja framtio.

Kynbundi® nams- og starfsval er ennpa rotgroéid i okkar samfélagi en
ymsar rannsoknir syna ad kynbundinn launamun megi ad miklu leyti rekja
til kynjaskiptingar starfa, par sem hefdir og félagsmétun flokki storf
hefdbundinna ,karlastétta” skér heerra en storf hefdbundinna ,kvenna-
stétta“. Rét kynbundins nams- og starfsvals méa ad mestu rekja til
stadalmynda, hvort sem pad er i nesarumhverfinu, fidlmidlum, sjénvarps-
pattum, eda minnisbladi unga mannsins sem starfadi hja Google.

[ kdnnun sem Gallup gerdi fyrir Google i Bandarikjunum fyrir nokkrum
arum kom fram ad talsvert meiri likur veeru a ad télvunarfreedingar i
sjonvarpi og kvikmyndum vaeru med gleraugu heldur en ad peir vaeru
kvenkyns; 55% voru med gleraugu og 15% voru konur. Stadalmyndir af
kynjunum méta hugmyndir stelpna og straka um pad hvad pau eigi ad
leera, hvad pau geti unnid vid, hvada haefileika pau hafi og hvad pau geti
yfirleitt. Pessi samfélagslega félagsmotun segir stelpum ad 15% kvenna
séu tolvunarfraedingar,

Steerdfraedi er grunnur alls teekninams. Samkveemt samantekt Adams
Grant, professors vid Wharton haskola, hafa stelpur og strakar sému
heefileika til ad laera steerdfraedi en Adam brast vid minnisbladi unga
mannsins hja Google med pvi ad taka saman nokkrar stadreyndir um
edlisleegan mun & kérlum og konum, sem byggja & samanburdi itarlegra

visindalegra rannsékna. Adam dregur fram pvi sem naest 4000 rannséknir,
sem syna ad strakar eru ekki betri i staerdfraedi en stelpur. Stelpum gengur
jafn vel og strakum i steerdfraedi | grunnskola en strakum fer ad ganga
betur en stelpum i gagnfreedaskola, en pad a vid i peim [6ndum par sem
synileiki kvenna { rannsoknum er litill og stadalmyndir tengja visindastorf
eingdng viod karla. Pa er, aftur samkvaemt samanburdi visindarannsokna,
afskaplega litill munur & konum og kérlum pegar litid er til heefileika,
vidhorfa og getunnar til ad framkveema. (sja grein Adams Grant;
Differences between men and women are vastly exaggerated)

Snjoboltaahrifin eru skyr; pad er ordid almennt vidurkennt ad vid purfum
fleiri konur i teeknigreinar, fyrst til ad velja sér nam i teeknigreinum i
haskélum og sidan til ad saekja um taeknistorf i fyrirtaekjum. Péa er ekki
sidur mikilvaegt ad okkur hefur tekist ad vekja fyrirtaeki i teeknigreinum til
vitundar um ad bléndud teymi skila bestu vinnunni, pad & jafnt vid um
stjornir fyrirteekja, framkveemdastjornir og teymi sem vinna ad
teeknilausnum.

Vid hoéfum teekifeeri til ad byggja upp 6fluga atvinnugrein sem byggir &
hugviti, pekkingaridnad med vel launudum tasknistérfum, og getum gert
pé atvinnugrein ad undirstdduatvinnugrein i islensku samfélagi. Med pvi
ad fidlga konum i teekninami og teeknigreinum er haegt ad meeta
alvarlegum skorti a taeknimenntudu starfsfolki, sem hefur bokstaflega
stadio i vegi fyrir vexti tasknifyrirtaekja & islandi, um lei® og vid radumst
ad rétum pess hluta kynbundins launamunar sem orsakast af kynbundnu
nams- og starfsvali.

SU kynsléd stelpna og straka sem nu er ad vaxa Ur grasi hefur stérkostlega
spennandi teekifeeri til pess ad mota framtidina, en vid getum ekki saett
okkur vid ad nytt samfélag og ny framtid verdi eingdngu moétud a
forsendum helmings mannkynsins. Pad er naudsynlegt ad konur taki
patt i pvi ad skapa samfélag framtidarinnar. Pess vegna purfum vid fleiri
konur i télvunarfreedi og teeknigreinar, pess vegna purfum vid Stelpur og
teekni.
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UPPLYSINGAORYGGI
A TIMUM BREYTINGA

Ragna Maria Sveinsdottir, upplysingadryggissérfreedingur (Cyber, IT Security, Business
continuity, Resilience, Sourcing, Fraud, Legal and Regulatory management)

Pad er mikilveegt ad einfalda vidfang og skilning folks pegar kemur ad
upplysingum & upplysingadld sem pessari. Petta er kjarni malsins pegar
fiallad er um upplysingadryggi. Pessi skilningur er ekki medfeeddur og
skal pad ekki tekid sem sjalfsagdur hlutur ad hver og einn eigi eda purfi
a pessum skilningi ad halda. Hins vegar kemur pad i verkahring peirra
sem medhodndla upplysingar & einn eda annan hatt ad ¢dlast pessa
kunnattu, sem felur i sér hvernig rétt sé ad medhondla tiltekna tegund
upplysinga i peim tilgangi ad vernda peer fra illgjdrnum tilgangi. Pad er
mikill misskilningur ad ,rétt“ medhdndlun og verndum upplysinga sé
eingdngu abyrgd peirra sem starfa i télvudeildum fyrirteekja eda hafa
upplysingadryggi i starfsheiti sinu.

Rétt medhdndlun i pessu samhengi styrist af pvi hverjar upplysingarnar
eru og hversu mikilvaegar peer eru i samhengi vid pa notkun sem & sér
stad. betta abyrgdarhlutverk fellur i gard notenda; hvort sem talad er um
almennt [starfs-] folk sem byr til upplysingarnar, notar paer eda
kerfisfreedinga (af dskilgreindum toga).

KERFIS- OG UPPLYSINGAORYGGIS
SERFRADINGAR

Ad sama skapi er ekki sidur mikilveegt fyrir kerfis- og
upplysingadryggisfraedinga ad vera i stakk bunir ad greina hvernig best
er ad vernda upplysingarnar, Ut fra pvi hversu mikilveegar peer eru
stofnunum og einstaklingum sem kunna ad hafa adgang ad peim.
Sémuleidis parf ad vernda upplysingarnar svo ad paer komist ekki i
hendur peirra sem gaetu misnotad paer a einhvern hatt, t.d. til fiarsvika.

Oft skapast mikill misskilningur & milli pessara tveggja flokka, p.e.a.s.
peirra sem bua til upplysingar og nota paer og peirra sem hafa pad i
sinum verkahring ad vernda peer i télvukerfum og vidari netkerfum.

HEFPBUNDIN MEPHONDLUN UPPLYSINGA

Grunnmedhondiun upplysinga hefur hinsvegar ekki breyst svo mikid ad
pad valdi okkur sem medhodndlum peer erfidleikum pegar kemur ad
skilningi okkar & mikilvaegi peirra i okkar vinnu. En pad getur vafist fyrir
peim einstaklingum sem eru sidur teekniveeddir og gera sér ekki grein
fyrir liklegum haettum sem upplysingum stafar af i nutima samfélagi.
AEtlud notkun upplysinga hefur hins vegar aldrei fyrr verid eins vidteek og
breytileg sem og nu, med tilkomu stérra gagnasafna, skyjum af ymsum
toga, vélreenu nami, gervigreind, taekni og nyskdpun af ymsum toga og
ymissa nys bunadar i persénulegri teekni & bord vid télvudra o.s.frv.

Upplysingar ,fliéta“ alstadar um og margfaldast a degi hverjum. Hradi
margféldunar eykst ad sama skapi med hverjum deginum. A ahugi
illreemdra einstaklinga vex & sama hrada, ef ekki hradar. Erfidara verdur
ad vernda upplysingar pegar kemur ad nyrri teekni og breyttri hegdun
notenda vid upptéku nyrrar taekni. | pvi samhengi mé einnig nefna
persénulega notkun snjallsima, télvulra, spjaldtéiva, nettengdra issképa,
bila o.s.frv. Listinn er éendanlegur, ef medtalin er st taekni sem notud er
i faggeirum fyrirtaekja.

TRAUST OG PEKKING

Hluti af vandanum vid ad vernda upplysingar felst i vanpekkingu og
notkun & Ureldum stodlum og adferdum vid upplysingavernd. Asamt pvi
ad taka ekki til greina fyrireetlanir fyrirtaekja vid notkun og vistum
upplysinganna. Ekki er lengur haegt ad vanreekja pa pekkingu, reynslu
og kunnattu sem parf til ad vernda upplysingar. Enn fremur méa ekki
gleyma pvi ad verndun upplysinga byggist a ymsum stédlum, s.s
ISO27XXXX, SOC 1/2/3 og fleirum, pvi oftar en ekki, pratt fyrir réttu
umfangi og beitingu peirra — er 6sennilegt ad peir nai ad réttri tlkun vid
innleidingu.

Upplysingadryggi verdur, sem fyrr segir, ad motast af aetladri notkun
fyrirteekja og einstaklinga a upplysingunum og hugsanlegri heettu sem
stafar af misnotkun peirra. Einnig parf ad taka mid af peirri teesknikunnattu
sem hefur ekki talist naudsynleg fram ad pessu. Ekki méa gleyma pvi
flekjustigi sem felst i pvi ad gangast vid kréfum laga eda reglugerdar
[svo daemi séu tekin] & bord vid komandi ESB reglugerd (nr. 2016/679
- GDPRI[1]), sem fjallar sérstaklega um personuvernd og rétt einstaklinga
vid almenna medhéndum persénuupplysinga. Pad hefur eetio fallio |
hendur upplysingadryggissérfreedinga ad finna teeknileg rad og stillingar
i télvukerfum sem uppfylla krofur slikra reglugerda, og oftar en ekki er
sennilegt ad slikar krofur briéti i baga vid estlada notkun fyrirteekja & sému
upplysingum.

NOTKUN OG NUTIMA TAKNI

Fyrirteeki af ymsum toga fjarfesta pessa dagana i teekni sem eetlad er ad
adstoda vid greiningu a hegdun og pdrfum vidskiptavina. Umfram flest,
med pad ad leidarljési ad greina leidir til ad auka vidskiptin. Pessi stefna
felur i sér notkun mikilla upplysinga sem getur ad likindum audkennt
einstaklinga eda hattsemi peirra og getur i sumum tilfellum stefnu
fyrirtaekja. Hvort um sig ma telja til viokveemra upplysinga sem haegt er
ad misnota, svo og bresti | dryggi ef paer komast i hendur rangra adila.

Hér ma einnig fjalla um pann matt peirra sem vilja né yfirtékum a
styribunadi teekja, med peirri dsetlun ad valda fyrirteeki eda einstaklingum
skada. Tekid skal fram ad pessi stadreynd & ekki eingdngu vid um ,erlend”
fyrirtaeki — heldur lika um [slensk fyrirtaski. Vanraekt & upplysingavernd
slikra upplysinga getur i flestum Evrépuldndum haft i fér med sér haar
sektir, svo ekki sé minnst & minnkandi ordstir fyrirtaekja sem verda fyrir
brotunum. | alvarlegum tilfellum ma jafnvel gera rad fyrir mannskada.

NY TAKNI | SAMHENGI
UPPLYSINGAORYGGIS

Teekni a bord vid sky, vélreent nam (e. machine learning), gervigreind og
vélreenni lifkennagreiningu er ekki ny af nalinni. Aukin notkun pessarar
taekni feerir upplysingadryggissérfraedingum svefnlausar nastur. Hér er
att vio upplysingar sem geymdar eru i ,opinberu” skyi sem stjérnad er
af gervigreind, par sem umsjon og adgengi ad upplysingum er ad flestu
leyti thondum pridja eda jafnvel fiérda adila, p.e. annarra en starfsmanna
fyrirtaskjanna par sem upplysingarnar eiga uppruna sinn. | pessu samhengi
er ekki haegt ad verda sér Uti um nuverandi stadla og eetla sér ad greina
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og rada fram Ur hvernig best sé ad vernda paer upplysingar sem vistadar
eru { tilteknu teekniumhverfi.

Fyrir pessu eru ymsar asteedur. Blanda af mismundandi teekni, breytt
notkun upplysinga, paer moérgu ,hendur” sem koma ad umsjon
mismunandi teekniumhverfa, naudsynleg 16g eda reglugerdir og liftimi
upplysinga innan vidkomandi taskniumhverfis beeta frekar a flaekjustig
vidfangs sem upplysingarnar eru vistadar innan. Par af leidandi eru lagdar
nyjar og frekar floknar kréfur til notenda upplysinganna, sem og a
upplysingadryggissérfreedinga um ad na framgangi verndunar fra upphafi
til enda. Petta getur falid i sér verndun upplysinga allt fré uppruna peirra,
sem oft ma rekja til pappirsforms.

NY TAKIFARI

island er afar vel i stakk buid ad stadsetja nyja leidir i upplysingadryggi.
Einkum og sér i lagi vegna pess hversu litil pjodin er og vegna hatta
landans. P& er att vid peer stadreyndir ad Islendingar hafa oft fleiri en eitt
starfshlutverk vegna félksfaedar. Erlendis pekkist frekar ad eitt vel skilgreint
starfshlutverk fellur eingdngu undir abyrgdasvio eins starfsmanns/-konu.
Mikilveegt er ad skilgreina frekar ad hér er eingdngu att vid einstaklinga
sem vinna til deemis sem kerfisstjorar med aukna pekkingu a verndun
upplysingakerfa. Fullgilding a oryggisstillingum kerfa veeri hinsvegar

framkveemt af sjalfvirku kerfi og/eda sjélfsteedum einstaklingum med
videigandi og dypri pekkingu & malefninu, svo ekki stafi haetta a misferli.

Einfaldast og ahrifamest veeri ad sja til pess ad upplysingateskni verdi
ekki sér fag eins og sést nU | 6drum I6ndum, heldur vaeri naer ad sja til
pess ad verndun upplysinga verdi hluti af hvers starfi einstaklings — hvad
svo sem formlegt starfsheiti pess einstaklings ku vera.

Ragna Maria er menntud i upplysingadryggi (MSc in IT security engineering)
fra Bretlandi og byr yfir margra ara reynslu i faginu. Sidustu teep 10 ar
hefur han buid erlendis og hefur a peim tima unnid vid ad vernda steerstu
fyrirtaeki heims i geirum; fiarmala, oliu og gasidénad — undir malefnum
upplysingadryggis eda fiarsvika.

Allar upplysingar i greininni byggja & hennar persénulegu reynslu og
skodun, og visar a engan hatt til hegdunar, stefnu eda skodana peirra
fyrirteekja sem huin hefur starfar fyrir, né a engan hatt pess sem hun starfar
hja i dag.

HEIMILD

[1] https://www.personuvernd.is/ny-personuverndarloggjof-2018/
leidbeiningar-fra-29.-gr.-vinnuhopi-esb/

VIDTAL VID HOFUND BOKARINNAR:

RETHINKING IT SECURITY
HOW CAN WE SOLVE THE IT SECURITY

PROBLEM LONG TERM?

Vidtal vid Svavar Inga Hermannsson

Vidtali® tok Sigurjén Olafsson

Svavar Ingi Hermannsson er einn fremsti
sérfreedingur landsins i upplysingadryggi.
Hann hefur sérhaeft sig i upplysingadryggi
og hugbunadarpréun undanfarna tvo
aratugi. Svavar Ingi var formadur faghdps
um Oryggismal hja Skyrsluteeknifélaginu
fra 2007 til 2012. Hann heldur reglulega
fyrirlestra tengda upplysingadryggi a
radstefnum baedi 4 islandi sem og erlendis
og hefur medal annars haldid fyrirlestra i
Bretlandi, Pyskalandi, Ukrainu, Svipjéd og
Bandarikjunum.

{juni & pessu 4ri gaf hann Ut békina Rethinking
IT Security. How can we solve the IT security problem long term?. Vid
akvadum ad spyrja hann nokkra spurninga i tengslum vid bokina.

HVER VAR HVATINN AD bVI AP SKRIFA
PESSA BOK?

Vid erum i alvarlegum vandraedum i dag med tilliti til pekkingar a
upplysingadryggi. Petta & ekki bara vid um fsland heldur einnig um flest
onnur 16nd. Tilldgurnar sem ég sting upp & i bokinni geetu mdgulega
bjargad okkur, ef brugdist er ndgu skjott vid.

ER BOKIN TAKNILEG?

Eg reyndi ad skrifa bokina eins étasknilega og ég gat. Markmidid er ad
na til folks sem er 6taeknilegt. Eg tel ad dllum geti pétt bokin athyglisverd.
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Eg vil ad sjalfsdégdu na til allra, en helsti markhdpurinn eru stjdrnmalamenn
og leidtogar i menntamalum sem geta mogulega haft ahrif & stefnu landa,
hérada og skola.

UM HVAD FJALLAR BOKIN?

Bokin Utskyrir mikilvaegi pess ad auka pjalfun og kennslu { upplysingadryggi,
sérstaklega fyrir pa sem eru ekki i tacknigreinaum en po parf vissulega
einnig ad basta hana fyrir taeknigeirann i heild.

HVERJAR ERU HELSTU ASKORANIRNAR VID
AD INNLEIPA TILLOGURNAR PINAR?

Petta eru mjog rottaekar tilldgur sem snda ad pvi ad innleida pjalfun
tengda upplysingadryggi @ dllum menntastigum og inn i flestar greinar
eins og pad a vid hverju sinni. Petta snyr ad pvi ad pjalfa kennara og
uppfeera kennsluefni. Ef akvedid veeri ad Utfaera allar pessar hugmyndir
pa ma gera rad fyrir pvi ad pad myndi krefjast mikilla fiarmuna til ad byrja
med og mikillar vinnu. Eg tel ad avinningurinn sé pess virdi en petta er
gifurlega stoért verkefni.

HVER HAFA VIDBROGPIN VERID?

Vidbrégain hafa verid mjdg géd. Eg hef fengid fidlda spurninga i tengsium
vid efni bdkarinnar, sem mér hefur pott gaman ad svara. Eg var t.d.
bedinn um ad halda fyrirlestur um efni bokarinnar & radstefnu i Belfast i
September & pessu ari. Haegt er ad nélgast upptdku af fyrirlestrinum &
vefsidunni minni: http://www.security.is/



RETT VIDBRAGD MIKILVAGT
VEGNA ORT VAXANDI

TAKNILEGRAR OGNAR

Olafur Rébert Rafnsson, radgjafi (partner) vid aheettustjérnun og

upplysingadryggi hja Formdénnum.

Mikil fidlgun upplysingatasknidgna hefur ordid og hefur mikil aukning verid
a hnitmidudum arasum i peim tilgangi ad komast yfir adgang og/eda
upplysingar i ymsum tilgangi. Til deemis getur virussmit valdid miklum
skada og pad er mjdg mikilveegt ad innleida videigandi radstafanir til ad
lagmarka aheettu af voéldum tdlvudveeru af pessu tagi. Pad er til deemis
haegt med pvi ad vera med virusvarnarhugbunad og ad uppsetning
kerfishogunar sé med peim haetti ad audvelt sé ad bregdast skjott vio ef
vart verdur vid tdlvuinnbrot eda télvudveeru til ad lagmarka skadann af
sliku.

Pad er pvi midur ekki til nein leid sem tryggir upplysingavernd og/eda
Oryggi. Pess vegna er mjog mikilvaegt er ad vera med vel eefda og
skilgreinda azetlun um vidbrogd til pess ad stjérnendur og starfsmenn
geti verid betur & verdi gagnvart pessari 6rt vaxandi 6gn. Mikilvaegt er
ad bregdast rétt vid ef vart verdur vid télvuinnbrot eda télvudveeru. Med
vel skilgreindu verklagi eru fyrirteeki og stofnanir betur undirbdin fyrir slikar
6gnir, kerfisrof og/eda upplysinga- og dryggisatvik.

Jafnvel med virusvérn og fullkomum 6ryggiskerfum getur komid il
virussmits eda tolvuinnbrots, og pess vegna purfa vidbrégd ad vera vel
grundvllud og undirbdin. | sumum tilfellum geta réng vidbrogs, til daemis
ad uppreeta tolvudveeru, skadad verulega rannséknarhagsmuni, s.s. i
tilfelli sakaméla og ef mikilvaegt er ad finna Gt hvad hafi gerst. [ slikum
tilvikum eru upplysingar eins og kerfisdagbaekur (e. logs) og réttir
timastimplar mikilvaegustu upplysingarnar, en pessi gogn eru yfirleitt ekki
miki® notud og stundum eru pau jafnvel ekki til. Pvi eru rétt vidbrogd
gifurlega mikilvaeg. | sumum tilfellum er zeskilegt ad kalla til sérfreedinga
aour en radist er i adgerdir.

Fyrsta skrefid er yfirleitt ad meta adsteedur og er mjog mikilveegt ad
bregdast rétt vid pvi sum kerfi geyma ekki kerfisdagbaekur lengur en i
nokkrar klukkustundir og eru pa oft gdgn ekki til pegar gripa parf til peirra.
pa skiptir mali ad vera med vel Utfeert og eeft vidbragd til ad lamarka
mogulegan pegar ordinn skada. Mikilveegt er ad skjala allt ferlid svo heegt
sé ad meta ahrif einnig ef til pess kemur ad pad purfi ad keera til Il6greglu.

BERA KENNSL A SMIT

Ad bera kennsl & hvada kerfi eru smitud er avallt fyrsta skref. Midad vid
fidloreytni upplysingakerfa getur pad reynst flokid. Hér eru nokkrar leidir
sem heaegt er ad hafa i huga sem geta hjalpad til:

e Setja i gang virusskénnun a ollum peim bunadi sem liklegt pykir
ad hafi smitast. Pad gesti purft ad notast vid fleiri en eina tegund
virusvarnarhugbunadar til ad tryggja ad télvudveera finnist, pd
getur { sumum tilvikum verid éaeskilegt ad gagnsetja
virushreinsun ef slikt getur t.d. eytt mikilvaegum
sénnunargdégnum.

e Fara yfir kerfisdagbaekur i eldveggjum og netbeinum.

e Koma leidbeiningum aleidis til starfsmanna um hvernig skal bera
kennsl & moguleg virussmit.

e Nota hugbunad sem getur lesid IP pakka (e. packet sniffing
tools) til ad skoda med hvada haetti télvudveeran hagar sér &
netkerfi.

TAKMORKUN A SKADA VEGNA
TOLVUINNBROTS

Ef grunur er a ad tolvuinnbrot sé ad reeda parf ad haga vidbrogdum i
samraemi vid eftirfarandi:

HEMJA UTBREIDSLU

Ad hemja frekari Utbreidslu er haegt ad framkveema & margvislegan
mata. Hér eru nokkur deemi;

e Nota par til gerdan hugbunad eins og IDS, AntiVirus o.s.frv. til ad
hafa hemil & Utbreidslunni.

e Med pvi ad loka & netkerfi eins og Internet og innra net. | sumum
tilfellum gasti verid gott ad aftengja Ol kerfi fré midleegum bunadi &
medan verid er ad komast fyrir vandann.

e Med pvi ad stddva netpjonustu eins og sameiginleg netdrif (e.
network share). Ad loka fyrir slikar pjénustur timabundi® getur
veri® audveldara ad halda frekari Utbreidslu i skefijum.

o Utryma veikleikum styrikerfa og eda annars bunadar med pvi ad
tryggja ad buid er ad uppfeera med nyjustu dryggisplastrum (e.
patching) fra framleidanda.

e \Virk patttaka starfsmanna er mikilveeg sérstaklega ef ekki er haegt
ad fa adstod utan ad.

e AJ takmarka réttindi starfsmanna a eigin tolvum. Aukin réttindi &
télvum geta gert smit enn verra en pad parf ad vera.

o AJ virkja eldveggi & télvum starfsmanna. | einhverjum tilvikum hafa
peir eldveggir verid gerdir dvirkir, en pad getur fidlgad smitleidum.

e Hop stillingar (e. group policy) eetti ad stilla pannig ad heegt sé
takmarka adgang og umgang um netkerfi. Einnig aettu starfsmenn
ad pekkja hvernig haegt er ad takmarka adgang ef til pess kemur.

e Net fyrirtaekis estti ad bridta upp i smeerri net (e. subnet), en pad
getur adstodad vid takmorkun ef til smits kemur.

Pad er mikilveegt ad skjala vel allar adgerdir ef pad er vel gert pa getur
pad hjalpad til vid ad einangra Utbreidsluna og hemja hana.

UPPRATA / HREINSA

Hreinsun skal framkvaema med pad ad markmidi ad uppreeta télvudveera
ad ollu leiti. Oftast dugar ad notast vid hefdbundin virusvarnartél en i
sumum tilfellum geeti purft ad setja bunad upp fra grunni. Ef télvudveera
hefur komid fyrir bakhurd (e. backdoor) pa er ekki haegt ad tryggja 6ryggi
bunadar ad fullu nema med pvi ad setja bunad upp fra grunni.

ENDURHEIMT

Markmidié med 6llum adgerdum sem lyst er hér ad ofan er ad endurheimta
kerfi, gdgn og koma & stédugleika & ny. Ad endurheimta gdgn og kerfi
er liklegast gert i skrefinu hér & undan en pad er einnig mikilveegt ad
ganga fra éllum breytingum & upplysingakerfum sem gerdar voru til ad
medhondla astandid. P4 er att vid ad aftengja bunad, netdrif o.p.h. sem
notad var vid hreinsunina. Adur en ferlinu likur er mikilvaegt ad framkvaema
ahasttugreiningu til ad tryggja ad buid sé ad komast fyrir vandamalio. Ad
lokum er mikilveegt ad tilkynna 6llum peim sem taka patt i ad hemja
Utbreidsluna og 68rum sem kunna ad purfa upplysingar um stédu mala.
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SKYJAGLEYPIR -

FINGRAFOR | SKYINU

Thedddr Ragnar Gislason, teeknistjori hja Syndis og sérfreedingur i

télvudryggi

Notkun a skyjalausnum (SaaS) fer 6rt vaxandi[1] og med peim mikla vexti
skapast teekifeeri en einnig nyjar ahaettur. Undanfarin ar héfum vid hja
Syndis unnid ad rannséknarverkefni sem ber heitid Skyjagleypir. Verkefnid
snyst um pa stadreynd ad fyrirtaeki og foélk skilja eftir sig ahugaverd gégn
i skyinu é&n pess ad verda pess vor eda atta sig fyllilega & hvada ahrif pad
getur haft. Tilgangur verkefnisins er ad afla gagna og meta ahrif Ur opnum
efnisveitum og tengja gdgnin saman. Pessi grein fjallar um ad vekja upp
vitund um pessa haettu og auka medvitund um mogulegar dgnir i skyinu.

Flest folk er medvitad um pann férnarkostnad sem fylgir notkun samfélags-
midla par sem vid erum i raun ad deila viokveemum persénuupplysingum
med erlendum storfyrirteekjum. Vid erum soéluvaran par sem okkar
ahugamal eda jafnvel skodanir eru notadar til ad senda okkur “hnitmidadar”
auglysingar. Ekki er eingdngu att vid storfyrirtaekin i pessu samhengi pvi
paer vidbastur sem félk beetir vid sitt Facebook svo deemi sé nefnt, getur
verid ad safna upplysingum um pig eda pina vini. Margir eru medvitadir
um pennan férnarkostnad en skildi petta einungis eiga vid um hefdbundna
samfélagsmidla eins og Facebook eda Google?

SAMFELAGSNET FORRITARA

Frumgerd Skyjagleypis safnar itarlegum upplysingum fra skyjapjénustu
og efnisveitu sem ber nafnid GitHub [2]. GitHub er notad af fyrirteekjum
og einstaklingum um allan heim, adallega forriturum, til ad deila frumkoda,
upplysingum og gdgnum. Allt er petta gert i gegnum pessa skyjapjonustu
og ad miklu leyti eru petta opinberar upplysingar sem allir geta soétt an
mikillar fyrirhafnar. Ad auki eru allar breytingar vistadar og adgengilegar
med paegilegu méti. GitHub er jafnframt 6rt vaxandi [3] pjonusta sem
telur na yfir 20 milljén virkra notenda.

Po GitHub sem slikt er adeins kerfi i kringum Utgafustyringu & hugbdnadi,
pa hefur proéast samfélagsnet i kringum pessa tilteknu efnisveitu sem
forritarar nota fyrir sin verkefni og einnig sem einskonar atvinnuumsokn.
Fyrirteeki nota einnig GitHub til ad efla préun a peirra innri lausnum. Ekki
hefur verid birt hversu mikid af gégnum eru geymd a GitHub en ljést er
ad um gridarlegt magn ad reeda og pau gégn sem par ma finna skilja
eftir sig ahugaverd fingrafor.

HVADA FINGRAFOR SKILUR PU EFTIR?

Ef skodad er handahdfskennd sida einstaklings & GitHub ma lesa ymislegt
um hann eins og mynd 1 synir. Sja ma hluti eins og fullt nafn (Nicolas
Gallagher), hvar adilinn byr, hvar hann vinnur (Twitter), hvada vini hann hefur
og hverjum hann fylgist med. [ sjalfu sér er petta ekkert dlikt pvi sem vid
deilum a hefdbundnum samfélagsmidlum eins og Facebook og Linkedin.
Ef grannt er skodad ma sjé ad pessi adili er mjog virkur a GitHub og deilir
einnig sinum eigin forritum og gdgnum i kddageymslum (e. repositories).
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Med pvi ad skoda eina slika geymslu (e. dotfiles) & mynd 2 pa
samanstendur hun af skraarsvaedi par sem adilinn geymir stillingarskrar
fyrir pad styrikerfi og hugbtinad sem hann notar. Ohad pessari tiltteknu
geymslu ma einnig lesa ymislegt eingdngu med pvi ad horfa a innihald
geymslunnar. Allar breytingar og vidbaetur eru skrédar i atburdaskraningu
og med pvi er haegt ad sja sdgu geymslunnar fra pvi hun var stofnud
sem og innihald hennar fra fyrri tio.
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Med pvi ad greina tegundir (e. extensions) skraa a mynd 2 mé sja ad um
er ad reeda adila sem notar MacOS styrikerfi. Petta i sjélfu sér er ekki
geimvisindi en ef tekid er tillit til innihalds skraa, pa er fliétlega haegt ad
atta sig & hvada hugbunad adilinn notar og jafnvel hvada stillingar eru
notadar i peim hugbunadi og & styrikerfinu. Pessi fingrafér safnast svo
saman par til agaetis yfirsyn (e. profile) faest yfir adilann par sem haegt er
ad segja med akvedinni vissu ekki bara hvada styrikerfi adilinn notar
heldur einnig hvernig adilinn ber sig ad vid sin daglegu storf. Pad ma til
deemis sja | pessu tilfelli ad hann er buinn ad deila peim stillingum sem
hann notar & styrikerfi sinu.

Med pvi ad lita i gegnum atburdarskraningu a kédageymslum pessa
einstaklinga & mynd 3 fast enn meiri upplysingar sem auka innsyn. Med
peim upplysingum er haegt ad atta sig & hegdunarmynstri, tengslaneti,
og samhlida pvi nalgast dll postféng sem adilinn hefur notad til ad vista
breytingar @ geymslum i hans eigu. Haegt er ad atta sig & tesknilegum
ahugamalum forritara (e. technical preferences) og pa til hvada ahrifavalda
adilinn litur upp til. PO pessar upplysingar virdist ekki mikilveegar vid fyrstu
syn pa er slik innsyn gulls igildi i augum télvugleepamanna og mestti
jafnvel eetla ad slikar upplysingar hefdu virdi i markadslegum tilgangi vid
péa sem vilia h6foa til adila sem hafa tiltekin teeknileg ahugamal.
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OFLUN UPPLYSINGA MED FORRITSVIDMOTI
GITHUB

Su hugmynd kviknadi ad heegt veeri ad safna pessum upplysingum fyrir
alla notendur kerfisins og tengja gdgnin saman. Fyrir Skyjagleypi, pa er
notast vid forritsviomaét (e. API) GitHub sem bodid er upp & til pess ad
einfalda upplysingadflun og fyrir GitHub var slikt notad til ad safna gégnum
um alla notendur kerfisins. Tilgangurinn var ad geta audveldlega fundid
upplysingar um alla notendur kerfisins, hvort sem um fyrirteeki eda
einstakling veeri ad reeda. Akvedid var ad skilgreina einstaklinga og fyrirtaeki
sem nédur sem geetu mogulega tengst saman.

Eftir slika skilgreiningu pa er haegt ad keyra kerfio a tiltekid fyrirtaeki og
ftra i gegnum allar koda geymslur sem tilheyrir viskomandi pvi. Med pvi
ad itra i gegnum alla atburdaskraningu er haegt ad finna alla adila sem
h&fdu gert breytingar & geymslum i eigu fyrirtaekisins. Sama ferli er sidan
endurtekio fyrir alla pa einstaklinga sem komu fram i atburdaskraningu.
Med pessu er haegt ad finna flesta raunverulegu starfsmenn fyrirteekis,
b6 peir komi alls ekki allir fram & GitHub sidu fyrirteekja. Fyrir pessa grein
var akvedid af handahdfi ad velja Twitter til ad syna fram a pessa hugmynd
0g pa Utfeerslu sem valin var fyrir petta verkefni.

Eins og ma sja & nidurstddum a mynd 4 voru adeins 27 skradir starfsmenn
samkvaemt GitHub sidu Twitter en eftir keyrslu & Skyjagleypi er buid ad
finna 130 starfsmenn eingdngu med pvi ad itra { gegnum atburdaskraningu
a geymslum i eigu fyrirteekisins.

Eftir keyrslu & Skyjagleypi par sem 6l gdgn sem tengjast Twitter og
mogulegum starfsmoénnum, voru sétt var itkoman 132GB og inniheldur
pad gagnasafn alla atburdarskraningu a ollum kédageymslum Twitter
sem og peirra sem kerfid skilgreinir sem starfsmenn. Ef vid sndum okkur
aftur ad honum Nicolas Gallagher pa ma til deemis sja a mynd 5
télvupdstféng hans og einnig skrar sem hann hefur eytt Ur sinum kéda
geymslum.

o [ -

S

Adrar upplysingar eins og greiningu & notandanum

eru ekki birtar i pessari grein og eru had peim

leitarskilyrdum sem eru sett, en fyrir samantekt & peim gégnum sem
tengdust pessum tiltekna notanda samanstendur pad af eftirfarandi:

1. Alls 49MB af gdgnum fra Nicolas
2. Alls 3634 skrar
3. Alls 30 mismunandi skraarendingar (File extensions)

LEYNDARMALIN ERU EKKI AFMAD
AUDVELDLEGA

Forritarar er ahugaverdur hopur fyrir pa sem vinna vid éryggismal og
einnig i hugum tdlvugleepamanna. Petta eru adilarnir sem skrifa
hugbunadinn sem keyrir i raunumhverfi og hafa pvi dbeint gridarlega mikil
vold og adgang. Petta gerir pad ad verkum gogn forritara geta verid
vidkvaem sem pydir ad peir eru ahugaverd skotmork fyrir télvuarasir. Pad
eru einnig pekkt tilvik par sem forritarar hafa émedvitad sett inn vidkveem
leyndarmal eins og dulkédunarlykla [4] eda jafnvel notendandfn og lykilord
peirra ad vidkveemum kerfum og gagnagrunnum. Allt eru petta upplysingar
sem geta verid til stadar i peim kdédageymslum sem einstaklingar og
fyrirteeki setja inn a GitHub.

Stundum atta adilar sig & mistokum sinum og gera breytingu & sinni
kodageymslu til ad eyda t.d. lykilordi eda dulkédunarlykli en edli GitHub
er pannig ad allt er skrad og pvi eru pessar upplysingar enn adgengilegar.
Til eru p6 nokkur kerfi sem afla pessara gagna en med Skyjagleypi var
radgert ad Utbua einfalda leitarvél ad pessum gdgnum svo meetti
audveldlega pefa uppi slik leyndarmal. [ ljés hefur komid ad API lyklar,
notendandfn og lykilord og margt annad er ad finna i pessum
koédageymslum eda atburdaskraningu sem geymd er.

SERHAFD TOLVUARAS SETT SAMAN MED

0-DAY ORYGGISVEIKLEIKUM

i einu verkefni hja Syndis fyrir alpjédlegt fyrirtaeki var akvedid ad reyna
ad nota pau fingrafér sem safnad hafdi verid saman med Skyjagleypi.
Fyrir pann sem vinnur vid dryggismal er pad eitt ad vita hvada hugbunad
vidkomandi adili notar, mikid forskot og getur aukid likur a arangri
tolvudrasa. Astaedan er st ad haegt er ad velja tol (e. exploit) sem notfzerir
sér pekkta veikleika | peim hugbunadi sem vitad er ad notandi er med
uppsettan. A auki er haegt ad notfeera sér pessar upplysingar til pess
ad velja hugbunad til ad pessa ad leita ad dryggisvillum i og pad er pad
sem vid akvadum ad notfeera okkur i verkefni med pessu alpjddlega
fyrirteeki.

Vid fundum veikleika i ymsum hugbunadi en fyrir valinu vard MacVim [5]
og SourceTree [6] sem er hugbunadur sem margir préunaradilar nota.
Um er ad reeda svokallad ,Remote Code Execution” veikleika en i gegnum
slikt er haegt ad taka yfir tdlvu einstaklings. Med pvi ad notfeera okkur
peer adferdir sem Skyjagleypir bidur upp &, pa gatum vid stadheeft ad
30 starfsmenn veeru ad nota pennan tiltekna hugbinad. Vié vissum lika
hvernig stillingarnar voru hja nokkrum peirra, par sem peir voru med
sérhaefdar stillingar fyrir Safari vafrann, sem gerdi pad ad verkum ad vid
vissum ad vid gastum brotist inn & tdlvurnar peirra eingdngu med pvi ad
fa pessa starfsmenn til ad smella a hlekk. Petta er deemi um 0-day [7]
(null-dags) télvuaras med notkun ,spear phishing“ [8] til pess ad fa félk
til ad smella a hlekk, t.d. i gegnum tolvupdst.

HEIMILDIR

[1] http://www.zdnet.com/article/saas-in-2016-the-key-trends/

[2] https://GitHub.com

[3] https://www.wired.com/2015/03/GitHub-conquered-google-microsoft-
everyone-else/

[4] http://arstechnica.com/security/2015/03/in-major-goof-uber-stored-
sensitive-database-key-on-public-GitHub-page/

[8] https://www.nccgroup.trust/us/about-us/newsroom-and-events/
blog/2017 /february/technical-advisory-shell-injection-in-macvim-mvim-
uri-handler/

[6] https://www.nccgroup.trust/us/about-us/newsroom-and-events/
blog/2017/february/technical-advisoryshell-injection-in-sourcetree/

[7] https://en.wikipedia.org/wiki/Zero-day(computing)

[8] https://en.wikipedia.org/wiki/Phishing#Spear_phishing
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UTTEKT A ORYGGI
OPINBERRA VEFJA
2017

Svavar Ingi Hermannsson, sérfraedingur | upplysingadryggi
og Gudbjorg Sigurdardottir, skrifstofustjori Samgdngu- og

sveitarstjornarraduneytinu

Fyrsta heildaruttektin & gaedum opinberra vefja, Hvad er spunnid i opinbera
vefi, var framkvaemd 4rid 2005 og hafa slikar Uttektir verid gerdar annad
hvert ar upp fra pvi. [ tengslum vid Uttektina &rié 2017 var f annad sinn
gerd sérstok uttekt a dryggi opinberra vefja rikis og sveitarfélaga.
Markmidiod er ad studla ad auknu 6ryggi & opinberum vefjum og er unnid
ad pvi med pvi ad afla upplysinga um 6ryggi peirra og koma adbendingum
um hvad purfi ad lagfeera til &byrgdarmanna og vefstjora einstakra vefja.
i mérgum tilfellum er um ad reeda atridi sem audvelt er ad rada bot &
pegar vitneskjan um pau liggur fyrir. Upplysingar um 6ryggi einstakra
vefia verda ekki birtar opinberlega, paer verda einungis adgengilegar peim
sem vinna ad Uttektinni og forsvarsmanni/vefstjéra vidkomandi raduneytis,
stofnunar eda sveitarfélags.

ADFERDIN

Vefirnir voru skannadir med forritum sem leita ad 6ryggisveikleikum. Peir
vefir sem taldir eru innihalda sérstaklega vidkveemar upplysingar voru
skodadir itarlegar, medal annars med hlidsjon af pekktri adferdafraedi
sem lyst er i Vefhandbokinni & vef stjornarradsins (m.t.t Open Web
Application Security Project (OWASP) top 10 &ryggisveikleikum) [1].

Ekki voru framkveemdar innbrotsprofanir heldur einungis leitad eftir
oryggisveikleikum. Sja Utskyringar & framkvaemd Oryggisuttektarinnar &
vef stjérnarradsins [2].

Adur en framkvaemd verkefnisins hofst var sendur Ut tdlvupdstur &
abyrgdaradila opinberra vefja par sem Uttektin var Utskyrd og 6skad eftir
pvi ad abyrgdaradilarnir Iétu pjonustuadila sina vita af fyrirhugadri Uttekt.
Ad auki var haldinn kynningarfundur fyrir abyrgdaradila og pjénustuadila
par sem farid var yfir fyrirhugada Uttekt og spurningum svarad.

MAT A VEIKLEIKUM

Mat & veikleikum er byggt a svokdlludum CVSS-gildum (e. Common
Vulnerability Scoring System) pegar pau eru til. Ef pau eru ekki til er byggt
a hugleegu mati. Heildarmat a veikleikum vefs tekur mid af ,veikasta
hlekknum®“ sem finnst a vefnum eda med 6drum ordum steersta
oryggisveikleikanum sem finnst. Flokkunin sem studst var vid i peim
skyrslum sem abyrgdaradilar fa i hendur fylgdi eftirfarandi vidmidum:

CVSS-gildi Mat a veikleikum
7-10 Alvarlegir veikleikar
0.1-6.9 Veikleikar fundust

0 Ekki fundust veikleikar
FYRIRVARI

Hvort sem veikleikar fundust i dryggisuttektinni eda ekki, er alls ekki tryggt
ad ryggisveikleikar séu ekki til stadar. Oryggistttekt sem pessi er bundin
vid umfang, tima, Utgafu viokomandi vefkerfis, vefmidlara og styrikerfi a
peim tima og peim adgangi sem profunaradili hafdi ad vefnum. Pad er
mikilveegt ad endurtaka oryggisuttektir reglulega, sérstaklega pegar
meirihattar breytingar eru gerdar & vefkerfi eda pegar nyrri virkni er beett
Vvid eda breytt.
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HELSTU AHATTUPATTIR

Pad er mikilveegt ad taka fram ad helstu ahasttupeettirnir sem snua ad
opinberum vefjum eru nakveemlega sdmu ahasttupeettir og sndia almennt
ad vefjum fyrirteekja og einstaklinga. P6 svo ad allar tegundir dryggis-
veikleika sem taldir eru upp { OWASP top 10 hafi fundist, pa eru samt
sem adur sumir éryggisveikleikar sem eru liklegri til ad vera til stadar en
adrir. Pad eru helst tveir ahasttupeettir sem parf ad huga ad. Annars vegar
er innsetning a oryggisuppfeerslum (fyrir styrikerfi, vefmidlara,
vefumsjonarkerfi og fhiuti vefumsjénarkerfa) og hins vegar ad tryggja ad
vidkveemar upplysingar (eins og t.d. notandanafn + lykilord) séu send
yfir dulkédud samskipti (HTTPS/TLS).

{ moérgum tilfellum eru &hasttan flgin i pvi ad dbyrgdaradilar vefia gefi sér
rangar forsendur. Abyrgdaradilar vefia gastu ranglega gert rad fyrir
eftirfarandi pattum an pess ad pad sé tekid fram i samningum:

e ad hysingaradili muni sja um ad setja inn Gryggisuppfeerslur fyrir
styrikerfi, vefmidlara, vefumsjénarkerfid og ihluti vefumsjonarkerfis.

e ad framleidandi vefumsjonarkerfis Iati vita ef dryggisveikleikar
finnast i vidkomandi utgafu af vefumsjonarkerfi.

e a0 framleidandi bjéda upp & dryggisuppfeerslur a vefumsjonar-
kerfi kaupanda ad kostnadarlausu.

e a0 vefkerfi sé sett upp & éruggan hatt an pess ad vidskiptavinur
bidji um pad sérstaklega.

Eftir a0 hafa adstodad fidlda opinberra adila vid ad bregdast vid peim
abendingum sem komu Ur éryggisuttektinni 2015 akvad samgdngu- og
sveitastjornarraduneytid (pa innanrikisraduneytid) ad gefa Ut droég ad
samningsvidauka vegna upplysingadryggis. Pessi drog er haegt ad finna
a vef stjornarradsins [3].

Samningsvidaukinn er atta bladsidna skjal sem hugsadur er sem
samningsvidauki vid ndverandi samninga vid pjonustuadila, hysingaradila
og hugbunadarhis sem opinberir adilar eru nu pegar i vidskiptum vid.
Par kemur medal annars fram krafa & hysingar- og pjénustuadila ad setja
reglulega inn dryggisuppfeersiur og ad notast ekki vid upplysingakerfi par
sem framleidandi er haettur ad stydja vid pau i formi 6ryggisuppfeersina.

TAKIFARI FRAMUNDAN

Med tilliti til nyrra reglna og reglugerda (GDPR, NIS tilskipun, o.fl.) par
sem miklar sektir geta legid vid broti gegn akveedum i nyju 16ggjofinni
(t.d. allt ad 4% af arsveltu i tilfelli nyju persdnuverndarreglugerdarinnar)
eru mikil taekifeeri fyrir hysingaradila, hugbunadarhus, pjonustuadila,
opinberaadila og almenn fyrirtaeki ad huga ad rekstraréryggismalum. Allir
geta skodad samningsvidaukann og tileinkad sér peer styringar sem
taldar eru upp par auk pess ad nota samningsvidaukann eda peetti Ur
honum i samningum sinum vid birgja og adra ytri adila.



Eftirfarandi eru deemi um styringar sem koma fram i samnings- miklu mali ad horfa fram a vid og pegar framleidandi er buinn ad gefa Ut

vidaukanum: yfirlysingu um ad hann aetli ad heetta ad stydja vid vickomandi Utgafu af
styrikerfi, vefmidlara eda vefumsjonarkerfi pa parf strax ad huga ad pvi
o Oryggisstefna hvernig bregdast eigi vid, p6 svo ad i einhverjum tilfellum fai menn nokkurra
e Aheettumat ara fyrirvara. Ef dryggisuppfeerslur eru settar upp jafnddum og peer eru
e Formlegt ferli vid stjornun adgangs gefnar Ut og unnid er jafnt og pétt ad dryggismalum er audvelt ad na
e Formlegt ferli vid dryggisuppfeerslur arangri. Ef hins vegar bedid er of lengi med uppfeerslur pa safnast upp
e Formlegt ferli vid veikleikagreiningar og innbrotsproéfanir akvedin taekniskuld sem getur leitt til pess ad pad verdi of seint ad
e |nnbrotsvoktunarkerfi bregdast vid pvi télvuinnbrot hafi pegar att sér stad.
e Fravikaskraningar og tilkynning & dryggisatvikum
e Innra eftirlit Pad er ansegjulegt ad vidbrogd abyrgdaradila opinberra vefia vid
o Ofl nidurstddum fyrstu Uttektarinnar voru mjog jakveed. Flestir brugdust fliott
0g 6rugglega vid abendingunum og komu Urlausnarverkefnum i farveg
HELSTU NIPU RSTéDU R auk pess sem margir nyttu sér teekifeerid og fengu adstod fra raduneytinu

Pad kemur ef til vill ekki & dvart ad peir opinberu adilar sem hafa meira vié ad greina nidurstd3urnar og meta hvernig veeri best ad bregdast vid.

fiarmagn, steerri télvudeildir og eru ad medhdndla vidkveemar upplysingar
eru liklegri til ad hafa dryggismalin i lagi. | fyrstu éryggistttektinni 2015
fundust allar tegundir 6ryggisveikleika sem taldar eru upp i OWASP topp

1Of'. Sumir \f/eﬂrhog rﬁzelrra um: erm V(?gu ad pvier V”,Tls,t gallalatés en aorir [2] https://www.stjornarradid.is/verkefni/upplysingasamfelagid/opinberir-
vefir og vefumhverfi virtust hafa verid sett upp fyrir aratug eda svo og vefir/uttektir-a-opinberum-vefium/

ekki fengid vidhlitandi viShald enda voru nidurstddurnar fyrir pa vefi i [3] https://www.stjornarradid.is/efst-a-baugi/frettir/stok-frett/2017/01/06/
samreemi vid pad. Upplysingaoryggi-samningsvidauki-leidbeiningar-og-eydublod-fyrir-
gerd-ahaettumats/

SLODPIR
[1] https://www.stjornarradid.is/verkefni/upplysingasamfelagid/opinberir-
vefir/vefhandbokin/6.-oryggi/6.2-oryggi-veflausna/

Pad er mikilvaegt ad hafa i huga ad hverju upplysingakerfi og hverju
vefumsjonarkerfi sem akvedid er ad taka i rekstur fylgir abyrgd a ad
fylgjast med oOryggisuppfeerslum og setja reglulega inn nyjustu
oryggisuppfeerslurnar fra framleidanda. Pessu til vidbotar skiptir einnig
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Féstudaginn 2. febraar:
radstefna og syning fyrir télvufélk

Laugardaginn 3. februar:
syning og fraedsla fyrir alla

TAKID DAGANA STRAX FRA!

Tilgangur UTmessunnar er ad vekja athygli & mikilveegi upplysingataekninnar og ahrifum
hennar & einstaklinga, fyrirteeki og islenskt samfélag.

Markmidid er ad sja marktaeka fjolgun nemenda sem velja teeknigreinar i haskélum landsins.
Einnig viljum vekja ahuga almennings a upplysingateekni og mikilveegi hennar & 6llum svidum
daglegs lifs.

Fylgstu med a UTmessan.is - Facebook UTmessan - Twitter UTmessan
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BORN, SNJALLTAKI

OG SANNLIKI

Asdis Bergporsdattir, kerfisfraedingur og salfraedingur

Mikid er raett um bdrn og snjalltaeki og til landsins hafa verid kalladir
erlendir sérfreedingar til ad freeda okkur. Bugl fékk Gwenn S. O'Keeffe,
barnaleskni til landsins og a radstefnu Bugl vitnadi leeknir mikid i
gedleekninn Victoriu Dunckley. Félag foreldra leikskolabarna i Reykjavik
fékk Chris Rowan idjupjalfa og Catherine Steiner-Adair sélfreeding a
radstefnu sina. Engin peirra hefur birt ritrynda rannsékn a pessu svidi
samkvaemt leit & Google Scholar og Web of Science. O‘Keeffe'? hefur
birt greinar & pessu svidi byggdar a heimildum i ritryndum fraeditimaritum.
Steiner-Adair® hefur birt grein um tolvunotkun i almennu riti, en ekki |
freediriti um skodlamal. Hun vann reyndar vid Harvard og var pa i
rannsoknum a atréskunum?. Allar hafa peer gefid Ut baskur®®7€ sem fialla
um born og tolvur/skjateeki og selja sérfraedipjonustu a pessu svidi.> 0112
Par sem engin pessara kvenna hefur birt rannséknargreinar & pessu svidi
er ljost ad freedimennska peirra byggist & notkun heimilda. Til pess ad
meta malflutning peirra parf pvi ad skoda heimildamedferd peirra. Hér
verdur skodad heimildamedhdndlun peirra skodud. Sokum plassleysis
er adeins haegt ad taka orfa deemi.

STEINER-ADAIR, SPONGEBOB OG WALL
STREET JOURNAL

Steiner-Adair® vitnar i rannsokn og segir hana syna fram a ad adeins 9
minutna ahorf & SpongeBob geti [eitt til ofbeldishegdunar. Rannsodknin
syndi ad eftir ad fidgurra ara bérn horfdu & niu minutur af SpongeBob,
peetti eetludum bdrnum 6-11 é&ra, for pau ad skorta athygli og attu erfidara
med ad bida eftir umbun'®. Hins vegar var ekkert minnst a agressifa
hegdun eda ofbeldi i rannsdknargreininni.

Steiner-Adair® vitnar einnig i Wall Street Journal (WJS)™. Hun heldur pvi
fram ad { gegnum rannsodknir og vidtdl vid sérfreedinga sé haegt ad tengja
aukna slysationi barna yngri en fimm ara vid aukna notkun skjateekja,
par sem hinir fullordnu séu svo uppteknir vid pau. WSJ er fréttamidill og
Vidtdl pess hafa ekki sama gildi og ritryndar rannsoknir. | grein WSJ er
engar eiginlegar rannséknir ad finna heldur er pvi lyst ad slysationi barna
hafi aukist @ sama tima og snjallsimanotkun hafi aukist. Su alyktun er
dregin ad aukin slysationi sé vegna minna eftirlits med snjallsimanotkun
barna. Petta er pvi kenning sem ekki er studd af neinum rannséknum.
Fullyrding Steiner-Adair um ad synt hafi verid fram & petta stenst pvi ekki.

ROWAN OG PROSENTUR

Rowan' tekur fram i gleerum sinum ad arid 2025 muni helmingur drengja
verda & einhverfurdfi. HUN virdist tengja aukningu einhverfu vid aukningu
a skjatima barna. Petta er sérstakt i ljosi pess ad einhverfa er f langflestum
tilfellum talin orsakast af erfoum’'®. Rowan er parna ad vitna i ummaeeli
Stephanie Seneff,'” doktors i rafmagnsverkfraedi og télvunarfraedi vid
MIT. Seneff'® alitur ad aukning einhverfu sé vegna illgresiseydisins glyfosat,
60ru nafni RoundUp. Pessi ummeeli um tioni einhverfu lét hun falla &
radstefnu en pessar télur hafa ekki birst { freeditimariti. Seneff hefur engan
bakgrunn i faraldsfreedi eda einhverfu og mér er ekki kunnugt um neinn
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freedimann & svidinu sem telur ad pessar tolur standist. Rowan virdist
velja heimildina vegna pess ad télurnar geta styrkt mal hennar en ekki
af pviad peer séu vidurkenndar af sérfreedingum. Pad er ekki freedimennska
ad tina upp vafasamar heimildir af pvi ad pad hentar rokstudningnum.
Rowan segir einnig ad 42% tiu &ra barna noti kidam og minnist & hversu
alvarleg klamnotkun barna er. Pegar heimildin19 er skodud kemur i ljés
ad 1% drengja og 2% stulkna a aldrinum 10-11 ara soéttust eftir klami &
arstimabili. Hins vegar sau 42% ungmenna a aldrinum 10-17 ara klam
a arstimabili en 14% barna & pessum aldri voru ad leita ad klami og voru
pvi ad nota pad. Rowan er einfaldlega ekki med réttar télur og flestum
aetti ad vera ljost ad pad stenst ekki skodun ad 42% tiu ara barna noti
klam.

DUNCKLEY OG HEILINN

Victoria Dunckley® telur ad of mikill skjatimi skadi heilann. Hun vitnar i
margar rannsoknir um ad télvuleikjaspilun valdi dafturkraefum breytingum
i heila. Vandamalid er ad pessar rannsoknir eru fylgnirannséknir. Paer
svara pvi ekki hvort spilunin breyti einstaklingum med typiska heilastarfsemi
vfir i venjulega starfsemi eda hvort einstaklingar med évenjulega
heilastarfsemi saeki frekar i tolvuleiki. Til ad kérdna allt virdist Dunckley
telia ad heaegt sé ad alhasfa fylgnirannsoknir & tolvuleikjum yfir & allan
skjatima sama hvers edlis hann er og ad allur rafreenn skjatimi skadi
heilann, sbr. heiti & pistli hennar Too much screen time damages the
brain .

Dunckley?! listar einnig margar asteedur pess ad bdrn a einhverfurdfinu
séu vidkveemari fyrir skjatima og teeknifikn. Pessar astaedur koma ekki
fra freedimdnnum a svidi einhverfu heldur tekur Dunckley paer saman
sjalf. Ein af asteedum sem hun nefnir er st ad bélgur i midtaugakerfi
tengist einhverfu. HUn telur ad skjanotkun valdi streitu, minnki framleidsiu
a melantonin, geri svefn verri og ad slikt auki bolgurnar. Vandinn er sa
ad greinin sem hun vitnar i synir ekki fram a ad einhverfa tengist bélgum
i midtaugakerfi heldur er par sett fram kenning um a hvada hatt einhverfa
geeti tengst stadbundnum bélgum i heila (e. Focal Brain Inflammation)??,
en su kenning er ekki vidurkennd af sérfraeedingum. Engin rannsékn var
framkvaemd i tengslum vid greinina. Greinin® sem fjallar um tengsl aukinna
bolgna og svefngaeda fiallar svo um astma, iktsyki, lipus og langvinna
bolgusjukdoma i pérmum en ekki um stadbundnar bolgur i heila. Pad
eru einfaldlega engar rannséknir sem syna fram & ad skjanotkun valdi
auknum bdlgum i heila hja einstaklingum a einhverfurdfinu. Samt var
vitnad i petta & radstefnu Bugl.?

A sama hatt segir Dunckley ad einstaklingar & einhverfurdfi geti verid
vidkveemari fyrir rafsegulbylgjum fra skjateekjum en adrir. Greinin® sem
hun vitnar i setur fram pa kenningu ad rafsegulbylgjur geti haft ahrif a
frumur og margvislega starfsemi peirra og mogulega valdid einhverfu.
Pessi kenning er ekki vidurkennd af fraeedimdnnum & svidi einhverfu.
Greinin synir ekki fram & nein tengsl einhverfueinkenna og rafsegulbylgna



og var engin rannsokn framkvaemd i tengslum vid greinina. Samt er talin
asteeda til ad vitna i pessa skyringu & radstefnu Bugl?“.

O’KEEFFE OG ORUGG NETNOTKUN

O'Keeffe?® tekur allt annan pdl i haedina en hinar prjar. HUn einblinir &
6rugga notkun en ekki fikn eda heilkenni. O'Keeffe notar heimildir adallega
til ad syna fram & hvad born og ungmenni eru ad gera a netinu. Fullyrdingar
hennar eru hogveerar. HUN segir ad samfélagsmidlar séu teeki og séu
adeins hasttulegir ef peir eru notadir heettulega. Eg hef heldur ekki fundid
nein deemi um ranga eda vafasama medhodndlun a heimildum hja henni.
Hun virdist til deemis ekki nota fylgnirannséknir til ad syna fram a orsakir.
Hér virdist pvi vera allt dnnur og betri vinnubrégd a ferdinni. Pvi er ljost
ad heegt er ad fara & abyrgan hatt med heimildir i bessum malaflokki.

SANNLIKI

Spurningin sem vaknar hja mér eftir ad hafa skodad frumheimildir og
heimildanotkun priggja pessara kvenna er hversu mikid er ad marka
malflutning peirra. Vid lifum & upplysingadld en lika & 6ld sannlikis (e.
alternative truth). Hver sem er getur sett fram fullyrdingar og stundum
verdur til sannliki & netinu — eitthvad sem audvelt er ad finna og fletta upp
en & sér litla eda enga stod i raunveruleikanum. Ad vera med menntun
a akvednu svidi pydir ekki sjalfkrafa ad viokomandi fari rétt med heimildir.
Pegar um er ad reeda sérfreedinga sem tja sig a vefnum eda i eigin bdkum
er enginn sem athugar heimildirnar. Vissulega eru til sérfreedingar eins
og O‘Keeffe sem stunda abyrga medhdndlun heimilda en pad er bara
alls ekki algilt ad svo sé. Lesandinn parf ad skoda hvort eitthvad sé ad
marka fullyrdingarnar. Sé pad ekki gert ferdast sannlikid afram. Eins og
ég hef synt med deemum pa enda sannliki a radstefnum hérlendis og
fara padan Ut i samfélagid par sem pad lifir veentanlega sjalfstaedu lifi
6had rannséknum og freedimennsku.

Lesendum er bent a ad Tolvumal er ekki fraeditimarit og greinar eru ekki
ritryndar. Lesendur eru pvi hvattir til ad kynna sér heimildir sem visad er
af greininni til ad meta sjélfir sannleiksgildi pess sem fram kemur. H&fundur
hefur lagt mikla aherslur & ad nota heimildir sem eru adgengilegar og
lesendur geta sannreynt. Haegt er ad fara a siduna notendur.hi.is/asb23/
heimildir.html. Par eru beinir tenglar a allt adgengilegt efni sem vitnad er
til.
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UT-VERDLAUN SKY 2017
ADGERPARGRUNNUR SAREYE

Verdlaunahafi upplysingateekniverdlauna Sky 2017

Forseti Islands hr. Gudni Th. Jéhannesson afhenti Gudbrandi Erni Arnarsyni,
framkveemdastjora SAReye UT-verdlaun Sky 2017 & UTmessunni pann 3. febrdar.

Hugbunadur sem hannadur er af SAReye til ad halda utan um
verkefnastjornun fékk UT-verdlaun Sky ari¢ 2017. Hugbunadurinn, sem
kallast ,Adgerdagrunnur®, er pungamidjan i dllum bjérgunaradgerdum
Slysavarnarfélagsins Landsbjargar (SL) og adgerdastjornum Almannavarna
um allt land. | honum eru skradar upplysingar um hépa, bidrgunarmenn,
teeki sem notud eru i adgerdum, samskipti, verkefni sem verda til og
parfnast Urlausnar sem og fjdlbreytt skraning hvers kyns gagna sem
snerta bjorgunaradgerdir med einhverjum haetti.

Adgerdagrunnurinn hefur gjérbylt allri vinnslu upplysinga i verkefnum SL
og audveldar ad ryna  gégn og sja tengingar sem adur var erfitt ad koma
auga a. Med myndraenni framsetningu verkefna a korti hefur yfirsyn
stjornenda adgerda aukist verulega. Einnig hefur afkastageta
adgerdastjornenda aukist par sem afar vel hefur tekist ad stydja vid
verkferla leitar og bjérgunar med hagnytingu upplysingateekninnar.
Sérstaklega hefur tekist vel ad Utfeera hugbunadinn pannig ad hann stydji
vid jafnt dagleg smaverkefni einstakra sveita sem og umfangsmiklar
bjérgunaradgerdir sem kallar & samhaefingu margra bjérgunarsveita og
annarra vidbragdsadila yfir langt timabil. Ohaett er ad fullyrda ad
adgerdagrunnurinn hafi pegar sannad gildi sitt, enda er um ad raeda
byltingu i séfnun og medhondlun télfreediupplysinga fra adgerdum.
Bjorgunarmenn med & stundum hafa takmarkada toélvukunnattu hafa
byrjad ad skra télfraediupplysingar sem hefur ekki pekkst adur i félaginu
ad pvi marki sem nu er.

Fyrirtaeki® SAReye var stofnad 2013 og er gott deemi um islenskt hugvit
sem proad er af sérfraedingum tengdum bjdrgunarsveitum til ad leysa a
sem bestan hatt parfir peirra sem vinna vid erfidar adsteedur. SAReye
vann Gulleggid 2013 og ték i framhaldinu patt i Startup Reykjavik. Saga
pess fra pvi ad hugmynd kviknar, hvernig studningsnet sprotaumhverfis
alslandi stydur vid gédar hugmyndir sem blémstra og eru teknar i notkun,
er lysandi deemi pess ad stydja parf vel vid nysképunarumhverfi & islandii.

Hugbunadurinn hefur synt sig og sannad sidustu misseri i stérum
verkefnum eins og eldgosinu i Holuhrauni, bjérgun vid strand Akrafells,
leitum ad tyndum loftférum, adgerdum i farvidrum og nu sidast vid eina
steerstu leit & [slandi  jantar. Réttar upplysingar til alira adila geta skipt
skdpum vid adgerdir sem pessar og adgengi bjorgunaradila ad kerfinu
i gegnum alls kyns teekjabunad mikilveegur.
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Uppruni SAReye tengist leitar- og bjorgunarstarfi en fyrirteekinu hefur
tekist ad préa voru sina yfir i adra dskylda geira. Ahersla félagsins er ni
4 adila sem telja ma til mikilvaegra innvida samfélags. Adgerdagrunnur
SAReye heldur t.d. utanum &ll fravik i raforkudreifikerfi Landsnets og
samstarf Landsnets og Landsvirkjunar i styringu & uppistédulénum.
Nyjasta Utgafa hugbunadarins midast vid ad efla samvinnu milli fyrirtaskja
med hnitmidadri upplysingamidlun og samvinnu i neydaratvikum.

Pad ma med sanni segja ad kerfi sem petta snerti lif margra enda
tolvuteeknin ad verda samofin daglegu lifi okkar allra.

{ valnefnd voru Skuli Eggert Pordarson, Rikisskattstjori, Hjalmar Gislason,
QLIK, Ari Kristinn Jénsson, Haskolinn i Reykjavik, Kristinn Arni Lar
Hrobjartsson, SUT, Eggert Claessen, Frumtak, Helga Dogg Bjérgvinsdattir,
Sky og Arnheidur Gudmundsdattir, Sky. Verdlaunagripurinn er glerlistaverk
eftir Ingu Elinu.

Valnefndin hafdi skv. reglum ad leidarljosi ad verdlaunin veeru veitt fyrir
framuUrskarandi framlag & svidi upplysingateskni, skapad verdmaeti og
audgad lif slendinga med hagnytingu & upplysingataekni. Ahersla er 16gd
& ad framlagid hafi pegar sannad sig med afgerandi hastti.

Upplysingar um fyrri verélaunahafa og reglur um veitingu UT-verdlauna
Sky er ad finna & www.sky.is



VINDHOGG, VIiSINDI OG
GERVIGREIND A STERUM

Kristinn R. Porisson, professor vid Haskoélann i Reykjavik

Eftir ad gervigreind komst i tisku fyrir svona u.p.b. fiorum érum, pegar
folk hleypur ekki lengur i burtu pegar g segi peim ad ég stundi rannsoknir
i gervigreind, hef ég oft purft ad svara spurningunni ,,Hvad er gervigreind?*
Eg svara pvi stundum med annarri spurningu: ,Hvad er greind?“ Sem
er audvitad dalitio oréttlatt, pvi eftir rimlega 120 ar af rannséknum |
salfreedi og 60 ar af gervigreindarrannsdknum hefur enn ekki tekist ad
finna hina einu sdnnu skilgreiningu eda grundvallardtskyringu a fyrirbaerinu.

Eins og svo margt annad sem ber fyrir augu i okkar nanasta sem og
fiarleegasta umhverfi, hvort sem heldur er skammtafraedi nd & timum eda
stjornur og himintungl fyrr a éldum, er erfitt ad smaetta nidur flokin
nattarufyrirbaeri sem vid skiljum ekki. Pad hindrar pd marga ekkiiad reyna
ad skella fram skilgreiningu pegar ég skora & pa. Oftast eru tilraunirnar
miglekar pegar betur er ad gad, enda um margslungid fyrirbaeri ad raeda.
Skemmtilegt er po fra pvi ad segja ad oft eru pad leikmenn, frekar en
gervigreindarsérfreedingarnir, sem hitta naglann a héfudié i slikum tilraunum,
eda a.m.k. adeins naer honum. Pvi oftar en ekki tala leikmenn um ad eitt
lykileinkenni greindar sé hversu fidlbreytt verkefni hin geti tekid sér fyrir
hendur, hversu nytsamleg hun sé til ad framleida nyjar hugmyndir, og
hvernig han geri okkur Kleift ad dypka skilning okkar & 6llu milli himins og
jardar. Med 68rum ordum, hve ésérhaefd og alhlida mannleg greind sé.

Upphaf gervigreindarsvidsins er oft rakid til radstefnu sem haldin var i
Darthmouth-haskdla i Bandarikjunum 1957, par sem saman voru komnir
margir peirra sem attu eftir ad marka stefnu svidsins & komandi aratugum.
i upphafi voru gervigreindarmenn vongédir um framfarir og arangur
rannsokna sinna og spadu reglulega ad innan aratugar myndi télva sigra
heimsmeistara i skak. Pad tok 40 ar pangad til su spa reettist pegar tolva
préud af IBM vann Gary Kasparov, sem pa var talinn medal bestu
skékmanna heims.

Pad var engin tilviljun ad IBM valdi ad einbeita sér ad préun véla sem
spiludu skak. Upphafsmenn gervigreindarsvidsins hofdu feert sannfeerandi
rok fyrir pvi ad greind veeri upplysingavinnsla og hofdu sett fram pa tilgatu
ad hugsun veeri i raun taknavinnsla (e. symbol manipulation). Eins og
landio la fyrir gervigreindarvisindaménnum pess tima var skak eitt skyrasta
daemid um slika vinnslu med takn: Tegundir leikmanna, stada peirra &
taflbordinu, og ahrif og afleidingar akvardanna spilaranna a gang leiksins,
voru tilvalin til ad feera inn i hugbunadarheim -- pad eina sem vantadi pa
var greindin: greindin til ad vinna med pessi takn a pann hatt ad ur hiytist
heimsmeistari.

Tilgatan sem la par ad baki var ekki adeins st ad greind veeri naudsynleg
til ad spila skak, heldur hafdi hun metnadarfylira inntak: Ad skak a
heimsmeelikvarda krefdist alhlida (e. general) greindar; ad hver su vera
-- madur, dyr, vél -- sem spiladi skék a vid heimsmeistara yroi ad hafa
alhlida greind.

Nokkrir upphafsmanna gervigreindar héfdu & aratugunum tveimur fyrir
sigur Deep Blue smidad vélar sem telia ma einleegar tilraunir til ad ,kenna
vélum ad hugsa“ -- ad feera hugsun a tolvuteekt form. Og pétt engin
alhlida greind hafi reyndar komid Gtdr pvi voru menn pé sammala ad
petta veeri skynsamlegasta kenningin sem fram hafdi komid um mannlega
greind, enda var (og er) mannleg greind talin besta deemid um alhlida
greind.

Tilgatan sem visindamenn IBM voru ad sannreyna pegar Deep Blue og
Kasparov settust nidur til ad tefla var pvi ekki bara su hvort peir gestu
smidad vél sem ynni heimsmeistara, heldur su hvort peir yrdu hugsanlega
peir fyrstu til ad smida raunverulega vitveru; vitveru sem geeti skakad
manninum ekki bara i tafli, heldur i 6llu.

Liklega verdur ad telja pessa tilgatu medal peirra alréngustu visindalegu
tilgatna 20. aldar, pvi Deep Blue var ekki adeins algjérlega laus vid alhlida
greind, heldur tékst IBM & naestu arum, pratt fyrir mikinn tilkostnad, ekki
ad nyta kerfid i neitt annad. Vissir hlutar pess, t.d. vélbunadurinn, hoéfou
b6 eflaust ahrif & drgjorvahdnnun IBM & naestu arum og aratugum, en
Deep Blue sem kerfi var ekki nytanleg i nein énnur verk -- nidurstadan
var sU ad hér veeri a ferdinni sérhannad kerfi med enga adra
nytingarmdéguleika en pad sem pad var smidad fyrir.

Nylegar rannséknir syna ad pad er litil sem engin fylgni milli skakgetu og
greindar hja ungum bdérnum -- a.m.k. eins og hun meelist med
greindarvisitdlumaelingum salfraedinnar. Hins vegar segir pad okkur ekkert
sérlega mikid par sem engar djupar kenningar um greind liggja ad baki
peim maeliadferdum.

A sidustu tveimur aratugum hefur ekki mikid breyst i gervigreindar-
rannsoknum hvad petta vardar. Vissulega hafa ordid framfarir, og einhver
skref tekin i att ad alhlida gervigreind, en pau skref eru haenuskref i att
ad Everest -- & medan flestir saekjast eftir ad betrumbasta paer
gervigreindaradferdir sem til eru med smaveegilegum vidbotum eru fair
sem engir ad rannsaka fyrir alvéru hvernig vid skapa ma ,alvoru
gervigreind* i vél. Sumir telja ad pad sé hvort sem er ekki haegt, adrir ad
su adferdafraedi sem beitt sé i dag sé su besta og pvi tilgangslaust ad
reyna adrar nalganir. A medan petta er stadreyndin eru litlar &staedur til
ad hafa ahyggjur af pvi ad vélarnar verdi bratt svo klarar ad peaer geri
mannskepnuna ad preel sinum.

Hvenaer getum vid pa att von a pvi skilningur okkar a greind dypki
verulega? Pad er erfitt ad segja, en eitt er vist: dtimabaerar skilgreiningar
ber ad fordast; peer lada fram falska oryggistilfinningu, leida til rangra
ahersina og afvegleida frekar en afhjupa.

Vi getum att von stortaskum framférum pegar vid skiljum betur hvernig
manshugurinn framkvaemir margt af sinum undraverdu adgerdum svo
sem fidlpaett nam, pekkingaryfirfeersiu, afleidslu, adleidslu, fraleidslu, og
hvernig hann fer ad pvi ad framleida af sjalfsdadum ny undirmarkmid eftir
porfum. Pegar vid skiljum hugann sem heild. Upphafsmenn
gervigreindarsvidsins reyndu petta, en slégu toluvert af vindhéggum.
Hversu stér pau munu reynast -- hversu langt er upp a tindinn -- getum
vid ekki meelt fyrr en vid komumst pangad; fyrr en vid héfum smidad
eitthvad sem likist meira alhlida greind mannvera.

Gervigreindarrannséknir sidustu 60 ara benda til ad adferdafraedin sem
verid er ad beita sé ef til vill ekki su rétta. Hvada adrar leidir eru veenlegri
il drangurs er erfitt ad segja til um, en til pess eru rannsoknir. A medan
meginporri gervigreindarrannsokna hverfist um hénnun sérhaefora kerfa,
og litlir sem engir fiarmunir eru lagair { réttaekari nélganir, verdur ofurgreindar
vitvélar einungis ad finna a hvita tjaldinu. Pangad til er gervigreind bara
sjalfvirkni & sterum.
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EYDUR
VEROLD SEM VERPUR

Um daginn préfadi ég ad opna fyrir eldvegginn sem er i beininum a
heimilinu til pess ad geta tengst heimilistélvunni utanfra. Eg var ekki fyrr
buinn en logg-skrain & heimilistélvunni for ad syna runu tilrauna til ad
tengjast utan Ur heimi med alls kyns notendan&fnum og lykilordum.

Petta var eins og ad taka flugnanet af sér vid Myvatn. Ef ég hafdi efast
um hvort eldveggurinn vaeri naudsynlegur efadist ég ekki lengur. Eg akvad
ad hafa beininn opinn afram pvi pad er framtidin ad geta tengst heimilinu
fra Internetinu ekki satt? Eg las mér til um hvernig haegt veeri ad gera
fiaradgang ®ruggari og nu er hann pad vonandi. Eg er lika adeins
lifsreyndari.

INTERNETID ER KLOAKROR MED
BAKFLADIVANDAMAL

Flestir einstaklingar hafa litid purft ad hugsa um télvudryggi. Hingad til
hafa flest heimili verid tengd Ut & vid &n pess ad leyfa tengingar inn vegna
pess ad a heimilinu eru neytendur sem fara Ut & stéra vefi eins og Mbl
eda Netflix en enginn tengist @ maoti. Peir sem reka netpjona fyrirtaskja
hafa purft ad axla mestu abyrgdina & éryggismalum fram ad pessu.

Pad er reyndar alveg merkilegt hvad flestir hafa siglt ahyggjulausir i
gegnum télvuheiminn an pess ad lenda teljandi 6géngum. Flestir tapa
gdgnum af pvi peir afritudu ekki diskinn sinn. Tolvuglaepir eru ekki ordnir
ad vandamali { peirra |ifi.

Margir eru med sama einfalda lykiloroid alls stadar og nota ekki tvipastta
sannvottun (e. two factor authentication) nema pegar peir tengjast
bankanum. HUn & ad gefa aukid dryggi, pvi sé sem pu reynir ad tengjast
hefur pa samband vid pig til ad tryggja ad pu sért pu. Nu er folk farid ad
nota simann til ad tengjast bankanum og pad er einmitt sami siminn og
bankinn hefur samband vid!

Ef pu tynir simanum og hann er dlaestur pa ert pd kominn inn i heim
sarsauka eins og einhver sagdi.

Adgangsstyring er ekki pad sem ég hef mestar ahyggjur af. Tesknilega
kunnum vid ad tryggja 6rugg samskipti og audkenningu.

Vandamalin eru og verda mannleg og félagsleg. Allt er ad verda svo tengt
og folk verdur flidtt samdauna og égagnrynid & teekni.

Eg sé ad sumir eru ad kaupa sér Google Home hatalara fyrir heimili®
sem getur kveikt & tonlist eda slokkt ljésin en hann tekur lika upp allt sem
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sagt er & heimilinu og getur sent pad Ut ef Google skiptir um einkunnarord
- sem i dag eru ,Don’t be evil“.

ERUM VID AD UPPLIFA 1984?

{ bkinni 1984 var skjar & éllum heimilum sem syndi arédur fra stjiornvoldum
en hann innihélt lika myndavél og hljodnema til ad haegt veeri ad fylgjast
med pegnunum.

Pad ma segja ad vid séum farin ad setja pennan 1984 bunad upp hja
okkur fyrir eigin kostnad.

i bokinni 1984 var lika reett um ad endurskrifa sdguna i sifellu til ad
undirstrika ad stjornvald hefdu aldrei gert mistdk eda haft rangt fyrir sér.
Beekur og greinar voru endurskrifadar og frumritié hvergi til. Petta minnir
oneitanlega & veraldarvefinn. Timarit.is eiga safn af gémlum blédum en
vid erum ekki ad passa upp a ad geyma pad sem stéd a vefsioum af
sému natni.

Um daginn var billinn minn rafmagnslaus hvad eftir annad. Pad kostadi
tvo rafgeyma adur en ég komst ad pvi hvad var ad. Nagranninn hafoi
fengid sér pradlausa vedurstdd Ut a svalir sem Utvarpadi hitastiginu a
sému tidni og billykillinn minn notadi. Billinn hélt ad til steedi ad opna sig
nokkrum sinnum & minutu og kveikti & adaltdlvunni til ad athuga hvort
réttur Iykill veeri & ferd. Billinn var évart fornarlamb ,,denial of service”
arasar.

Pad er ekkert vist ad 6vinurinn verdi mennsk vera. Kannski verda pad
bara algrimar hja storum fyrirteekjum sem gera lif okkar verra. Eg hef
heyrt ad verslanir fari & hausinn af pvi ad Google Maps sendir fyrrum
vidskiptavini eftir nyrri leid og verslunin er pvi ekki lengur i leidinni. Flugvélar
setja gat a malbikid i flugbrautunum pvi GPS lendingarteekni sér til pess
ad hver einasta vél setur dekkin nidur & sama stad.

Ef ég eetladi ad gera einhverjum mein pa faest margvisleg teekni til pess
fyrir skiptimynt & Ali Express.

Pad er haegt ad kaupa millistykki fyrir lyklabordssnurur sem taka upp alla
vélritun. Eg get komid fyrir myndavél hja évini minum og fylgst med dllum
hans ferdum.

Eg get keypt box med sim korti fyrir fimmtiu dollara sem getur opnad
hurd ef ég hringi i pad. Pad ma svo nota petta sama box til ad sprengja
sprengju eda kveikja i gaskut. Bunadinum ma koma fyrir med I6ngum



fyrirvara, svo parf bara ad fylgjast med falinni myndavél og sprengja
sprengjuna ef réttur adili er til stadar.

Ef ég eetladi ad smygla eiturlyfjlum myndi ég kaupa dréna sem feeri fra bati
fyrir utan landid og flygi inn a land & GPS punkt sem hefur verid fyrirfram
akvedinn.

Pad hefur aldrei verid eins spennandi ad gerast glaepon -- ef ekki veeri fyrir
allar figrans gaeslumyndavélarnar!

Margir nota sifellt forrit eins og Twitter og Strava sem leyfa éllum ad fylgjast
med ferdum vidkomandi -- hvort hann er til deemis alltaf Uti ad hlaupa a
sama tima. Veentanlega er pa hentugt ad brjotast inn.

Um daginn stod til ad leggja nidur pappirspeninga og klink til ad heegt veeri
ad fylgjast betur med svartamarkadsbraski. Pad parf ekki ad taka fram ad
pé er haegt ad fylgjast med 6llum vidskiptum, alls stadar og alltaf.

Hér & Islandi hafum vio ekki miklar &hyggjur af hnysni nagrannans, vid
treystum honum yfirleitt, og erum vén pvi ad allir séu ad kjafta um alla. En
hvad ef pad breytist? Nasistar nyttu sér hvad pjodskrain i Pyskalandi var
skilmerkileg en hun skradi medal annars hverrar trdar allir voru.

Skémmu &dur en nasistar nadu véldum skrifadi Stefan Zweig i bokinni ,Verold
sem var” ad flestir vinir hans hefdou verid sannfaerdir um ad med tilkomu

ritsima og talsima veeri heimurinn ordinn svo litill ad strid veeru nanast Utilokud.

Folk telur sig vita hvad adrir eru ad hugsa pvi flestir eru komnir inn { hjup af

folki sem hugsar eins og pad sjalft, pokk sé Facebook algrimum sem parar
félk nanast saman eftir ahugamalum. Stjornmalin lenda i skotgréfum fyrir
viki® pvi pad er svo atakalaust ad sameinast skodanabraedrum sinum um
ad hneykslast & einhverjum i stadinn fyrir ad reyna ad skilja hann.

A sama tima og vi® daumst ad Internetinu hasttir folk ad bélusetja sig og
heldur ad préunarkenningin sé eins og hver énnur triarbrogd og eetti varla
ad kenna i skolum.

Breytingarnar eru svo 6rar ad jafnvel menn eins og Eydur getur ekki giskad
a naestu skref.

Eg myndi hafa miklar ahyggjur af pessu en ég er kominn & lokastig
athyglisbrests vegna pess ad pad er svo mikid frambod af greinum og
myndum & netinu. | gamla daga voru teiknimyndir syndar & adfangadag til
ad foreldrarnir gestu undirbuid jolahatidina en nu eru teiknimyndir handa
Ollum alla daga arsins allan sélahringinn.

Ef fréttirnar hreeda mig get ég alltaf skipt yfir & Game of Thrones.

Godar stundir.
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TOKUMST A VID
STADALIMYNDIR

Dr. Asriin Matthiasdéttir, lektor vid Haskolann i Reykjavik

Hiutur kvenna i nami i teeknigreinum eins og télvunarfreedi hefur |itid
breyst sidustu 20 ar p6 ymislegt hafi verid gert til ad kynna namid fyrir
peim og auka ahuga peirra. En hvers vegna eru stulkurnar ekki i
teekninami? Pegar stort er spurt er oft fatt um svor, en rynum i malidé og
reynum ad atta okkur a stéounni. Athugum hvad rannséknir segja okkur.
Margar rannsoknir hafa verid gerdar & pessu svidid og mynd 1 gefur
nokkra hugmynd um vidfangsefnin peirra.
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Mynd 1. Deemi um fyrirsagnir greina sem birta nidurstédur rannsokna um hvers
vegna stulkur seekja ekki [ teeknigreinar

Ef vid skodum stdduna hér a landi pa er hlutur kvenna i verkfraedi,
framleidslu og mannvirkjagerd, raunvisindum, steerdfeerdi og télvunarfreedi
fr& 1997-2014 riim 30% samkvaemt télum fra Hagstofu Islands. Ef petta
er skodad nanar pa hafa kynjahlutfoll i haskélanami i raunvisindum,
steerdfreedi og télvunarfreedi fra 1997 til 2014 sveiflast a bilinu fréa 35% i
40% og &rid 2014 voru konur 36% nemenda i pessum greinum. i
verkfraedi, framleidslu og mannvirkjagerd hafa konur talsvert unnid & en
beer voru 21% &rid 1997, en voru komnar upp { 36% &rid 2014. A pessu
timabili hefur engin aukning ordid i télvunarfraedi, en hlutafallié var 22%
arid 1997 og 21% arid 2014, mest var pad 29% arid 2001 og for nidur
{13% arid 2010.
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Mynd 2. Likan Eccles og fleiri um vaentanlegt ahrif & drangur (expectancy-value
model of achievement, sja Eccles, 1987, Eccles, Wigfield og Schiefele, 1998)
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Margir peettir hafa haft ahrif a préunina og moérg likén hafa komid fram
til ad reyna ad skyra ahrifavalda og til ad skilja hvers vegna erfitt getur
verid ad breyta stédunni. Til ad syna hversu flokid petta er pa syni ég
hér model Eccles og fleiri sem daemi.

Ekki er svigrun til ad skoda alla pasttina sem koma fram & mynd 2, en
rannsoknir hafa leitt { j6s ad konur velja télvunarfreedinam sidur en karlar,
medal annars vegna skorts a sjalfstrausti, fyrirmyndum og hvatningu fra
kennurum og foreldrum. Pad sem ég astla ad skoda adeins nanar eru
fiorir ahrifapaettir: 1) Fjdlmidlar og deegurmenning, 2) ahrif jafningja og
fidlskyldan, 3) samfélagshdpar og fyrirmyndir og 4) ahrif menntunar — baedi
formleg og éformleg ahrif.

Mynd 3. Myndlir fengnar af netinu og syna persénur i ymsum myndum og
sjénvarpsserium

FJOLMIPLAR OG DAGURMENNING

Forritarar starfa vida i dag, enda er forritun eitt af mérgum stérfum sem
fylgja hradri proun i upplysingateekni. Pad hafa myndast akvednar
stadalimyndir i kringum forritara og adra sem starfa vid tolvur, sem eru
jafnvel notadar til ad gera grin. Daemigerdar eru perséonurnar i, The Big
Bang Theory“. Vid hleejum 8ll ad peim. Pessar stadalimyndir pjéna sem
hlidverdir (e. gatekeepers) og geta feelt stulkur i burtu fra akvednum
namsbrautum og pvi takmarkad namsmaoguleika peirra og starfsframa.
Mynd 3 synir okkur nokkur deemi Ur vinseelum bidmyndum og
sjonvarpsserium.

Fyrirmyndir skapa imyndir og hafa mikil ahrif og fyrir suma eru pessar
fyrirmyndir adladandi en fyrir adra eru peer frahrindandi. Mikilveegt er ad
stulkur geri sér grein fyrir ad paer purfa ekki ad vera akvedin typa til ad
leera akvedna grein og pu parft ekki ad vera nord til ad leera télvunarfreedi.
Til gamans leet ég einn ndrdabrandara fylgja: There are 10 types of people
in the world: those who understand binary, and those who don't.



Mynd 4. Deemi um adstaedur sem konur [ taeknigreinum eru oft I.

AHRIF JAFNINGJA

Ahrif jafningja eru einnig mikilvaeg og bad getur verid erfitt ad vera eina
konan i hépnum. Vinnustadamenningin skiptir miklu mali, pad sem sést,
heyrist, er gert og imyndad, safnast saman i vidhorf sem sidan maétar
lidan starfsmanna. Stulkur eiga ekki bara erfitt med ad samsama sig vid
karla & vinnustddum, oft finnst peim paer ekki heldur eiga samleid med
6drum stelpum a stadnum.

FJOLSKYLDAN, SAMFELAGSHOPAR OG
FYRIRMYNDIR

Foreldrar hafa mikil ahrif & val & nami og starfi barna sinna. Stalkur sem
eiga maedur sem leggja aherslu a starfsframa hafa meiri metnad vardandi
menntun og leita frekar i hefdbundin kvennastorf. Rannséknir hafa t.d.
synt ad menntun og vidhorf foreldra til taskni hefur ahrif par sem foreldrar
kaupa frekar visindalega leiki eda leikfdng handa strakum og trua pvi
frekar ad peir hafi ahuga a visindum en foreldrar stulkna. Foreldrar tria
ad visindi séu mikilvaegari fyrir drengi og eetlast til meira af peim & pvi
svidi og ofmeta frekar getu drengja en stulkna pegar kemur ad
namsgreinum tengdum visindum. Maedur lita frekar en fedur & visindi
sem ovideigandi greinar fyrir stulkur og koma pannig neikvaedu vidhorfi
inn hja peim.

Talad er um ad pessi vidhorf métist snemma og pau séu jafnvel métud
fyrir 14 &ra aldur, en allt umhverfi barna hefur métandi ahrif p6 ad mismikil
séu og audvitad geta vidhorf breyst alla esvi.

AHRIF MENNTUNAR - BADI FORMLEG OG
OFORMLEG

Lengi var i umraedunni ad drengir veeru einfaldlega betri en stulkur i
raungreinum, en pad a sér ekki stod i veruleikanum. Trd a eigin ageeti i
steerdfreedi, sem drengir hafa frekar en stulkur, hefur verid talin geta haft
ahrif & namsarangur og 4huga nemenda 4 télvunarfreedi. | dag virdist
pessi pattur ekki lengur hafa eins mikil ahrif og adur, talié var ad breytan
skyrdi 79% af muninum arid 1976 en ekki nema 13% &rid 2011. Petta
er jakveed proun par sem pad hefur fylgt konum ad meta eigin
steerdfreedihaefni siori en karla, jafnvel pser sem gengur vel/best telja sig
ekki vera godar i steerdfreedi.

Namsumhverfid skiptir lika miklu mali. Hvatning og upplifun er mikilveeg
og einfaldlega med pvi ad breyta nafni & namsbrautum hefur tekist ad
auka adsokn stulkna i raungreinar. Pad virdist ekki skipta 6llu hvad er
kennt heldur hvernig efnid er kennt. Kynin pykja leggja mismunandi
aherslur a taeknileg atridi par sem drengir beina meira athyglinni ad
steerdfeerdi og vélbunad en stulkur hafa oft meiri ahuga & skdpun,

samskiptum og atvinnumoguleikum sem tengjast taekninni. Petta gefur
menntakerfinu teekifeeri til ad leggja meiri aherslu a fég og skipulag sem
getur hentad stelpum betur og med pvi ad bjdda upp & ddruvisi og
fidlbreyttari verkefni i meira skapandi umhverfi er hugsanlega heegt ad
auka ahuga peirra a taeknigreinum.

Arid 2016 gerdi héfundur kénnun medal nemenda f télvunarfraedi vid
Haskalann i Reykjavik sem 138 konur toku patt i. Par kom fram ad konur
eru hagsynar i hugsun pegar kemur ad vali &8 nami og véldu télvunarfraedi
pvi peer téldu sig geta fengid vel launud storf og géda atvinnumoguleika,
jafnvel pott paer hefdu frekar viljad leera eitthvad annad. Teepur helmingur
patttakenda sagdist seint hafa fengid ahuga & télvum, eda eftir 22 ara
aldur, og féru pvi frekar seint i télvunarfraedinam og jafnvel eftir ad hafa
loki® 6drum gradum i dskyldum fégum, s.s. l6gfreedi og hjukrun. Paer
voru énaegdar i naminu og hlékkudu til ad vinna a svidinu. Paer toldu
sig ekki hafa géda tolvufeerni pegar paer byrjudu i naminu, en um
helmingur peirra hafdi notad télvur sem unglingar og pa adallega i
grunnskolum og framhaldsskélum i tengslum vid nam.

Sérhvert pjodfélag parf a patttdku beggja kynja ad halda i uppbyggingu
a teekni- og upplysingageiranum sem og i 6drum greinum. Margt hefur
verid gert hér a landi til ad auka ahuga stulkna a teeknigreinum og byggja
upp tenglanet peirra & milli, s.s unnin kynningarmyndbdnd, baeklinga
gefnir Ut, vefsidur settar upp, grasrétarsamtok stofnud og skola og
fyrirtaeki heimsott. Eg nefni sem deemi storf UT-kvenna, samtokin /sys/
tur, Stelpur og teekni daginn i HR og WomenlITechllceland.

Pad er greinilegt af gréfunum hér fremst ad vidhorfsbreytingar taka tima
en vid getum ekki gefist upp pvi vid purfum ad kynna fyrir badum kynjum
sem flesta moguleika & nami og starfi svo pau geti tekid upplysta
akvordun. Vio purfum ad takast a vid stadalimyndir!

HEIMILDIR KOMA VIDA AD OG NEFNI EG
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Myndir eru sidan fengnar hédan og padan & netinu.
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SiDAN SIDAST...

Pad sem af er arinu 2017 hafa verid haldnir um 15 vidburdir. Til vidbdtar
eru a teiknibordinu allmargir vidburdir fram ad jélum og framundan
frodlegur vetur hja félaginu. Flaggskipid er UTmessan sem verdur haldin
i attunda sinn i Horpu 2. og 3. febrtar 2018 en undirbuningur fyrir hana
er i gangi allt arid og ahugi erlendra adila & UTmessunni er sifellt ad
aukast.

Vel hefur gengid ad skipuleggja dagskra vidburda sem er ad mestu |
héndum faghdpa innan Sky. Heegt er ad nalgast dagskra og upplysingar
um vidburdina asamt gleerukynningum a vefnum sky.is.



YFIRLIT YFIR LIDNA VIDBURDI FRA bVi
SiDUSTU TOLVUMAL KOMU UT:

Oktober

Névember
Névember

Desember
Desember

Januar

Febrtar
Febrtar
Febrtar
Febrtar

Mars
Mars

April

Mai

Mai

Agust
September
September

Hvert stefnum vid i innleidingu & snjallausnum

Hugbunadargerd i skyinu
Rekstur netkerfa

UT-dagurinn
Profanir vefja

Hvert stefnir rafreen opinber pjonusta

UTmessan - radstefna og syning
Heilbrigdisradstefnan

Adalfundur Oldungadeildar
Adalfundur Sky

Oryggi hins opinbera

Vefir og appproun

Nyjungar i fiarskiptum
Samfélagsmidlar

Rekstur i skyjunum

Fagmennska i islenskum vefbransa

Stefnumdtun faghdpa og stjornar Sky
Heitustu malin framundan i télvugeiranum

Drog ad dagskra vetrarins 2017-2018 ma finna a sky.is
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FRETTIR AF STARFSEMI SKY

Arnheidur Gudmundsdottir, framkveamdastjori Sky

Vetrarstarfid er nd komid af stad
af fullum krafti og sja Arnheidur
Gudmundsdottir og Hildur Rut
Halblaub um alla praedi starfsem-
innar. Morg jarn eru i eldinum ad
venju og pvi nég af verkefnum
framundan hja Sky.

Par sem félagid verdur 50 ara i april 2018 dkvad stjorn Sky ad fara i
stefnumaotunarvinnu og skerpa & starfseminni til framtidar og verdur
nidurstada peirrar vinnu kynnt sidar i vetur. Stefnt er ad pvi ad halda upp
4 afmeelid og fagna f leidinni Utkomu bdkar um télvuvasdingu & Islandi
1964-2014 en sdguna er nl pegar haegt ad skoda & vefsveedinu sky.is
0g 6skum vid enn og aftur eftir myndum til ad skreyta bokina. Myndirnar
purfa ad vera i gédri upplausn og leyfi hafundar ad fylgja med. Akvedid
var ad taka saman sdguna par sem 50 ar voru lidin fra pvi ad fyrsta alvoru
télvan kom til landsins. Reynt er ad stikla a storu um pad sem gerdist &
pessum arum og er ségunni skipt i fimm 10 ara timabil. Ekki er aetlunin
ad telja upp Oll verkefni, fyrirtaeki eda adila sem komu ad verkinu en hins
vegar erum vid ad safna saman lista yfir pau fyrirteeki sem tengjast
télvugeiranum & pessum arum asamt 2-3 setningum um fyrirteekio og
setjum a vefinn. Allar fyrirspurnir, myndir og annad ma senda & sky@sky.
is.

Ymis 6nnur verkefni eru i gangi hja félaginu fyrir utan ad halda vidburdi.
Timaritid Tolvumal hefur verid gefid Ut fra arinu 1976, arlega a prenti en
vikulega er birt ny grein i VefUtgafu Télvumala a forsidu www.sky.is. Par
geta allir sent inn greinar og pistla en peir mega vera um hvada efni sem
er tengdu télvu- eda taeknimalum. Arlega veitir félagi® Upplysinga-
teekniverdlaun Sky og & adalfundum félagsins eru heidursfélagar tilnefndir
pegar tilefni er til.

Helstu verkefni innanlands eru ad halda frédlega vidburdi fyrir félagsmenn
og adra i tengslaneti Sky og eru 2-3 fraedsluvidburdir i hverjum manudi
yfir vetrartimann. Staersti vidburdurinn er eins og adur UTmessan sem
félagid setti af stad 2011 par sem vontun var & storum éhadum télvu- og
taeknividburdi sem felur { sér metnadarfulla radstefnu og syningu a helstu
teekni og nyjungum sem fyrirtaeki landsins tengdum télvugeiranum vinna
vid. Megintilgangur UTmessunnar er ad vekja athygli & hve mikil groska
er i tolvu- og teeknigeiranum med pad markmid ad hvetja ungt folk til ad
velja sér teeknigreinar sem framtidarstarf. UTmessan hefur vakid athygli
erlendis par sem &ll Evrépuldnd glima vid sama vanda en mikil vontun
er a télvufélki um allan heim i nanustu framtio.

Ohastt er ad segja ad UTmessunni hafi verid tekid vel fra upphafi og nu
er svo komid ad erlendir fyrirlesar syna frumkveedi ad pvi ad senda inn
tilldgur ad fyrirlestrum, erlendir gestir farnir a® maeta til landsins &
UTmessuna og sidast en ekki sist eru erlend fyrirtaeki farin ad saekjast
eftir ad vera a syningarsvaedinu. Pad er keerkomin vidbot vid gifurlega
gddann og jakveedan studning allra peirra flottu islensku fyrirtaekja og
skoéla sem taka patt i UTmessunni og erum vid [6ngu komin ad peim
timamaotum ad Harpa okkar gleesilega radstefnuhus hefur ekki ndg plass
til ad taka & moti 6llum peim sem vilja vera & syningarsveedi UTmessunnar
en erfitt er ad finna adra adstdAu par sem radstefnusalir og syningarsvaedi
eru a sama stad. Vid leitumst vid ad reyna ad koma ollum fyrir en pvi
midur hefur selst upp baedi & radstefnuna og syningarsvaedid 16ngu fyrir
UTmessu.

Sky er adili ad evropsku samtékunum CEPIS en pad er félag med ollum
toélvufélogum i Evropu. Par starfa nokkrir faghdpar og héfum vid verid
virk innan Women in ICT, Education in ICT og Ethics in ICT. Par héfum
vid lagt fram tillégur og verkefni sem Evrépusambandid hefur oftar en
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ekki tekid afram i sitt starf en 6ll pessi malefni eru heit i fleiri IGndum en
hér & Islandi. Forritun sem skyldufag i grunnskolum er t.d. eitt af pvi sem
oll 16ndin eru ad berjast fyrir og pvi ekki sérislenskt ad pressa a
menntayfirvéld med pad.

Eitt af peim verkefnum sem vid tengjumst i gegnum CEPIS er ad halda
i april ar hvert ,Girls in ICT Day“ og héfum vid verid patttakendur i pvi &
islandi med Haskélanum i Reykjavik og fleiri adilum sidustu &r. Par er
einn eftirmiddagur tekinn i ad bjéda stelpum i akvednum argangi ad
maeta & stutt namskeid tengd télvunarfreedum og svo fara paer { heimsokn
og leysa skemmitileg verkefni hja tolvufyrirteekjum i Reykjavik. Dagurinn
i &r tokst vel og vonandi tokst ad koma télvugeiranum & blad hja stelpunum
pegar ad pvi kemur ad peer velji sér framtidarmenntun og starfsvettvang.

Sidustu 2 ar héfum viod tekid patt i alpjodlegu verkefni sem heitir BEBRAS
Lnternational Challenge on Informatics and Computational Thinking*
(bebras pydir bifur, enska heitid beaver) en pad midar ad pvi ad arlega
keyra 6l 16nd i heiminum i eina viku verkefni par sem krakkar a aldrinum
6-18 éra leysa prautir & vef sem eru uppbyggdar eins og forritun, p.e.
prautir sem fa krakka til ad hugsa eins og pau veeru ad forrita en prautirnar
eru ekki forritun sem slik. Sidasta ar téku 18 skélar & slandi patt, 1875
nemendur og gaman ad segja fra pvi ad verkefnid tokst vel og stelpurnar
sem toku patt fleiri en strakarnir enda tolvugeirinn einn af peim geirum
sem hentar badum kynjum. Vikuna 6. — 10. névember verdur BEBRAS
keyrt og geta allir skolar sem vilja skréd sig i gegnum www.bebras.is.

Félagid vinnur naid med raduneytum og fyrirteekjum landsins og er Sky
med fulltrda i stjorn Persénuverndar skv. [dgum en auk pess eru
félagsmenn oft kalladir til verkefna svo sem vinnuhdp um landsumgjord
og fleira i peim dur. Pad er mikilvaegt ad halda fagmennsku félagsins
afram enda er Sky 6had ,,non-profit félag stofnad arid 1968 og hefur
sidan pa verid i forsvari og fararbroddi sem mélsvari allra peirra sem vinna
ad eda hafa dhuga & télvumalum. Langar mig ad pakka sérstaklega peim
sem taka patt fyrir hdnd félagsins i verkefnunum pvi oftar en ekki er um
Slaunad starf ad reeda.

Ad lokum er vert ad nefna ad stjérnir faghdpa, ordanefnd og ritnefnd
vinna 6tull starf sem heldur félaginu gangandi og mikill hugur i félki. Allt
starf Sky er unnid undir dyggri stjorn félagsins en par er Urvalslio sem er
mjog vel tengt i télvugeirann og stutfullt af skemmtilegum hugmyndum
um félagsstarfio.

Hér sjaid pid mynd af peim sem skipa stjornina.

Stjérn Sky 2017-2018

Eg hvet ykkur til ad vera { sambandi ef eitthvad er og einnig ad tengjast
Sky & Facebook, LinkedIn og Twitter { gegnum forsidu sky.is og taka patt
{ umreedum par. Sjaumst & vidburdum i vetur.
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